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Samenvatting

In deze scriptie analyseren we het p — 1 factorisatiealgoritme van Pollard en het elliptische
kromme factorisatiealgoritme (ECM) van Lenstra. De focus ligt op de getaltheoretische funda-
menten van Pollards algoritme, waarbij we de complexiteitsanalyse als secundair beschouwen.

We onderzoeken in detail de keuze van de exponent L in Pollards algoritme. In de
literatuur worden hiervoor doorgaans twee opties gebruikt: de faculteit L! of de functie M (L),
gedefiniéerd als het product van priemmachten kleiner gelijk L. Door middel van analytische
getaltheorie bestuderen we de eigenschappen van L!, terwijl we M (L) analyseren met behulp
van de tweede functie van Chebyshev.

Als alternatieve exponent in Pollards algoritme introduceren we een exponent gebaseerd op
het product van priemgetallen kleiner dan L. We schatten vanaf de basis de slagingskans van
Pollards methode in met deze nieuwe exponent, waarbij we enkele noodzakelijke resultaten
over de Mobiusfunctie p en zijn relatie met de Riemann-zetafunctie behandelen.

Voor Lenstra’s ECM algoritme presenteren we eerst een theoretisch fundament van
algebraische vlakkrommen, gevolgd door een grondige behandeling van elliptische krommen
over () en over eindige lichamen en hun toepassing in het factorisatiealgoritme.
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1 Inleiding

Een priemgetal p is een natuurlijk getal met precies twee delers, 1 en p. Priemgetallen vormen
de fundamentele bouwstenen van de natuurlijke getallen. Al in de Elementen bewees Euclides
dat elk natuurlijk getal uniek te schrijven is als product van priemgetallen. Twee centrale vragen
in de getaltheorie zijn:

1. Primaliteit: Gegeven een natuurlijk getal n, is het priem of samengesteld?
2. Factorisatie: Gegeven een samengesteld getal, wat zijn zijn priemfactoren?

De eerste vraag is praktisch opgelost: moderne algoritmen kunnen getallen met tienduizenden
cijfers testen. In 2002 vonden Agrawal, Kayal en Saxena het AKS-algoritme om in polynomiale
tijd primaliteit te testen, hoewel dit in de praktijk niet het snelste algoritme is. In paragraaf 5
geven we een kort overzicht van priemtesten en leggen we de Miller-Rabin-priemtest uit, een
eenvoudig te begrijpen maar krachtige primaliteitstest die geschikt is voor cryptografie.

1.1 Geschiedenis van factorisatie

De tweede vraag is lastiger. Tot de 19e eeuw werden priemfactoren voornamelijk gevonden door
met de hand delers te zoeken. Deze methode heet proefdeling en wordt beschreven in paragraaf 6.
Hoewel Euler al wel manieren kende om hierbij minder berekeneningen te hoeven doen, was deze
methode tijdrovend. Ook op moderne computers kunnen we alleen getallen van minder dan ~ 15
tot 20 cijfers factoriseren met proefdeling.

De geschiedenis van factorisatiealgoritmen kent drie belangrijke perioden:

» Klassieke periode (tot 19e eeuw): Handmatige methoden zoals proefdeling en Fermats
methode

e Mechanische periode (begin 20e eeuw): Factoriseermachines van Carissan en Lehmer
o Moderne periode (vanaf 1970): Computationele algoritmen zoals:

— Lehmans O(n'/3)-algoritme (1974)

— Pollards rho- en p — 1-methoden (1974)

De kwadratische zeef (Pomerance, 1984)

Lenstra’s elliptische-krommemethode (1987)
— De getallenlichaamzeef (Pollard, 1988)

In de 17e eeuw ontwikkelde Fermat een factoriseermethode die berust op het schrijven van een
samengesteld getal als het verschil van twee kwadraten. Deze methode blijkt echter in veel
gevallen minder efficiént te zijn dan de traditionele proefdeling.

Aan het begin van de 20e eeuw bouwden Carissan (Figuur 1) en Lehmer (Figuur 2) enkele
mechanische factoriseermachines.

Deze machines bleven tot de jaren 70 de snelste manier om te factoriseren.

In de jaren 70 werden vele snelle factoriseermethoden ontdekt. In 1974 ontdekte Lehman
een O(n%)-algoritme [ ]. In datzelfde jaar vond Pollard de Pollard-rho-methode en het
Pollard-p — 1-algoritme, die significant sneller zijn. In 1987 ontwikkelde Lenstra het elliptische-
krommefactorisatiealgoritme, dat voortbouwde op Pollards p — 1-algoritme maar significant beter
werkt. Het is nog steeds het beste algoritme voor wanneer n een kleine deler (tot 50-60 cijfers)
heeft.
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Figuur 2: Factoriseerstencils geba-
seerd op kwadratische residuén, ge-
maakt door Derrick Norman Lehmer in

Figuur 1: De factoriseerma- 1929, foto van [Smi29]. Later bouwde
chine van Carissan uit 1920, Lehmer een elektronische versie met fo-
foto uit [SWNM95] tocellen.

In de jaren 80 werden ook andere methoden gevonden. De methode van Fermat vormde de basis
voor de in 1984 door Carl Pomerance ontwikkelde kwadratische zeef en de in 1988 door John
Pollard ontwikkelde getallenlichaamszeef, die momenteel het snelste algoritme is voor getallen
met enkel grote priemfactoren.

De publicatie van het RSA-cryptografiesysteem in 1977 stimuleerde de zoektocht naar snelle
factorisatiealgoritmen. Het systeem is gebaseerd op de moeilijkheid van factorisatie. Indien
iemand een snel factorisatiealgoritme vindt, wordt RSA gebroken.

In deze scriptie behandelen we het algoritme van Pollard in paragraaf 7 en de methode van
Lenstra in paragraaf 12.

1.2 Het idee achter Pollards algoritme

Zij n het te factoriseren getal en p een priemfactor van n. Als p — 1 alleen kleine priemfactoren
heeft is, dan vindt het algoritme mogelijk p via:

p=ged(2"P) —1,n)
waarbij L één van de volgende functies is:
o L(B) = B! (faculteit)
¢ L(B) = M(B) = I, pioms PP
« L(B) = Hp priem,p<B P
In paragraaf 7 bekijken we kort de eigenschappen van de priemfactorisatie van de faculteit.

In paragraaf 8 bestuderen we de eigenschappen van de functie M (B) die, verrassend genoeg, in
de limiet naar e” gaat.

In hoofdstuk paragraaf 9 beschouwen we de derde mogelijkheid voor L: het product van alle
priemgetallen kleiner dan B. Het blijkt dat Pollards algoritme voor deze keuze van L slaagt als
de priemfactorisatie van p — 1 geen kwadraten (behalve 12) als deler heeft. Met stellingen uit de
analytische getaltheorie geven we een heuristische schatting van de waarschijnlijkheid dat dit het
geval is.

De methode van Lenstra vereist voorkennis van elliptische krommen. Deze behandelen we in
paragraaf 10 en paragraaf 11.
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Een uitgebreide behandeling van de complexiteitsgraad van de algoritmen valt helaas buiten het
bereik van deze scriptie. Er is wel een heuristische complexiteit van de methoden van Pollard
en Lenstra bekend, maar deze afleiden zou een gehele scriptie op zich zijn en vereist complexe
voorkennis. (De theoretische complexiteit van de vermenigvuldiging van zeer grote getallen is
pas sinds 2007 bewezen en biedt voldoende materiaal voor een tweede scriptie.)

Het is verrassend hoeveel deelgebieden van de wiskunde samenkomen bij het bestuderen van
factorisatiemethoden: niet alleen algoritmiek, maar ook analytische getaltheorie, combinatoriek,
abstracte algebra en algebraische meetkunde.
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2 Eindige groepen en ringen

De theorie van groepen en ringen is belangrijk voor de algoritmes van Pollard en Lenstra. Pollards
p — 1 algoritme werkt over de multiplicatieve groep (Z/pZ)* voor een priemfactor p van n. Om
te begrijpen hoe het algoritme werkt is de chinese reststelling nuttig.

Voor Lenstra’s algoritme gebruiken we dat een elliptische kromme modulo een samengesteld
getal n zich gedraagt als het product van elliptische krommen modulo de priemfactoren van n.

2.1 Groepentheorie

Definitie 2.1 (Groep van eenheden). Zij n € N>;. We noemen een element a € Z/nZ een
eenheid als er een b € Z/nZ bestaat zodat ab =1 (mod n). De verzameling van alle eenheden in
Z/nZ vormt een groep onder vermenigvuldiging modulo n, genoteerd als (Z/nZ)*. Een element
a € Z/nZ is een eenheid dan en slechts dan als ggd(a,n) = 1. De eenheid e van deze groep is
het getal 1.

Stelling 2.2 (Orde van de groep van eenheden). Voor n € N>; wordt de orde van de groep van
eenheden gegeven door de Euler ¢-functie: |(Z/nZ)*| = ¢(n), waarin ¢(n) het aantal getallen k
tussen 1 en n is waarvoor ggd(k,n) = 1.

Definitie 2.3 (Orde van een element). Zij G een groep en g € G. De orde van g, genoteerd als
ord(g), is het kleinste positieve gehele getal n waarvoor geldt dat ¢" = e. Indien zo'n n niet
bestaat zeggen we ord(g) = co. In een eindige groep heeft elk element een eindige orde.

Definitie 2.4 (Ondergroep van een eindige groep). Een niet-lege deelverzameling H van een
eindige groep (G,-) heet een ondergroep als H # () en voor alle a,b € H geldt: a-b € H
(geslotenheid). Notatie: H < G

Stelling 2.5 (Stelling van Lagrange). Zij G een eindige groep en H < G een ondergroep. Dan
geldt dat de orde van H de orde van G deelt: |H| | |G].

Gevolg 2.6. Voor elk element g € G geldt ord(g) | |G].

2.2 Ringtheorie

Definitie 2.7 (Lichaam). Een lichaam is een verzameling F samen met twee bewerkingen + en
-, geschreven als (F, +, ), zodanig dat:

1. (F,+) is een abelse groep met neutraal element O:

e Va,beF:a+b=b+a (commutativiteit)
o Ya,b,ceF:(a+b)+c=a+ (b+c) (associativiteit)
e VaeF:a+0=a (neutraal element)
e VaeF,I(—a)eF:a+(—a)=0 (inverse elementen)

2. (F\ {0},-) is een abelse groep met neutraal element 1:

o Ya,beF\{0}:a-b=b-a (commutativiteit)
o VYa,b,ce F\{0}:(a-b)-c=a-(b-c) (associativiteit)
e Yae F\{0}:a-1=a (neutraal element)

)

e YaceF\{0},3a ' €eF\{0}:a-at=1 (inverse elementen
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3. De vermenigvuldiging distribueert over de optelling:

Va,b,ceF:a-(b+c¢)=(a-b)+ (a-c)

Het aantal elementen van een lichaam heet de orde en wordt genoteerd als ord(F). Een eindig
lichaam is een lichaam waarvoor ord(F) eindig is.

De karakteristiek van een lichaam FF, genoteerd char(F) is het minimale aantal keer dat men
1 moet optellen om 0 te krijgen. Indien zo’'n n niet bestaat zeggen we char(F) = 0. Voor een
eindig lichaam is char(F) een priemgetal.

Stelling 2.8 (Eigenschappen van eindige lichamen). Voor elk eindig lichaam F geldt:
1. De orde van F is altijd een macht van een priemgetal: |F| = p™ waarin p priem is en n > 1

2. Voor elke priemmacht ¢ = p" bestaat er een uniek (op isomorfisme na) eindig lichaam van
orde q, genoteerd als F, of GF(q)

3. FEen lichaam van priem orde p is isomorf aan het lichaam Z/pZ. De elementen zijn de
restklassen O, ...,p — 1. De operaties 4+, —, - worden op de representanten uitgevoerd, en
daarna wordt de rest bij deling door p genomen. Deling door a gebeurt door vermenigvul-
diging met de inverse a~', welke met het uitgebreide algoritme van Euclides toegepast op
(a,p) wordt gevonden.

De structuur van een lichaam F met |F| = p is volgens het bovenstaande lemma eenvoudig. Voor
|F| = p"™,n > 2 is de structuur lastiger. Het lichaam met 4 elementen is niet isomorf aan de ring
7./A7, aangezien daarin het element 2 geen multiplicatie inverse heeft, omdat 2-2 =0 (mod 4),
dus 2 is een nuldeler.

De constructie van [F4: Om een lichaam [F» te construeren kiezen we een irreducibel
polynoom r in F,[X] van graad n. Dan

Fpn =Fp[X]/(r) ((r) is het ideaal gegenereerd door r)
7ij nu « een wortel van r, dan
F,[X]/(r) =2 Fp(a) waarin Fp(«) een lichaamsuitbreiding van [, is.

Nu Fy: er is maar één irreducibel polynoom van graad 2, namelijk X2 + X + 1. Indien o
een wortel is, dan a’ +a+1=0,dus o’ = —a—1=a + 1.

FoX]/(X? + X +1) 2 Fa(a)

Hiermee vinden we de vier elementen. Fy = {0,1,,1 + a}. Met de regel o® = a + 1,
kunnen nu eenvoudig tabellen voor optelling en vermenigvuldiging gemaakt worden.

Hoewel het factorisatiealgoritme van Lenstra gebruikt maakt van eindige lichamen F, is het
voldoende om deze te begrijpen voor het geval dat ¢ priem is.

Definitie 2.9 (Ringisomorfisme). Een ringhomomorfisme ¢ : R — S is een functie die de
ringstructuur behoudt, dwz voor alle a,b € R:

¢(1) =1
¢la+b) = ¢(a) + o(b)
¢(a-b) = ¢(a) - H(b)
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Indien ¢ bijectief is heet ¢ een ringisomorfisme en schrijven we R = S en zeggen we dat R en S
isomorf zijn.

Stelling 2.10 (Chinese reststelling | , § 7.6]). Zij n een positief getal met factorisatie
PPyt .. -sz in priemmachten. Dan bestaat het volgende isormorphisme tussen ringen

LI = (L]pr1* L) x (L[p2** L) x - - - x (L[ pr** L)

Gevolg 2.11. In het bijzonder bestaat het volgende groepsisomorfisme tussen de multiplicatieve
groepen van eenheden

(Z/nZ)* = (Z]p1* L) X (Z[p2"* L) x -+ X (L/pi**L)*
Dit wordt gebruikt in Pollards p — 1 algoritme.

We kunnen de chinese reststelling ook op de volgende manier opschrijven (equivalent). Zij
mi,ma,..., M paarsgewijs copriem. Dan heeft het stelsel congruenties:

x=a; (mod my)

=ay (mod my)

x =ag (mod my)

een unieke oplossing modulo m = Hle m;. Deze wordt gegeven door

k
T = E a; M;y; waarin M; = — en y; 1s de multiplicatieve inverse van M; mod m;

i=1 v

Voorbeeld: We lossen het volgende stelsel congruenties op:

r=2 (mod 3)
r=3 (mod5)
x=2 (modT7)
Hier geldt m =3-5-7 =105 en
M;=5-7=35 y1 =2 (mod 3)
My=3-7=21 y2 =1 (mod 5)
M3:35:15 ygEl (m0d7)

Dus:
r=2-35-243-21-142-15-1=23 (mod 105)

De chinese reststelling is voldoende voor Pollards p — 1 algoritme. Voor Lenstra’s algoritme
hebben we echter een meer algemene stelling nodig:

Stelling 2.12 (Hoofdstelling van eindige abelse groepen | , § 5.2]). Zij G een eindige abelse
groep, dan
G = Ly X Ly X -+ X Ly,

boor r, ni, ne, ..., ng die voldoen aan

(a) nj > 2 voor alle j
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(b) nit1 | ng voor 1 <i<s-—1.

De uitdrukking Stelling 2.12 is uniek: als G = Zyy, X Ly X -+ X Ly, en m; voldoen aan (a),
(b) danw=s enV i: m; =n,.

Zie [ , § 6.1] voor een bewijs.
Lemma 2.13. De multiplicatieve groep (Z/pZ)* is een cyclische groep van orde p—1.
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3 Getaltheorie

We behandelen in dit hoofdstuk de noodzakelijke voorkennis van getaltheorie waaronder enkele
definities van gladheid (alleen kleine priemfactoren hebben), en enkele stellingen over de verdeling
van priemgetallen.

3.1 Deelbaarheid

Definitie 3.1 (Deelbaarheid). Zij a,b € Z. We zeggen dat a deelbaar is door b, geschreven als
b | a, als er een k € Z bestaat zodat a = bk, b heet een deler of factor van a.

Definitie 3.2 (Grootste gemene deler). Zij a,b € Z. De grootste gemene deler van a en b, is het
grootste getal d € Z waarvoor d | a en d | b. Het wordt genoteerd als ggd(a,b) of soms als (a,b).

Lemma 3.3 (Elke deler deelt grootste gemene deler). Als cla en c|b dan c| ggd(a,b).

Lemma 3.4 (Bézouts identiteit). Zij a,b getallen met ggd(a,b) = d. Dan bestaan er getallen
x,y zodanig dat ax + by = d. Bovendien zijn de getallen d van de vorm ax + by = d precies de
veelvouden van ggd(a,b).

Definitie 3.5 (Copriem). Twee gehele getallen a en b zijn copriem als ggd(a,b) = 1.

Stelling 3.6 (Delingsalgorithme). Voor elk geheel getal a en elk positief geheel getal n bestaan
er unieke gehele getallen q en r zodanig dat 0 <r <n ena=qgn—+r.

Definitie 3.7 (Quotiént en rest). Bij de deling van a door n noemen we ¢ = |a/n| het quotiént
van de deling. De waarde r = a mod n is de rest (of residu) van de deling, zodat n | a dan en
slechts dan als ¢ mod n = 0.

Stelling 3.8 (Uitgebreid algoritme van Euclides). Het uitgebreide algoritme van Euclides toegepast
op a,b € N>1 eindigt met d = ggd(a,b) en de coéfficienten u,v € Z waarvoor d = ua + vb.

Definitie 3.9 (Congruentie en restklassen). De gehele getallen worden verdeeld in n restklassen
modulo n. De restklasse modulo n die een geheel getal a bevat is:

an, ={a+kn:kelZ}

Bijvoorbeeld, 37 = {...,~11,-4,3,10,17,...}, en —47 en 107 geven dezelfde verzameling aan.
Met de notatie a = b (mod n) bedoelen we dat a € b,. De verzameling van alle restklassen is:

Z/nZ={ay,:0<a<n-1}={0,1,...,n—1}.

3.2 Priemgetallen

Definitie 3.10 (Priemgetal). Zij a een positief geheel getal. Een echte deler van a is een positieve
deler van a die niet gelijk is aan 1 of a. Een geheel getal p > 2 heet een priemgetal als het geen
echte delers heeft. Een geheel getal dat wel echte delers heeft heet samengesteld

Definitie 3.11 (Priemfactor). Een getal a € N heet priemfactor van b € N als het b deelt en
priem is

Stelling 3.12 (Hoofdstelling van de rekenkunde). Elk natuurlijk getal n > 1 kan op precies één
manier worden geschreven als een product van priemgetallen (afgezien van de volgorde van de
factoren). Dit heet de priemfactorisatie van een getal.

a1 a2

Vn € N1 3 unieke p*p3®..ppF =n

Waarbij p1,p2, ..., pr priemgetallen zijn met p1 < pa < ... < pr en a; € N>g.
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Figuur 3: De twee schattingen & en Li(x) convergeren naar m(z). Merk op dat Li(z) veel

sneller convergeert. [ ]

Lemma 3.13. Indien p oneven priem en x € Zy, dan

22=1 (modp) <= z==+1 (mod p)

Stelling 3.14 (De priemgetalstelling van Hadamard en De La Vallée-Poussin). Zij w(z) de
functie de priemgetal-telfunctie, die het aantal priemgetallen < x telt. Dan

lim m(x) In(x)
T—00 T

=1

3.2.1 De logaritmische integraal

De (verschoven) logaritmische integraal voor x > 2 is gedefiniéerd als

. 71
Ll(ac):/2 mdt

3.2.2 Intuitie achter de benadering

De functie Li(z) geeft een veel betere benadering voor 7(z) dan TGy De intuitie erachter is als
volgt.

Stel dat priemgetallen echt willekeurig verdeeld zijn, met een kans van W dat een positief
geheel getal n priem is (voor n > 2). Dan zou het verwachte aantal priemgetallen tussen 2 en n

gelijk zijn aan:
ot N/n ! dz = Li(n)
(k) " Jy (@)

waarbij de LHS een soort Riemann-som is die de RHS benadert. De benadering % is te klein

omdat deze voor elk getal z in {2,...n} uitgaat van een kans van
dichtheid van de priemgetallen julst veel groter is voor kleine z.

™ ( ) dat x priem is, terwijl de

3.2.3 Priemgetalverschillen (prime gaps)

Zij gn = Pn+1 — Pn het verschil tussen het (n + 1)-de en n-de priemgetal. De eerste waarden zijn
g1=3—-2=1,90=5—-3=2, g3 =2. Aangezien alle priemgetallen p > 2 oneven zijn, is g,
even voor n > 1.
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Lemma 3.15. We kunnen twee priemgetallen vinden waarvoor g, arbitrair groot is.

Bewijs. Zij m een willekeurig getal. Bekijk de rij (m! + i) voor 2 < i < m. Elke getal in
deze rij is samengesteld, immers 2 | m! + 2, 3 | m! 4 3, enzovoorts. Hiermee hebben we een
priemgetalverschil van minstens m — 1 gevonden. O

Toch kunnen we iets zeggen over het gemiddelde priemgetalverschil rondom p,,. In elk geval
geldt g, < pn, omdat er voor elke m altijd een priemgetal tussen m en 2m zit (postulaat van
Bertrand), dus g, = pnt1 — Pn < pn. Ook volgt uit de priemgetalstelling van Hadamard dat het
gemiddelde verschil tussen priemgetallen van grootte N ongeveer In(N) is.

Het aantal verschillende priemfactoren van een getal n is ongeveer Inln(n), de stelling van
Hardy-Ramanujan, en de sterkere stelling van Erdos-Kac zeggen hier iets over.

Stelling 3.16 (Hardy-Ramanujan). Zij w(n) het aantal verschillende priemfactoren van n. Zij
Y een willekeurige functie ¢ : R — R met ¢(x) — 0o voor x — oo en zij

U={1<n<B:|wn)—Inln(n)| < ¢¥(n)y/Inln(n)}
V={1<n<B}

Dan geldt

Zie Figuur 4 voor een voorstelling.

wlp) = 13
E (Inln(n) — 1 (n)y/Inln(n), Inln(rn) + ¥ (n)\/Inln(n))
t * *—eo * R
0 1 Inln(n) — Inln(n) +
¥(n)y/Inln(n) ¥(n)y/Inln(n)

Figuur 4: De zwarte punten zijn n € N>; waarvoor w(n) binnen het interval uit de stelling valt.
De rode punten vallen er buiten. Merk op dat voor p priem geldt w(p) = 1. De stelling zegt dat
voor B voldoende groot w(n) meestal binnen het interval zal vallen.

De convergentiesnelheid hangt natuurlijk wel af van de keuze voor 1.

3.3 Gladde getallen

Definitie 3.17 (Gladde getallen | , §3.1]). Een positief geheel getal is y-glad als al zijn
priemfactoren kleiner of gelijk aan y zijn. De de Bruijn-functie, ¢ (z,y) geeft het aantal y-gladde
gehele getallen tussen 1 en z (inclusief z).

Definitie 3.18 (Machtgladde getallen). Een positief geheel getal is n-machtglad als voor al zijn
priemmachten geldt pg* < n.

Definitie 3.19 (Kwadraatvrij getal). Een kwadraatvrij getal is een getal dat niet door kwadraat-
getal, behalve 12, kan worden gedeeld. Dit zijn precies de getallen waarvan alle priemfactoren de
exponent 1 hebben.

Voorbeeld: 35 = 5 - 7 is kwadraatvrij, maar 12 = 22 - 3 is niet kwadraatvrij.
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Stelling 3.20 (Dickman | ). Voor elk vast reéel getal uw > 0 bestaat er een reéel getal
p(u) > 0 zodanig dat

Yla, @) ~ plu)z,

waarbij p de oplossing van de volgende differentiaalvergelijking is

up' (u) = —p(u — 1) als u>1
met beginwaarde
p(u) =1 als 0 <u < 1.
. . . . .er s _ —p(u—1)
Er bestaat geen oplossing in gesloten vorm van de differentiaalvergelijking p'(u) = =2.—, maar

de functie u — u™" is een goede benadering.

Vergelijking van Dickman's p(u) en u”™(-u)

__________ — p(u)

- -
15} 15}
i g

Waarde (logaritmische schaal)

-
15}
i

107*

u

Figuur 5: Het verschil tussen de Dickman-functie p(u) en de benadering u™*.
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4 Computationele tijdscomplexiteit

Definitie 4.1 (Grote-O notatie | , §3.2]). Voor een gegeven functie g(n) schrijven we
O(g(n)) voor de verzameling functies:

O(g(n)) ={f(n) : er bestaan positieve constanten ¢ en ng zodat 0 < f(n) < cg(n) voor alle n > ng}

Een functie f(n) behoort tot de verzameling O(g(n)) als er een positieve constante ¢ bestaat
zodat f(n) < c-g(n) voor voldoende grote n.

4.1 Complexiteit in aantal cijfers

Bij het analyseren van algoritmen in de getaltheorie is het essentieel onderscheid te maken tussen
complexiteit in termen van de grootte van het getal zelf en de complexiteit in termen van het
aantal bits of cijfers dat nodig is om het getal te representeren.

Voor een natuurlijk getal n met m decimale cijfers geldt:
o Het aantal bits k£ benodigd voor representatie is: k = [logy(n)| + 1
o De relatie tussen decimale cijfers en bits is: k ~ mlogy(10) ~ 3.32-m

Definitie 4.2 (Complexiteitsnotatie). We gebruiken de volgende notatie voor complexiteitsana-
lyse:

o Ogp (n): complexiteit uitgedrukt in het aantal operaties als functie van n

o Ohit (k): complexiteit uitgedrukt in het aantal bits k£ van de invoer

4.2 Complexiteitsklassen

We onderscheiden de volgende belangrijke complexiteitsklassen: Zij k de grootte van de invoer in
bits en ¢ een constante.

4.2.1 Polynomiale tijd

Een algoritme heeft polynomiale tijdscomplexiteit als zijn looptijd wordt begrensd door een
polynoom in het aantal bits van de invoer. Formeel: Oy (k©).

4.2.2 Exponentiéle tijd

Een algoritme heeft exponentiéle tijdscomplexiteit als zijn looptijd exponentieel groeit met de
grootte van de invoer. Formeel: Op;t (ck), voor ¢ > 1.

4.2.3 Subexponentiéle tijd

Een algoritme heeft subexponentiéle tijdscomplexiteit als zijn looptijd asymptotisch kleiner is
dan elke exponentiéle functie maar groter dan elke polynomiale functie. Een voorbeeld is ok,

Het simpele factoriseeralgoritme proefdeling loopt in exponenti€le tijd. De beste factoriseeralgo-
ritmes lopen in subexponentiéle tijd.
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5 Priemtesten

Priemtesten zijn een belangrijk onderdeel van factorisatiealgoritmen. Voordat we een getal
proberen te factoriseren is het belangrijk om te checken of het wel samengesteld is. Ook geven
de meeste factorisatiealgoritmen een niet-triviale factor van een getal, maar dat hoeft geen
priemgetal te zijn. Indien het geen priemgetal is moeten we de factor verder factoriseren.

5.1 Classificatie van priemtests

Priemtests kunnen worden ingedeeld in twee categorieén:
1. Deterministische tests
2. Probabilistische tests

Deterministische tests geven met absolute zekerheid aan of een getal priem is. De probabilis-
tische tests zeggen dat een getal ofwel zeker samengesteld is ofwel waarschijnlijk priem is. De
probabilistische tests kunnen veel grotere getallen testen op samengesteldheid dan we kunnen
factoriseren.

Er bestaan zeer efficiénte polynomiale priemtests voor Mersenne en- Fermatgetallen. Priemgetallen
van deze types zijn echter zo zeldzaam dat ze in de cryptografie niet relevant zijn.

5.2 Deterministische priemtests
5.2.1 Proefdelingen

Het proefdelingsalgoritme kan worden gebruikt om te bepalen of n priem is. Het checkt voor
alle gehele getallen k < \/n of k | n. Het is voldoende om de getallen tot /n te controleren, stel
immers dat n = ab en a > /n en b > /n, dan n = ab > /ny/n, contradictie. Dus indien n
samengesteld is heeft n een factor k met k < /n.

De complexiteit is Oqp (/1) of Ot (2%)

5.3 Probabilistische priemtests

Definitie 5.1 (Priemtest van Fermat [ , §3.1]). Zij n het te testen getal en a copriem met
n. Als a®! # 1 (mod n), dan is n zeker samengesteld. Als a” ! =1 (mod n), dan is n mogelijk
priem. In dit laatste geval:

o Als n samengesteld is, heet n een pseudopriem voor grondtal a
o Het getal a heet een Fermat-leugenaar voor n

Bijvoorbeeld voor a = 2,n = 341 = 11 - 31 geldt 239 = 1 (mod 341). In dit geval is 2 een
Fermat-leugenaar voor 341, en 341 heet pseudopriem voor 2.

Definitie 5.2 (Carmichael-getal). Een samengesteld getal n heet een Carmichael-getal als voor
alle a met ged(a,n) = 1 geldt:

"1=1 (mod n)

a
Het kleinste Carmichael-getal is 561. Er bestaan oneindig veel Carmichael-getallen.

We kunnen met het criterium van Korselt de Carmichael-getallen eenvoudig herkennen als we
hun priemfactorisatie kennen.

Stelling 5.3 (Criterium van Korselt). Een samengesteld getal n is een Carmichael-getal dan en
slechts dan als:
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1. n is kwadraatvrij
2. n heeft ten minste drie priemfactoren
3. n is oneven

4. Voor elke priemfactor p van n geldt: p—1|n — 1.

5.4 Miller-Rabin

Vanwege het bestaan van de Carmichael getallen is de priemtest van Fermat niet betrouwbaar.
De Miller-Rabin test gebruikt daarom een gewijzigde versie van de kleine stelling van Fermat.

Lemma 5.4 (| , § 3.5]). Zij p een oneven priemgetal en schrijf p — 1 = 2%t met t oneven.
Dan geldt voor alle a € Z met ged(a,p) = 1 precies één van de volgende beweringen:

1. a'* =1 (mod p), of

2. 3i€{0,1,...,s—1}: a2t = —1 (mod p)
Bewijs. We gebruiken de kleine stelling van Fermat en Lemma 3.13. Zij p een oneven priemgetal
en schrijf p — 1 = 2%t met ¢ oneven. Veronderstel dat p 1 a.

Volgens de kleine stelling van Fermat geldt:
a? ' =a*"=1 (mod p)
Definieer de verzameling
U={zx€Nsp:0<z<sena’’'=1 (modp)}
Merk op dat U # () aangezien s € U. Volgens het welgeordendheidsprincipe heeft U een kleinste
element; noem dit y. We onderscheiden twee gevallen:

Geval 1: Als y = 0, dan geldt a’ =1 (mod p) en zijn we klaar.

Geval 2: Stel y > 0. We weten dat a®’* =1 (mod p). Beschouw nu y — 1. Volgens Lemma 3.13
geldt: )
a® '=+1 (mod p).

Vanwege de minimaliteit van y kan niet gelden dat a2t =1 (mod p), dus moet wel gelden dat
a? 't = —1 (mod p). O

Definitie 5.5. Een getal n > 3 heet een strong probable prime voor grondtal a, met 1 < a < n—1,
als een van de gevallen van Lemma 5.4 voor n geldt.

Definitie 5.6. Een oneven samengesteld getal n = 2° -t + 1, met ¢ oneven heet een sterk
pseudopriem voor grondtal a als voor n een van de beweringen van Lemma 5.4 geldt. Merk op
dat elk getal n een sterk pseudopriem is voor grondtal a =1 (mod n).

Voorbeeld Zij grondtal n = 341 = 11-31, n — 1 = 22 .85, t = 85, s = 2. We laten zien
dat n voor grondtal a = 2 niet aan Lemma 5.4 voldoet, en dus niet een sterk pseudopriem
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is voor grondtal 2.

a?=2% =32 (modn)#1 (modn) voldoet niet aan voorwaarde (1)
a2t =218 =1 (mod n) # —1 (mod n) voldoet niet aan voorwaarde (2) voor i = 0
g =928 (mod n) # —1 (mod n) voldoet niet aan voorwaarde (2) voor i = 1
a¥’t = 2485 = (mod n) # —1 (mod n) voldoet niet aan voorwaarde (2) voor i = 2

Zijnmun=91=7-13n—1=2-32.5,t =45, s =1en a = 10. Nu geldt 102" = —1
(mod n), dus 91 is een sterk pseudopriem voor grondtal a = 10.

De kans is klein dat een samengesteld getal n pseudopriem is voor een grondtal a;, en nog kleiner
dat n pseudopriem is voor verschillende grondtallen ay, as,...a;. Een bovengrens voor de kans
wordt gegeven door Rabin in | -

We definiéren de verzameling
S(n) ={a (mod n) :n is sterk pseudopriem voor grondtal a }

En zij S(n) = |S(n)| (kardinaliteit van S(n).

Lemma 5.7. Voor een samengestelde n > 9 geldt S(n) < @

Definitie 5.8. Een getuige 1 < a < n — 1 voor een oneven samengestelde n is een grondtal
waarvoor Lemma 5.4 onwaar is. Het is genoeg om 1 getuige te vinden als bewijs dat n samengesteld
is, aangezien

n niet sterk pseudopriem == n niet priem.

De priemtest van Miller-Rabin voor n probeert net zolang grondtallen a totdat ofwel een getuige
is gevonden, ofwel de kans voldoende groot is dat n niet samengesteld is.

Algorithm 1 Miller-Rabin priemtest iteratie

Require: Een oneven getal n > 3
Ensure: Een getuige a voor de samengesteldheid van n, of een grondtal a waarvoor n een strong
probable prime is
Bereken s,t zodanig dat n — 1 = 2% - t met t oneven
a + willekeurig getal in {2,3,...,n — 1}
b < a’ (mod n)

if b=1Vvb=n—1 then > Geval (1) en Geval (2) voor i = 0 van Lemma 5.4
Print “n is een strong probable prime voor grondtal a” return

end if

forr€{1,2,...,s—1} do
b < b? (mod n) > dus b = "t
if b=n—1 then > Geval (2) voor ¢ > 1 van Lemma 5.4

Print “n is een strong probable prime voor grondtal a” return

end if

end for

Print “n is samengesteld met getuige a” return

Door de Miller-Rabin test te herhalen voor enkele verschillende a is de kans dat er een getuige
wordt gevonden voor een samengestelde n zeer groot. Indien er geen getuige wordt gevonden
mag men er van uit gaan dat n priem is.



6 PROEFDELINGEN 16

6 Proefdelingen

De meest eenvoudige manier om een getal te factoriseren is door voor alle getallen k < v N
te controleren of k | N. De complexiteit is Oy, (\/ N ), en Op;t (2%) in het aantal bits van de

invoer. Dit is exponentiéel in het aantal bits. In praktijk werkt proefdeling maar tot getallen
van ~ 50 bits.

Algorithm 2 Proefdeling Factorisatie - geeft alle factoren

Require: N >1
m < N
d<+ 2
while d < /m do
if m (mod d) =0 then
print ‘d deelt N’
m <+ m/d
else
d+<—d+1
end if
end while
if m = N then
print ‘N is priem’
else if m > 1 then
print ‘m deelt N’
end if

6.1 Verbeteringen
6.1.1 Priemlijst

Het is niet nodig om voor alle d < v/ N te testen of d | N, maar alleen voor priemgetallen p < v/N.

Wanneer we een lijst met alle priemgetallen p; hebben van 2 tot v/N hoeven we slechts 7(v/N)
VN
InvVN°*

getallen te checken, dus ~

Zeef van Eratosthenes De lijst met priemgetallen kan snel gemaakt worden met de zeef
van Eratosthenes. Het is in praktijk sneller om priemgetallen te genereren dan om ze uit het
computergeheugen te lezen. Een goede parallele implementatie van de zeef kan de eerste ~ 10?
priemgetallen in een seconde vinden op een moderne computer.

6.2 Wielfactorisatie

Wielfactorisatie is een optimalisatie van proefdeling waarbij we systematisch getallen overslaan
die deelbaar zijn door een set van kleine priemgetallen. Het wiel voor een product W van eerste
priemgetallen wordt geconstrueerd door alle getallen modulo W te nemen die copriem zijn met
w.

Bijvoorbeeld, voor W = 2 -3 = 6 zijn de getallen die we moeten controleren: {n : n = 1,5
(mod 6)}

Voor W =2-3-5=230zijn dit: {n:n=1,7,11,13,17,19,23,29 (mod 30)}

Deze methode is efficiénter dan alleen even getallen overslaan, omdat we direct grotere sets van
samengestelde getallen kunnen uitsluiten.

Lemma 6.1. Elk priemgetal p > 3 is van de vorm 6m £ 1.
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Bewijs. Alle n > 3 zijn van de vorm 6k, 6k + 1, 6k & 2, 6k £+ 3, en 2|6k, 2|6k + 2, 3|6k &+ 3. Dus
alle priemgetallen zijn van de vorm 6k + 1. O

We kunnen dit uitbreiden tot elk priemgetal is van de vorm 30m +n met n € {1,7,11,13}, en
verder. Een zeer snelle multithreaded implementatie van de zeef van Eratosthenes wordt gegeven
door [ ]. Deze vindt op een MacBook M2 (2022) alle priemgetallen tot 10 in een uur, zie
Figuur 6.
primesieve lel4

Sieve size = 512 KiB

Threads = 8

100%

Seconds: 4857.845

Primes: 3204941750802

Figuur 6: Een snelle implementatie van de priemzeef vindt alle priemgetallen tussen 1 tot 104
in iets meer dan een uur op een MacBook M2
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7 Pollards p — 1-algoritme

Het p — 1-factorisatiealgoritme van Pollard | ] uit 1974 was samen met Pollards Rho
algoritme het eerste snelle factorisatiealgoritme. In 1987 zijn enkele verbeteringen gevonden door
Montgomery, zie [ ]

Het algoritme is gebaseerd op de kleine stelling van Fermat.

Lemma 7.1 (Kleine stelling van Fermat). Voor priemgetal p en geheel getal a met p 1 a geldt:

a? =1 (mod p).

Opmerking 7.2. Merk op dat de orde van een element in (Z/pZ)* een deler van p — 1 is, maar
niet gelijk aan p — 1 hoeft te zijn. Bijvoorbeeld 23 = 1 (mod 7).

De looptijd van Pollards algoritme hangt af van de grootte van de kleinste priemdeler. Het is
een probabilistisch algoritme, dat wil zeggen dat er geen garantie is dat het een priemfactor van
n zal vinden. Na het vinden van een priemfactor p wordt het algoritme opnieuw toegepast op %
net zolang tot alle priemfactoren zijn gevonden.

7.1 Werking van het algoritme

7ij n > 2 een samengesteld getal, dus n = pg met p priem. Kies een willekeurige ¢ zodanig dat
ggd(e,p) = 1. Zij nu L zodanig dat p — 1 een factor is van L, dus L = (p — 1)k, dan
=PV (mod p)
= ()" (mod p)
=1 (mod p)

Hieruit volgt dat ¢’—1 =0 (mod p) en dus p | ¢“—1. Omdat p | n, geldt ook dat p | ggd(cX—1,n).

Nu is het zo dat we p niet weten en juist zoeken. Maar we kunnen wel een slimme keuze maken
voor L en dan ggd(c® — 1,n) uitrekenen. Er is een goede kans dat L een deler p — 1 voor één of
meerdere priemfactoren p van n heeft, maar niet voor alle priemfactoren. In dat geval is

¢ —1=0 (mod p) én cl—1#£0 (mod n)

De reden dat Pollards algoritme aanzienlijk sneller is dan proefdeling komt doordat mogelijke
priemfactoren van n in één stap van het algoritme kunnen proberen. Door L zo te kiezen dat L
veel delers van de vorm p — 1 heeft kunnen we veel priemgetallen p als mogelijke delers van n in
één keer proberen.

7.2 Versimpelde versie van het algoritme

We geven nu eerst de allersimpelste versie van het algoritme, daarna een verbeterde versie die in
de praktijk toepasbaar is.

Eerst het geval dat het algoritme (meestal) slaagt. Zij n samengesteld met priemfactor p. Zij
p — 1 een b5-glad getal. Nup—1 = 2% .3 . 5%, Voor de a; moet gelden dat 292 < p — 1,
3 <p—1lenbdb* <p—1.

Door ag = [logy(n) ], ag = |logz(n)|, as = |logs(n)] te kiezen wordt hieraan voldaan.

In regel 4 is nu L = 2Ulgan . 3llogsn . 5llogs | Uit de 5-gladheid van p — 1 en de keuzes voor
a; volgt p — 1| L. De stelling van Fermat zegt nu dat ¢ =1 (mod p). Zij g = ggd(c* — 1,n).
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Algorithm 3 Simpelste versie van Pollards p — 1 algoritme voor p — 1 5-glad

Require: Een samengestelde n > 2.
Ensure: Het algoritme print een niet-triviale factor van n of ‘mislukt’

1: eg < 2llos27]

2: e3 < 3[10g3 n)

3: e5 ¢ Hllogs ]

4: L +eg-e3-€5
5: ¢ + 2 (mod n)
6: g« ged(c—1,n)

7. if 1 < g < n then

8 print ‘g is een factor van n’
9: else

10: stop en print ‘mislukt’
11: end if

Indien 1 < g < n hebben we een niet-triviale factor van n gevonden. Merk op dat hoewel p | g,
niet hoeft te gelden dat g priem is. In dat geval passen we opnieuw het algoritme toe met n = g.

Nu het geval dat p — 1 niet 5-glad is, dan p — 1 f L. Nu is waarschijnlijk (maar niet zeker,
Opmerking 7.2) ¢ # 1 (mod p) , dus ggd(c” —1,n) = 1. We kunnen nu L vermenigvuldigen met
7log7n) en dan weer g = ggd (2L — 1,n) uitrekenen. Indien p — 1 wel 7-glad is, zal dit mogelijk
een factor van n opleveren.

7.3 De functie L

Het bovenstaande Algoritme 3 werkt alleen als p — 1 5-glad is. Hoe kunnen we het algoritme
aanpassen zodat het ook werkt als p — 1 niet 5-glad is? We definiéren hiervoor een functie
L :N>9 — N>9, B+ L(B), waarbij B de zoekgrens is. Deze B bepaalt hoeveel iteraties van het
algoritme we maximaal willen uitvoeren voordat we het zoeken opgeven. Wat is een goede keuze
voor de functie L? We geven eerst twee opties die niet goed blijken te werken en daarna twee
betere keuzes.

7.3.1 Eerste poging

We kiezen L(B) = B. We willen dat p—1 | L, dus als we in elke iteratie B <— B + 1 doen, zijn er
p — 1 iteraties nodig voordat L(B) = p — 1. Dit is niet efficiént. Er zijn immers p — 1 operaties
nodig, waardoor het ongeveer even efficiént is als proefdeling.

Merk op dat niet hoeft te gelden dat L = p — 1, het is voldoende dat p — 1 | L voor p een
priemfactor van n, want dan p | ggd(c® — 1,n). Dit geeft het inzicht dat we door L zeer groot en
met veel kleine priemdelers te kiezen meer kans hebben dat p — 1| L.

7.3.2 Tweede poging: product van priemgetallen
We definiéren L(B) als het product van alle priemgetallen kleiner dan B:

LBy = [ »
p priem,p<B
Met p; het j-de priemgetal zodanig dat p; < B. L groeit nu sneller, en er is veel kans dat L alle

priemfactoren van p — 1 bevat.

Wat zijn de priemfactoren van p — 17 We bekijken eerst twee extreme gevallen. Indien p = 2¢+1,
met ¢ priem, dan zijn 2 en ¢ de enige priemfactoren en we zouden pas bij B = ¢ de factor ¢
vinden. Indien p een Fermatpriem is dan p — 1 = 22" dus heeft p — 1 alleen maar de factor 2.
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Ervan uitgaande dat de priemfactoren p van n willekeurig gekozen zijn, mogen we aannemen
dat p — 1 dezelfde deelbaarheidseigenschappen heeft als een willekeurig gekozen even (want p is
oneven) getal (zie deelparagraaf 7.8). Het nadeel van deze keuze voor L is dat alle priemmachten
van L van de vorm p;} zijn. Als p — 1 niet kwadraatvrij dan p — 11 L.

Lemma 7.3. Zijn > 1, zij s, het aantal kwadraatvrije getallen in {1,2,...,n} dan
6
lim 2 — =~ 0,61.

De kans is dus vrij groot dat p — 1 niet kwadraatvrij is.

7.3.3 Derde poging: faculteit

L(B) = B!. In iedere iteratie kan ¢“(B+1) kan snel berekend worden als ¢ = ¢“(B) door ¢ « B+
Voorbeeld

a®  (mod n) = (a2!)3 (mod n)

Merk op dat L nu het product is van veel kleine priemfactoren, dus de kans dat p — 1 | L is groot.
We bekijken de priemfactorisatie van de faculteit van een getal n! in meer detail.

Lemma 7.4. Voor elke priemfactor p van n! geldt p < n. En voor elke priem 2 < g < n geldt
dat q een priemfactor is van n!

Bewijs. Zij p een priemfactor van n!. Merk op dat
plai-ag-...-ap = plarVplaaV...Vp|ag

Dit impliceert dat p ten minste één getal j deelt voor 1 < j < n, dus p < n. Het tweede deel van
het lemma is triviaal. O

We weten nu dat n! precies alle priemfactoren 2 < ¢ < n bevat. Maar wat kunnen we zeggen
over de exponenten?

Lemma 7.5 (Formule van Legendre). Zij p priem en n € N>1. Zij v,(n) de exponent van de
grootste macht van p die n deelt. Dan

[log,,(n)]

o= 3 (5]

i=1

Bewijs. Het aantal factoren van de vorm p in {1,2,...,n} is L%J Het aantal factoren van de

vorm p? is L%J enzovoort. Merk op dat er voor p® > n geen factoren zijn, vandaar de bovengrens

van de sommatie. O

Gevolg 7.6.
vp(n!) > vy(n!) voor p,q priem met p < g
n n

Bewijs. Zij p,q priem en p < g, dan L?J > {?J voor alle ¢ > 1.

Bovendien is de bovengrens van de sommatie [log,(n)| > [log,(n)|. Dus vp(n!) heeft meer
termen. n

We zien nu dat de exponenten van de priemfactorisatie van n! een niet-stijgende rij vormen.
Bijvoorbeeld
371=2%2.3%.57. 74113 . 132 . 177 . 19' - 23 .29 - 31
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7.3.4 Vierde poging: product van priemmachten

Definitie 7.7. Zij M(B) het product van priemmachten p* < B.

log, (B
M(B) = p]L s ()]

j=1
Met p; het j-de priemgetal en n het grootste getal zodanig dat p, < B.

Kies L(B) = M(B). Dan geldt p—1 | M(B) als p— 1 B-machtglad is (Lemma 7.8), dus wanneer
alle priemmachten van p — 1 kleiner of gelijk B zijn.

Lemma 7.8. M(B) is deelbaar door alle B-machtgladde getallen

Bewijs. Zij k een B-machtglad getal. Zij pj" een priemmacht van k, dan p;"* < B. Dus p{" | M(B).
Aangezien p;" een willekeurige priemmacht van k is geldt nu voor alle priemmachten van k dat
ze M(B) delen. Omdat de priemmachten copriem zijn volgt k | M (B). O

De keuze voor L = M (B) werkt dus als p—1 is B-machtglad. De keuze voor L = B! of L = M(DB)
maakt in praktijk niet veel verschil. De functie B! is makkelijker te berekenen. Voor M (B) is
het nodig om eerst de priemgetallen tot B te berekenen, maar dat kan heel snel.

7.4 Relatie met de chinese reststelling

7ij n = pq met p, q priem. Neem B zodanig dat p — 1 is B-glad en ¢ — 1 is niet B-glad. Beschouw
het systeem

M(B) _q

rT=a (mod p)

M(B) _q

T=a (mod q)

Nu volgt uit het feit dat p — 1 B-glad is dat ™) = 1 (mod p), dus a™B) —1 =0 (mod p).
Omdat ¢ — 1 niet B-glad is geldt waarschijnlijk (maar niet zeker) dat a™ (B) 10 (mod q). Als
dit wel zo is mislukt het algoritme dus neem voor de eenvoud aan dat ™®) —1 = m (mod ¢),
met m # 0.

We hebben nu dus het systeem

dMB)_1=0 (mod p)

dMPB) _1=m (mod q)

Omdat p, g copriem zijn kunnen we de chinese reststelling toepassen, die zegt dat dit systeem
een unieke oplossing heeft. Noem deze oplossing x, dan

(mod n)

Wanneer we nu ggd(aM(B)_l, n) toepassen zullen we de priemfactor p vinden, omdat dMB)_1=0
(mod p), dus p | a™B) —1, en a™B) —1 £ 0 (mod q), dus ¢ t a™B) —1, dus ggd(a™B)~1 n) £ n.
7.5 Verbeterde versie van Pollards algoritme

We passen nu de keuze L = M (k) toe voor 1 < k < B. Ook controleren we niet meer alleen aan
het einde de ggd(c” — 1,n), maar elke G stappen.
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7.5.1 Backtracking

Het verbeterde algoritme maakt gebruik van backtracking voor het geval dat ggd(c® — 1,n) = n.
Stel dat n = pq (argument werkt ook voor 3 of meer priemfactoren) met p,q priem en p — 1
is 13-machtglad en ¢—1 is 17-machtglad. Stel dat G = 4, dus we controleren de ggd elke 4 stappen.

Neem bijvoorbeeld n = 5459, p =53, ¢ =103, p—1=22-13, ¢—1=2-3%2.17. Dus p — 1 is
13-machtglad en ¢ — 1 is 17-machtglad, kies ¢ = 2.

We doen de eerste ggd-test bij k = 4 (dus product van eerste 4 priemgetallen < B) en vinden
ggd(023'32'5'7 —1,n) = 1. We gaan door en doen we de tweede ggd-test bij k = 8 en vinden dat
ggd(024~32~5-7~11~13~17~19 1 n) —n.

Nu moeten we terug (backtracken) naar k = 4 en een ggd-test doen voor k =5 tot kK = 6 waar
we vinden ggd(c24'32'5'7'11'13 —1,n) =53. Zie Algoritme 4 voor het verbeterde algoritme.

Tabel 1: Voorbeeld van backtracking bij G = 4

Iteratie k Berekening

1 4 ggd(2273%57 _ 1 5459) = 1

2 8 ggd(22"3*5T1LI31T19 _ 1 5450) — 5459
3 5 ged (22375711 _ 1 5459) =1

4 6 ggd(22"3*5T1113 _ 1 5459) = 53

7.6 Wanneer vindt het algoritme geen factoren?
Zij g = ggd(a® — 1,n). Het algoritme mislukt als aan het einde g = 1 of g = n.

1. ggd(a® — 1,n) = 1. In dit geval zijn er geen priemfactoren p van n waarvoor p — 1 B-
machtglad is. In dit geval heeft p — 1 een priemfactor p;* > B. (We gaan er hier vanuit dat
L de functie M uit Definitie 7.7 is). Oplossingen zijn om B te verhogen of naar de tweede

fase van het algoritme te gaan (zie deelparagraaf 7.9).

Voorbeeld Zij n = 1829 = 31 - 59, zij B = 4 dus de priemmachten zijn p; = 22,
po = 3. Kies ¢ = 2 en bereken ¢L — 1 = 22°3 — 1 = 437 (mod n), nu is
2ed(437,1829) = 1.

We verhogen B naar 5, nuis cE—1 = 22351 = 62 (mod n), dus ggd (62, 1829) = 31.
We hebben de factor 31 van 1829 gevonden.
2. ggd(a® —1,n) = n. Er kunnen meerdere oorzaken zijn

e De ggd-test wordt niet vaak genoeg uitgevoerd, en alle priemfactoren worden tegelijk
gevonden. Backtracken is de oplossing.

e Alle priemfactoren van n zijn B-machtglad. Ze worden dus in dezelfde iteratie
gevonden. Hier is geen oplossing voor.
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Algorithm 4 Verbeterde versie van Pollards p — 1 algoritme

Require: Een samengestelde n > 2, een zoekgrens B, een staplengte G hoe vaak de ggd wordt
gestest.

Ensure: Een niet-triviale factor g van n, of stop en print ‘mislukt’ anders
Maak een lijst p1 = 2,po =3,p3,...,pp:V1<i<k:p;<B
Maak een lijst a; van exponenten bij elke p; zodat V 1 <1 < k: p{ < B. Dus a; = Llogpi B|

c+ 2 > Mag willekeurig getal zijn
for <~ 1 to k do
[l > Gebruik snelle exponentiatie
¢+ ¢/ (mod n) > Gebruik snelle exponentiatie
if G | k then > Elke G iteraties een ggd check of de priemfactor al gevonden is

g+ ggd(c—1,n)
if 1 < g <n then
print ‘g is een factor van n’
else
d<«c > ¢ en k opslaan voor als backtracken nodig blijkt
K+ k
end if
end if
end for
g < ggd(c—1,n)
if 1 < g <n then
print ‘g is een factor van n’

else
if g =n then > Backtracken
c«
for i = k' to k do
fp
¢+ ¢/ (mod n)
g+ ggd(c—1,n)
if 1 < g < n then
print ‘g is een factor van n’
end if
end for
end if
if g =1 then
stop en print ‘mislukt’
end if

end if
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Voorbeeld n = 1247 = 29-43, en 29— 1 =22-7en 43 —-1=2-3-7. Nu
hebben 42 en 28 dezelfde grootste priemmacht 7. Dus indien B > 7 zullen ze in
dezelfde ggd-test gevonden worden.

e g = 1 en door het verhogen van B zodat er 1 priemfactor bij komt wordt meteen
g = n. We illustreren dit met een voorbeeld.

Voorbeeld Zij n = 2047 = 21 —1 = 39 -89. We gebruiken ¢ = 2. Voor n geldt
dat g = ggd(2™ —1,n) =nals 11 | M en g = 1 als 11 { M. Hierdoor zullen we
nooit een factor vinden als ¢ = 2.

Lemma 7.9. Zij M samengesteld met d | M en d > 1, dan heeft 2™ — 1 een
niet-triviale factor 2% — 1.

Bewijs.
2M 1= 2dk 1= (Qd)k 1= (2d - 1)((2d)k—1 + <2d)k—2 4.+ (2d)1 + (2d)0)'

O

We nemen nu d = 11 en dan volgt uit het lemma inderdaad dat voor 11 | M
geldt dat n = 2! — 1 een factor is van 2M — 1.

In het geval dat 11 { M geldt ggd(2M —1,7n) = 1. Dit is eenvoudig te controleren
doordat M in dit geval van de vorm is: M =2, M =2-3, M =2-3-5 of
M=2-3-5-T7.

De oplossing is om nu voor ¢ een andere waarde te kiezen. Door proberen vinden
we dat ¢ = 12 de oplossing ggd(1223'3'5'7 —1,2047) = 89.

o ¢ heeft kleine orde in (Z/nZ)*, dus ¢ =1 (mod n) voor een kleine M. Dan geldt
voor alle positieve veelvouden van M dat ¢™ —1 = 0 dus ¢ = n. Aangezien we de orde
van een element in (Z/nZ)* niet makkelijk kunnen bepalen zonder de factorisatie
van n te kennen is de enige oplossing een willekeurige andere c te kiezen. De meeste
elementen hebben echter een grote orde.

7.7 Cryptografische bescherming tegen Pollard’s algoritme

In de cryptografie is het belangrijk dat een gekozen samengesteld getal n lastig of niet praktisch
te factoriseren is. Na het verschijnen van Pollards algoritme werd aangeraden om voor RSA
sterke priemgetallen te kiezen. Sinds het algoritme van Lenstra en de getallenlichaamzeef zijn
deze richtlijnen echter niet meer relevant. We noemen ze omdat ze inzicht geven in het verschil
in effectiviteit van Pollard en Lenstra’s algoritmes.

7.7.1 Sterke priemgetallen

Definitie 7.10 (Sterk priemgetal). Let op dit is de cryptografiedefinitie, die is anders dan de
getaltheoriedefinitie van sterk priemtgetal. Een sterk priemgetal p voldoet aan de volgende
eigenschappen | ]

1. Als p, g sterk zijn dan is pg voldoende groot om niet (met proefdeling) te kunnen factoriseren.

2. p — 1 heeft één of meerdere grote priemfactoren, dus p = a1q; + 1 voor een a; en groot
priemgetal ¢;. Dit beschermt tegen Pollards p — 1 factorisatiealgoritme.

3. g1 — 1 heeft één of meerdere grote priemfactoren, dus q; = a2q2 + 1 voor een as en groot
priemgetal go. Dit beschermt tegen een zekere ‘cycling’ aanval op RSA, beschreven in
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[R501, § 9].

4. p+ 1 heeft één of meerdere grote priemfactoren, dus p + 1 = a3zgz — 1 voor een a3 en groot
priemgetal g3. Dit beschermt tegen Williams p + 1 factorisatiealgoritme. [ ]

7.7.2 Sterke priemgetallen vinden

Het algoritme van Gordon | | kan efficiént sterke priemgetallen genereren. Het genereren
van een k-bits sterk priemgetal kost ongeveer 19% meer werk dan het vinden van een willekeurig
k-bits priemgetal.

7.7.3 Zijn sterke priemgetallen nuttig in 20257

Sinds de ontdekking van elliptische kromme factorisatie door Lenstra in 1985 hebben sterke
priemgetallen geen nut meer. In Pollards algoritme is de belangrijkste parameter |(Z,)*| = p — 1.
Wanneer p — 1 niet B-machtglad is, dus zeker bij p sterk, mislukt het algoritme.

Door de groep (Z,)* te vervangen door E,; kan de orde |E, | van de groep (athankelijk van a
en b) variéren tussen

p+1—-2p<|Ewp| <p+1+2\p

Men kan nu net zo lang waarden voor a, b blijven proberen totdat |E, ;| B-machtglad is voor
een kleine B. Het heeft dus geen zin meer om een sterke p te maken waarvoor p + 1 een grote
priemfactor heeft, aangezien |E, p| praktisch een willekeurig getal in de buurt van p is. Merk op
dat p zodanig construeren dat voor alle x:

p+1-2p<x<p+1+2p

geldt dat x niet glad is niet praktisch haalbaar is.

7.8 Eigenschappen van p — 1

Om de kans op succes van Pollards algoritme te bepalen willen we meer weten van p — 1 voor p
een priemgetal. Voor beide keuzes van exponent L(B) = Bl als L(B) = M(B) geldt dat p—1 | L
als p — 1 B-machtglad is. We vatten de belangrijkste resultaten samen

Lemma 7.11 (Fundamentele eigenschappen van p — 1). Voor elk priemgetal p > 2 gelden de
volgende eigenschappen:

1. p—1 is even (want p is oneven).

2. p—1 is ruwweg even waarschijnlijk B-glad als andere getallen van vergelijkbare grootte.
3. Het aantal priemfactoren van p — 1 is ongeveer Inln(p) [ , p- 344].

4. Voor elk priemgetal ¢ < p geldt: p— 1% q (mod g+ 1) Lemma 7.12

5. Het Lemma 7.8 geeft ruwweg de waarschijnlijkheid dat p — 1 B-glad is. Dit is ongeveer

1
logp (p—1)"8B P~V

Lemma 7.12. Voor elk priemgetal ¢ < p geldt: p —1 # q (mod ¢ + 1)

Bewijs. Veronderstel, voor een tegenspraak, dat er priemgetallen p,q bestaan met ¢ < p zodanig
dat

p—1=q (modqg+1)
Dan geldt p = k(g + 1) voor zekere k > 0. Maar dit betekent dat p deelbaar is door (¢ + 1), wat
in tegenspraak is met de primaliteit van p. O
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We weten dat de waarschijnlijkheid dat p — 1 B-glad is ruwweg hetzelfde is als voor algemene
getallen van dezelfde grootte. Zij m een willekeurig getal ongeveer even groot als p — 1. We
kunnen de de Bruijn functie gebruiken en de benadering van Dickman, zie Stelling 3.20

W(m,B) _ (m,mv)

p— = 1
- voor u = logg(m)

mp(u) 1

— ~ —u _
- m ~u B logg(m)
logg(m)

Rekenvoorbeeld: Zij p, q priemgetallen van 64-bits en n = pq, zoals in 128-bits RSA. Zij
B een 16-bits getal. De kans dat p — 1 nu B-glad is, is ongeveer

1 11
logg(p — 1)

ogs(—1) 44 256

7.9 Tweede fase van het algoritme

Wanneer aan het einde van het algoritme nog steeds ggd(a”(B)—1,n) = 1, kan ofwel de zoekgrens
B verhoogd worden, ofwel de tweede fase van het algoritme uitgevoerd worden. We beschrijven
de versie van Pollard | -

Men kiest een tweede zoekgrens By > B, bijvoorbeeld By = BIn(B). Zij ¢1 < g2 < -+ < q¢ de
priemgetallen in [B, By].

In de eerste fase hebben we de exponenten M (1), M(2),...,M(B) bekeken (of 1!,2!,...Bl,
athankelijk van de implementatie).

In de tweede fase bekijken we de exponenten ¢; M (B) voor 1 < i < t. Indien n een priemfactor p
heeft waarvoor p — 1 = ¢;u, voor u | M (B), dan wordt deze in de tweede fase gevonden. Immers
geldt dan p — 1| ¢;M(B), dus p | ggd(cMB)e p).

In elke stap van de tweede fase bepalen we eerst op een efficiénte manier % (mod n) en daarna
ged(cke —1,n).

L

Vanuit de eerste fase weten we ¢ (mod n). Bereken nu eerst ¢“% (mod n) = (¢/)% (mod n).

We kunnen de volgende waarden op een efficiénte manier berekenen. Het verschil ¢;+1 — g; is
even en veel kleiner dan ¢;, ongeveer In g;, zie deel-deelparagraaf 3.2.3.

Maak nu een tabel van ¢ (mod n) voor d = 2,4, ...1000. Indien d := ¢;411 — ¢; < 1000 kunnen
we nu in O(1) de waarde van c*? uit de tabel halen. Er geldt

i+ (mod n) = HaH179F)  (mod n) = P L9 (mod n) = - P (mod n)

Indien d > 1000 moeten we ¢ eerst berekenen en dan aan de tabel toevoegen. Aangezien de

meeste priemverschillen < 1000 zullen zijn is de geamortiseerde complexiteit van het berekenen

van cl% een enkele vermenigvuldiging (mod n).



8 DE FUNCTIE M 27

8 De functie M

Dit hoofdstuk analyseert de functie M die een centrale rol speelt in Pollards algoritme. We
bestuderen twee aspecten:

1. Een recursieve methode om M te berekenen.
2. De asymptotische relatie tussen M en de exponentiéle functie.

Lemma 8.1. De functie M wit Definitie 7.7 is het kgv van de getallen 1 tot en met k.
M(k) =kgv{1,2,...,k}

De eerste waarden van M zijn M (1) =1, M(2) =2,M(3) =6, M(4) = 12, M (5) = 60.

Lemma 8.2 (Recursieve berekening). De functie M (k) kan recursief worden berekend via:

M (k) als k + 1 geen priemmacht is

M(k+1)=
( ) {p -M(k) als k+1=p* een priemmacht is

Bewijs. Als k + 1 geen priemmacht is, dan £k + 1 = ab met 1 < a,b < k en a,b copriem.

Hieruit volgt dat kgv(1,...,k k+1) =kgv(l,...,a,...,b,... k) = M(k). Stel dat k + 1 wel een
priemmacht p® is. Voor a = 1 geldt duidelijk

M(kE+1) H Link/Inp; | Met p; het j-de priem en n het grootste getal zdd p, <k

= pM(k)

Voor o > 1 geldt

Bl =t Mo
dus ook M(k + 1) = pM (k). O

8.1 De functie M benadert ¢

Een opmerkelijk resultaat is dat M (n) asymptotisch benaderd kan worden door de exponentiéle
functie, zie Stelling 8.9. Deze benadering is wiskundig interessant en geeft ons inzicht in de orde
van grootte van M (n), hoewel dit niet essentieel voor het begrip van Pollards algoritme.

Lemma 8.3 ([ 1). Zij m(x) het aantal priemgetallen < z, en zij 6(z) = > ., In(p),
waarbij p priem s, dan
m(x) - In(x) _ 0(x) Lo 1
x x In(z)

Voor het bewijs hebben we eerst een aantal lemma’s nodig
Lemma 8.4. Voor elke reéle x < 2 geldt, (p staat voor priemgetal)

Hp§4x.

p<w

Zie voor een bewijsschets [ , opgave 1.4].

Lemma 8.5.
Zln ) <zln(4) =O(z) wvoor xz — oo
p<lz
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Bewijs. Neem de logaritme van de vergelijking in Lemma 8.4. O

Lemma 8.6. Zij

k,p:pk<z
Dit is de Chebyshev ¢ functie. Bijvoorbeeld 1)(10) = 31n(2) + 21In(3) + In(5) + In(7).

Er geldt dat
P(z) = 0(z) + O(v/x) voor x — oo.

Bewijs.

da)= Y Ip) =Y @)+ > hnp)+ Y Inp +...

k,p:pk <z p<z 2<g p3<z

=0(x) + H(x%) + 9(1‘%) +...
Merk op dat 0(t) = 0 voor t < 2 dus
9(:1:%) —0 > 2F <2
De logaritme nemen geeft in dit geval

In(z)
In(2)

Aangezien voor k < 2 en een geheel getal k > Lln(w)J geldt dat 6(z/*) = 0 volgt

In(2)
kGl

O(zr) =0 < k>

Z,
=
[}
D
w
[}
B
)
o
o3
=2
=
9
D
R
@
=}
=
[}
=
—
o
g}
(o
&
=
=
8
ol
N~—
AV
X
8
3=
<
e}
e}
=
3
Y
w

In(xz In(x
Omdat LIHEQ)) J < 1n§2§ volgt

Merk op dat 0(z) = O(z), dus

$(x) — () = O(E + ¥z - In)
= O(y/x) voor z — o00.

Lemma 8.7. Voor elke reéle A > 0 geldt

o1 x
/2 (lnt)Adt_O<(lna:)A> V0OT T — 00,
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waarbij de constante die geimpliceerd wordt door de O-notatie afhankelijk is van A. Dus er
bestaan Cy > 0, xgq > 0, zodanig dat

r o1 T
< C. > xp.
/2 (lnt)A dt‘ <C (lnx)A V00T X > T

Zie voor een bewijsschets [ , opgave 1.5].

Lemma 8.8 (Partiele sommatie (Abels somformule)). Zij (a,)52, een rij reéle getallen en zij

Aty =" _jan. Zijz €R, 2 >0, en ¢ een C* functie op [0,z], dan

> ) = Ale)ole) = [ AW (1 du

0<n<zx

Bewijs van Lemma 8.3. We nemen aan dat de priemgetalstelling reeds bewezen is.

m(x) = Z 1= Zln(p) . 1n1p>.

p<z p<z

Nu gebruiken we partiéle sommatie met a,, = 1 p(n)-In(n) waarbij 1 p(n) de priemindicatorfunctie
1

is, daaruit volgt A(t) = 0(t). Ook kiezen we ¢(t) = 0]

_ 0(=) voo(t)
- +/2 tIn%(t) at

We gaan nu de integraal afschatten. De integraal is > 0. Uit Lemma 8.5 volgt dat er een

constante C' > 0 bestaat waarvoor 6(t) < Ct voor alle t > 2, dus @ <C

x T 1
2 tIn*(t) 2 In*(¢)

r o1 z
C ———dt=0 )
/2 20 (lnz(x)> VOoor £ — 00

Nu kunnen we het bewijs afronden

ﬂ(x).ln(x) G(x).ln(x)_i_()(ln(g;) z )

Met Lemma 8.7 volgt

¢ In(z) =z r  In?(z)
:@4—(9(1&%)) VOOor T — 00.

Stelling 8.9. De functie M (n) benadert €™ voor n — co. Om precies te zijn

lim In M(n)

n—00 n

=1.

Bewijs. De definitie van M (n) is (merk op dat p de priemgetallen < n zijn)

Af@ﬁ = Illigﬁﬂ'

p<n



8 DE FUNCTIE M 30

Door de logaritme van beide kanten te nemen volgt

e S Ry =

p<n p<v/n Vn<p<n

Voor de rechtersommatie: \/n < p <n = 3In(n) < In(p) < In(n) = ﬁl&zg €,2) =
FH—”J =1, dus

Inp
mn(M(n) = Y UD”J mp+ > In

p<v/n Vn<p<n

Voor de linkersommatie geldt 0 < U’—”J -Inp < Inn, dus

n(M(n)) = O (Vnln(n)) + > In(p)

Vn<p<n

O (vnln(n)) + Zln Z In(p)

f In(n + Z In(p )+ O (\f In(n )) 0 is de eerste functie van Chebyshev.
p<n

Nu delen we beide kanten door n

In(M(n)) _ 8(n) | O(Vnln(n))

n n

De limiet nemen voor n — oo geeft, met Lemma 8.3

lim (fln( ) _ 4
n—oo n n—oo n n—)oo
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9 De verdeling van kwadraatvrije getallen

In dit hoofdstuk bepalen we de verdeling van kwadraatvrije getallen. Dit geeft inzicht in de kans
op succes van Pollards algoritme indien we voor de exponent L(B) het product van priemgetallen
kleiner of gelijk aan B kiezen. Hoewel dit in de praktijk geen goede keuze voor L is, is het voor
deze keuze aanzienlijk makkelijker om de kans op succesvol factoriseren te vinden.

Definitie 9.1 (Mobiusfunctie | , p- 826]). De Mobiusfunctie pu: N — {—1,0, 1} is gedefinieerd
als:
1 alsn=1
pu(n) =< (—=1)* als n = p;---p met p; verschillende priemgetallen
0 als n deelbaar is door een kwadraat > 1

Opmerking 9.2. De Mobiusfunctie is multiplicatief: voor coprieme getallen a en b geldt
p(ab) = p(a)u(b).

Het volgende lemma komt van pas om het aantal kwadraatvrije getallen tussen 1 en x uit te
drukken met de Md&biusfunctie.

Lemma 9.3.

0 n is niet kwadraatvrij
> u(d) = L s Fwadraatord;
= n is kwadraatori.

Bewijs. Indien n kwadraatvrij, dan geldt _ 2, u(d) = p(1) = 1.

Indien n niet kwadraatvrij, dan bevat n tenminste één kwadratische factor. Zij k het aantal
verschillende priemdelers p van n waarvoor p? | n.

Voorbeeld voor enkele waarden van k:

k=1 p*|n: > uld) = u(1) + p(p) =1-1 =0
d2|n

k=2 p*¢*In: D u(d) = p(1) + plp) + ulg) +1(pq) =1-2+%1 =0
T T

k=3 p%¢r’ n: D p(d) = (1) + plp) + ulg) + p(r) +
d2|n 3

w(pg) + p(pr) + p(gr) +u(pgr)
3

=1-3+3-1 =0

Inderdaad lijkt voor alle k te gelden dat Zdzln u(d) = 0. Het bewijs volgt uit de volgende
combinatorische identiteit:

Lemma 9.4 (Alternerende som van binomiaalcoéfficiénten). Voor alle n € N>y geldt:
> (-1 (”) = 0.
j=0 J

Toepassing van deze identiteit maakt het bewijs. Merk op dat we geen rekening hoeven te houden
met hogere exponenten: als p* | n, dan volgt u(p?) = 0 uit de definitie van p. O
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De Mobiusfunctie heeft een directe relatie met de Riemann-zeta-functie.
We geven eerst een hulplemma waarin we het Eulerproduct van de zeta-functie bepalen.

Lemma 9.5 (Eulerproduct van ¢). Zij P de verzameling priemgetallen, dan geldt voor Re(s) > 1

cs) =T —

_ —S
peP 1 p

Bewijs. Het bewijs is slechts een schets, men dient convergentie van de reeksen nog aan te tonen.

11 1 1 1 1 1
() =lt++mt ot totn et

3 4 5 75
1 1 1 1 1
LS A ST TS TR

De bovenste van de onderste vergelijking aftrekken geeft

1= ) es) = 1+1+1+1+1+1+1+ +
28 N 33 75 115 135 158
1 1 1 1 1 1
35<1_25> ((s) = 3s_|_ 93+ 15s+215+"' delen door 3°

Weer de bovenste van de onderste vergelijking aftrekken geeft

1 1 11 1 1 1 1 1
(L_y><1_2)<()_1++7s+1p*_ws+1w*'ws+2y+””

We kunnen deze techniek voortzetten voor meer priemgetallen

)0 0-3) (5 (Do

Delen door het oneindige product geeft nu het Eulerproduct
1

(= H - F) - H - F - )¢

((s) =

Lemma 9.6. Er geldt voor Re(s) > 1

() 1
Zns C)

n=1

Bewijs. We geven een bewijsschets. Merk op dat p een multiplicatieve functie is, en

(k)_ 1 voork=1
HP 0 wvoor k > 2.

We kunnen de vergelijking dus als Dirichletreeks schrijven

z:ns =[O +p@p— +u@p > +--) =] (1-p7)

n=1 peP peP
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Uit Lemma 9.5 volgt ook
1

(s peP
Dus de LHS is gelijk aan de RHS. O

Stelling 9.7 (Dichtheid van kwadraatvrije getallen). Zij Q(x) het aantal kwadraatvrije getallen

< z. Dan geldt:

Q) = %5 + O(Va).

Bewijs. We herschrijven Q(x) eerst met Lemma 9.3.

x) = Z Z u(d)  sommatie van Lemma 9.3 over 1...x
n<z d2|n
= Z p(d) Z 1 verwissel sommatievolgorde
d<z n<lz

d?n

= Z wu(d) [%J aantal delers tellen

= Z w(d) L%J want LdQJ =0 voor d > /x
d<yz

Nu willen we de floorfunctie vervangen door een afschatting met grote-O notatie:

:Zu(d)%ﬂo S 1| wantb-1<[b]<b dusZLbJ:Zb—l—(’)(Zl)

d<vz <z
=z 'u(gg) +0 (\/5) x buiten som halen en O-term versimpelen
A<z
=z Z Mc(lg) —x Mc(lg) + O (V)  beide sommen zijn convergent want |u(d)| < 1
d=1 d>\z

— i(d 1
:xz&;—i-@ x Z ﬁ+\/§ p(d) afschatten op 1

d=1 d>+\/z
We kunnen Zd>\f - afschatten met een integraal: Zd>\f 7 < foJ 1% Ldt = [_%]Toﬁj—l <
\;5 voor x > 4
_ i wd) | : . :
=z T (\f +Vz ) integraalafschatting gebruikt
d=1
Nu kan Lemma 9.6 gebruikt worden
=L 40 (Vz) = G—x +O(Vx) Zie | ] voor 14 manieren om ((2) te evalueren.

¢(2)

Gevolg 9.8. De dichtheid van kwadraatvrije getallen is 5 =~ 0.608.
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10 Algebraische vlakkrommen

In 1987 ontdekte Lenstra | | een grote verbetering van het p — 1 algoritme van Pollard door
elliptische krommen over eindige lichamen te gebruiken.

De verzameling van elliptische krommen is een deelverzameling van de verzameling van kubische
krommen, die weer een deelverzameling is van de vlakkrommen. We beschouwen in dit hoofdstuk
eerst enkele algemene eigenschappen van vlakkrommen, en gaan in het volgende hoofdstuk verder
in op elliptische krommen.

Definitie 10.1. Een algebraische (affiene) vlakkromme van graad d over een lichaam k is een
kromme « van de vorm | ]

v={(z,y) € k¥*: P(z,y) = 0}

Waarin P een polynoomfunctie is met totale graad d. We kunnen de kromme ook beschouwen
als de nulverzameling van de polynoomfunctie

g:k? =k, (z,y) — Z aijx'y’ waarbij a;; € k.
i+j<d

We bekijken vlakkrommen van graad d € {1, 2, 3}.
10.1 Graad 1 - lineaire krommen
Voor d =1 is de kromme een lijn
{(z,y) € k* : ax + by = ¢}

Zie Figuur 7

P(x,y)=2x+3y-1=0

Figuur 7: Vlakkromme van graad 1 over R

10.2 Graad 2 - kwadratische krommen

Voor graad d = 2 hebben de we krommen van de vorm

{(z,y) € k* : ax® + bay + cy® +dx +ey + f =0}
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Dit zijn de kegelsneden (en de ontaarde gevallen: twee parallele lijnen, twee snijdende lijnen, en
een punt). Zie Figuur 8

Cirkel Ellips Parabool

LDy Ly
SEAlAN

hyperbala b b b b

Hyperbool Punt (ontaard) Twee lijnen (ontaard)
3 2 2

2 /
1

(a) Kegelsneden, bijgesneden afbeelding van = 7 7 o 7 & a e i wTwTe
[ ] (b) Kegelsneden in het vlak

Figuur 8: Links: kegelsneden als snijding van een kegel met een vlak in k3. Rechts: Kegelsneden
als vlakkrommen

10.3 Graad 3 - kubische vlakkrommen

Voor graad d = 3 hebben de kubische vlakkrommen, deze zijn van de vorm
{(z,y) € k?* : az® + ba’y + cxy® + dy® + ex® + foy + gy* + ha + iy + j = 0}.

De kromme heet rationaal indien de coéfficienten a, b, ..., j rationaal zijn.

Deze verzameling bevat onder andere de elliptische krommen, zie volgende hoofdstuk, maar ook
de vereniging van een kegelsnede en een lijn, en de vereniging van drie lijnen. Zie bijvoorbeeld
[Wil] voor een overzicht van 45 soorten kubische krommen. We tonen er hier een paar in Figuur 9,
en een elliptische kromme in Figuur 10.
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. -3xX-y=0 By + 22— 4x+4y+8=0 XB-y2=0_
4r 3 1 4
2t L 1 2
ot 3 1 0
-2t 1 -2
—4f —4F 1 -4
-4 -4 =2 0 2 4
. X -y2+2=0 X -y2-3x+42=0_ . X —y2—3x=0
4r 4 . 4
2t 2 . 2
ot 0 . 0
-2t -2 . -2
—4r -4 . -4
-4 -4 =2 0 2 4 -4

Figuur 9: Grafieken van enkele kubische krommen op [—5, 5] x [—5, 5]

Elliptische kromme y? = x® - 2x + 2

Elliptische kromme y? = x® - 2x + 2 3\/
\ \\ \\ .
o

Figuur 10: Links: Een elliptische kromme als nulverzameling van het oppervlak z = y? —z3+2x—2.
Rechts: dezelfde elliptische kromme als vlakkromme 32 = 2% — 22 + 2.

10.4 Homogene coordinaten

De algebraische vlakkrommen kunnen worden uitgebreid naar het projectieve vlak.
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Definitie 10.2. | | Een functie f: R™ — R heet homogeen van graad r als
FAxy, Az, ... Axy) = N f(z1,22,. .., 2p).

Het doel van homogeniteit is invariantie onder schaling. Indien een homogene functie een kromme
f(z1,29,...,2,) = 0 definiéert en een punt p = (z1,x9,...2,) voldoet aan f(p) =0 (dus p ligt
op de kromme), dan voldoen ook alle scalaire veelvouden van p (dus alle punten op de lijn door
de oorsprong en p) aan f.

Om een kubische kromme te homogeniseren, voegen we een derde variabele z toe, en vermenig-
vuldigen we elke term net zo vaak met z totdat deze graad 3 heeft.

De eerste vergelijking is niet homogeen, en de tweede is homogeen gemaakt.
ax® + bx’y + cxy? +dy + ex? + fay+ gy’ + hx+ diy+ =0
ax® + bx?y + cxy?® + dy? + ex?z + fryz + gy?z + hwz? +iy2? 4+ 523 = 0.

Merk op dat de nulpolynoom ook aan deze definitie voldoet en dus homogeen is.

Voorbeeld: | , Appendix A] Beschouw de vergelijking

2+’ =1 voor z,y € Q. (10.1)

Zijnux = ¢, y= % met a,c en b, d copriem, en ¢, d positief, een oplossing. Dan geldt

(Q L (0 21 o EEHYC L Ba 403 = BB,
c d C3d3

Uit a®d® = ¢3(d® — b3) volgt 3 | a3d?, en samen met ggd(a,c) = 1 geldt ¢ | d3. Evenzo
geldt d | ¢, dus ¢ = d De oplossing is dus van de vorm z = 2,y = g. Vermenigvuldigen met
¢ geeft nu een oplossing in gehele getallen.

a4+ b =c3.
Dit kunnen we zien als een oplossing van de homogene vergelijking
X34+Y3=25 (10.2)

Andersom kan elke homogene oplossing (X = a,Y = b, Z = ¢), waarvoor ¢ # 0 van (10.2)
omgezet worden in een rationale oplossing van (10.1) door f : (a,b,c) = (2,%,1). Dit heet
een projectieve correspondentie tussen oplossingen.
Er zijn drie dingen om op te letten
1. Merk op dat een homogene oplossing (ta, tb, tc) dezelfde rationale oplossing geeft als
(a,b,c). We zien beide als dezelfde homogene oplossing.
2. De oplossing (0,0, 0) is altijd een oplossing van (10.2). We laten deze triviale oplossing
buiten beschouwing.
3. De (10.2) heeft de oplossingen (1,—1,0) en (—1,1,0), waarvoor geen afbeelding naar
(10.1) bestaat. We noemen dit de punten op oneindig.
Door de projectieve correspondentie te gebruiken, kunnen we om punten te vinden zowel
naar rationale oplossingen van z3 + y3 = 1 kijken, als naar geheeltallige oplossingen van
e =

Definitie 10.3 (Het projectieve vlak). Het projectieve vlak P2(K) over een lichaam K bestaat
uit de drietallen [a, b, ] met a, b, ¢ niet alledrie 0, modulo de equivalentierelatie ~, waarbij

[a,b,c] ~[a ¥, ] <= a=td,b=tb,c=1td ~vooreent# 0.
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We noteren een punt in het projectieve vlak als (a: b: c).

10.5 Algebraische krommen door punten

Stelling 10.4 (Stelling van Bézout). Een kromme v van graad d en een kromme ' van graad d’
snijden elkaar in hoogstens dd' punten.

Wanneer we een verzameling punten hebben kunnen we een algebraische kromme construeren die
door deze punten gaat. Wanneer we twee verschillende punten P;, P> hebben kunnen we altijd
een lijn vinden die door deze punten gaat.

Definitie 10.5. Voor een algebraische vlakkrome ontstaat een lineaire beperking door het
invullen van een punt P = (x¢, o) in de vergelijking van het polynoom van de kromme.

Bijvoorbeeld P = (2,7) invullen in de kromme F(x,y) = az? + bxy + cy? + dx + ey + f = 0 geeft
da+14b+49¢ +2d + Te+ f =0

Een punt waar de kromme door heen gaat correspondeert dus met een lineaire beperking.

De relatie tussen het aantal lineaire beperkingen en het aantal krommen wat door deze punten
gaat (specifieker: de dimensie van de oplossingsruimte) wordt gegeven door de dimensiestelling
uit de lineaire algebra. Indien er m lineaire beperkingen zijn, en n onbekenden, dan heeft het
system minstens één oplossing als m < n.

Voorbeeld: Zij P; = (1,2) en P>, = (3,4), dit correspondeert met het stelsel (rechts in

matrixvorm)
a+2b+c=0 (1 2
3a+4b+c=0 \3 4

Oplossen geeft

Dit is de lijn x —y + 1 = 0.

Voor 5 punten in algemene positie (d.w.z. er zijn geen drie collineaire punten) gaat dit
als volgt. Zij de volgende 5 punten gegeven: P, = (2,0), P» = (4,-3), Ps = (0,-3),
Py = (%a _g)v Ps = (%a _g)

Deze punten invullen in de formule van de kwadratische vlakkromme

az® +bry +cy’ +dr +ey+ f=0

geeft de matrixvergelijking

4 0 0 2 0 1
6 -12 9 4 =3 1
0 0 9 0 -3 1
324 108 36 90 —30 25
4 =12 36 10 —-30 25

S0 QL0 o9
|
O O O O OO

Oplossen geeft de coéfficienten van de vlakkromme

922 + 0zy + 4y> — 36z + 24y + 36 = 0



10 ALGEBRAISCHE VLAKKROMMEN

39

Dit is de vergelijking van een ellips, zie Figuur 11.

Ix? - 36x +4y*+ 24y + 36 =0

P.(2,0)
P (18/5,-6/5)
P,(2/5,-6/5)
P,(0,-3) Pal4=3)
- 0 1 2 3 4 5

Figuur 11: De 5 gegeven punten definiéren een ellips, omschrijven naar standaardvorm

geeft —(I_f)Q + _(;;453)2 =l

We bekijken nu kubische krommen door acht of negen punten.

Stelling 10.6 (Cayley-Bacharach). Zij vo = {Po(z,y) = 0} env1 = {Pi(z,y) = 0} twee kubische
krommen die elkaar (over een algebraisch gesloten lichaam k) snijden in exact 9 verschillende
punten Ay, ..., Ag € k?. Zij P een kubische polynoom waarvoor P(A;) = 0 op 8 van deze punten,
zw.v.a op 1 <i<8. Dan is P een lineaire combinatie van Py en Py en P(Ag) = 0. Zie [Tuoll]

voor een bewijs.
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11 Elliptische krommen

We bekijken nu de elliptische krommen. Dit is een deelverzameling van niet-singuliere, gladde
kubische krommen die in Weierstrassvorm geschreven kunnen worden. Deze worden gebruikt in
het algoritme van Lenstra.

11.1 De Weierstrassvormen
Er zijn meerdere definities van de Weierstrassvorm. De gereduceerde Weierstrassvorm:
y? = f(x) = 2° +bx +c.
We noteren deze kromme als E, ;. De Weierstrass-normaalvorm is
y? = f(a) = 2° + az® + bz + c.

Indien de (complexe) wortels van f verschillend zijn, heet deze kubische kromme in Weierstrass-
normaalvorm een elliptische kromme | , P- 20]. In cryptografie wordt meestal de gereduceerde
Weierstrassvorm gebruikt.

Zie Figuur 12 voor verschillende elliptische krommen.

Figuur 12: De kromme y? = 2% + bz + ¢ voor verschillende waarden van b en c¢. Merk op dat de
kromme voor b = ¢ = 0 singulier is, dus geen elliptische kromme is. Voor de andere waarden is
het wel een elliptische kromme.

Lemma 11.1. Fen kromme in gereduceerde Weierstrassvorm
F(z,y) =vy*— 23— bz —c

is singulier dan en slechts dan als 4b> +27¢ =0
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Bewijs. F heeft een singulier punt P als beide parti€éle afgeleiden in P nul zijn. De partiéle
afgeleiden zijn:

oF oF
—=-32-b ——=2
Ox v y Y
In een singulier punt geldt dus
322 +b=0
y=0
Deze invullen in de vergelijking van F' geeft
0=—2°—br—c
= 2% — (=32%) —¢ (vanwege b = —3z?)
=223 —¢.
Dus 2% = 5 en x? = —%. Dit geeft 26 = % = —g—i, dus 4b® + 27¢2 = 0. O

Wanneer we twee rationale punten P en @), P # Q op de kromme gevonden hebben, kunnen we
als volgt een derde punt vinden. Teken de lijn [ door P en @, [ snijdt de kromme in een rationaal
derde punt P x (). Dit snijpunt is weer rationaal, zie Lemma 11.7 voor het bewijs. Het tweede
snijpunt van de raaklijn in een rationaal punt P is ook een rationaal punt, zie Figuur 13.

Figuur 13: De operatie * | , D 9]

Lemma 11.2. Een kromme in Weierstrass-normaalvorm met rationale coéfficienten a, b, c van
f(x) heeft één of drie wortels in R.

Bewijs. We gebruiken het feit dat f continu is en de tussenwaardestelling. Er bestaat een M
waarvoor f(—M) < 0 en f(M) > 0, want limy_,o f(z) = 400 en lim,_,_ f(z) = —0c0. Nu
passen we de tussenwaardestelling toe en zien dat er een ¢ € R bestaat waarvoor f(c) = 0.

Uit de hoofdstelling van de algebra volgt dat als f een complexe wortel z heeft, Z ook een wortel
is, dus twee reéle wortels is niet mogelijk. O

Lemma 11.3. Het polynoom f(x) = x3 + ax? + bx + ¢ met rationale coéfficienten heeft drie

verschillende wortels dan en slechts dan als F(x,y) = y*> — 2° — ax? — bx — ¢ niet-singulier is.

Bewijs. Stel dat F' een singulier punt (zg, yo) heeft. Dan is %(yo) = 2yp = 0, dus yo = 0. Ook
flzo) =9y =0,en f'(z9) = %—5 =0.
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Aangezien nu f(z) = f'(x9) =0, en f is een polynoom, kunnen we deze schrijven als

f(z) = (z = x0)g(x)
f'(z) = (x — zo)h(z) = g(z) + (x — x0)J () RHS volgt uit productregel op f(z)

waarbij g en h polynomen zijn. Invullen van z = xg geeft nu g(z¢) = 0, dus g(z) = (x — xo)k(x),
met k een polynoom. Hieruit volgt dat f(z) = (z — z0)%k(z), dus f heeft een dubbele wortel.

Neem voor de implicatie in de andere richting aan dat f een dubbele wortel o heeft. We kunnen
f schrijven als

f(a) = (& = z0)*(x - B)

Merk op dat
oF
87y(0) =2y
oF
B = 2z — xo)(z — B) + (z — x0)?

Het punt (z9,0) ligt op de kromme want F(zg,0) = 0% — f(z) = 0, ook zijn de partiéle afgeleiden
0 in (z0,0), dus dit is een singulier punt. O

Lemma 11.4. Elke kubische kromme met coéfficienten a; in een lichaam K , waarvoor char(K) # 2,3
met een rationaal punt op de kromme kan in de Weierstrass-normaalvorm geschreven worden,
en elke kromme in de Weierstrass-normaalvorm kan met een transformatie in de gereduceerde
Weierstrassvorm geschreven worden.

Bewijs. Zij E een kubische kromme die aan de bovenstaande eisen voldoet, met coéfficienten in
bijvoorbeeld Q. We schrijven de vergelijking van F in homogene vorm

Y2Z + a1 XYZ +asYZ? = X3 4+ aaX?Z + au X Z? + ag Z°.

Het feit dat een elliptische kromme in deze vorm geschreven kan worden volgt uit de Riemann-
Roch stelling. De lezer kan hier meer over vinden in | , D- 42].

NI~

Nu schrijven we de vergelijking in niet-homogene cotrdinaten door z = %, Yy =

E: y2+a1:ry+a3y:x3+a2x2+a4x+a6.

Merk op dat er een extra punt O op oneindig op de kromme ligt dat alleen in homogene
coordinaten bestaat. Substitutie van y — %(y — a1z — ag) geeft

1
Z(?/Q — 2a17y — 2a3y + a%azQ + 2a1a3x + ag)

+ i(alxy —a?2? — ayazx)

1
+ i(agy —a1a3T — a%)

= :):3 + ag:):2 + aqx + ag.
Haakjes uitwerken geeft

——7777—:x3+a2x2+a4x+a6.
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Beide zijden met 4 vermenigvuldigen

y2 — a%x2 — 2a1a3x — a§ = 423 + 4asa® + dagx + 4ag.

Coéfficienten groeperen

y? = 42® + (dag + a})x* + 2(ara3 + 2a4)x + a3 + dag.

Definieer nu by = a% + 4as, by = 2a4 + aras, bg = a% + 4ag, dan wordt de vergelijking

FE: y2 = 42> + box® + 2047 + be.

Om de z? term weg te werken doen we de substituties

x — 3by Y

36 Y= J08°

Dit geeft
y? = 23 + (648by — 27b3)x + 54b5 — 1944boby + 11664bg.

Nu doen we de substituties ¢4 = b% — 24by, cg = —b;’ + 36boby — 216bg, dit geeft
y? = 2% — 2Tcax — 54c.

Ten slotte, met de substituties b = —27c4, en ¢ = —54cg krijgen we de gewenste gereduceerde
Weierstrassvorm
v =2+ bz +c.

11.2 De groep van punten op een elliptische kromme

De punten in een elliptische kromme vormen een groep met optelling van punten.

11.2.1 De eenheid

De eenheid is het punt O op oneindig. Dit punt bestaat alleen in homogene codrdinaten. Beschouw
een kromme in Weierstrass-normaalvorm

C:y* =2+ ax® +bx +c
Omzetten naar homogene cotrdinaten geeft
V27 = X® +aX?Z + bXZ? + 73

Het punt O wordt nu gevonden door Z = 0 in te vullen, dat geeft immers X3 =0, dus X = 0.
We kunnen Y vrij kiezen en nemen per conventie O = [0 : 1: 0]. Dit geeft het unieke punt op
oneindig O. Door dit punt toe te voegen geldt voor alle lijnen dat zij de kromme drie keer snijden
(of raken), (waarbij z,y ook complex mogen zijn).
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11.2.2 Optelling van punten

Om een formule voor optelling van punten te vinden hebben we de hoofdstelling van de algebra
en één van Vieta’s formules over polynomen nodig.

Stelling 11.5 (Hoofdstelling van de algebra). Fen niet-constant polynoom in één variabele van
graad n met rationale coéfficienten heeft n complexe wortels r1,r2, ...r, waarbij meervoudige
wortels meerdere keren worden meegeteld. Bovendien kan een polynoom

P(x) = apz™ + An_12" P+ -+ a1z + ag an #0
geschreven worden als
Px)=an(x—m)(x—1r2)... (T — 1rp).

Indien P een complexe wortel z heeft, dan is Z ook een wortel.

Lemma 11.6 (Vieta). Zij P(x) een polynoom van graad n met coefficiénten in Q,R of C,
P(z) = anl'n‘i‘anflxn_l + -+ a1+ ap an # 0.

Vanwege de hoofdstelling van de algebra heeft P(x) nu n wortels ri,re,...r,. Er geldt

Gn—1
an

rt+reo+--+rp1+r,=—

Bewijs. Schrijf P(z) als
P(z) = ap(x —r)(x —ra) ... (x — ry).
Beschouw de coéfficient van 2"~ !. Deze wordt verkregen uit het product door één term r; te

kiezen en de rest x.

an(z —11)(2 —r2)(2 —73) -+ (2 = 7n)
an(z —11)(x —r2)(2 —73) - (2 = ")

an(z —11)(2 —r2)(x —13) - (2 = 7n)

an(z —7r1) (T —r2)(T —73) - (T — )

Optellen geeft a,(—r; —r9 — -+ —1y) voor de coéfficient van a,_1, dus volgt
_an(rl +ro+---+ Tn) = Qp—1-

Deling door —a,, concludeert het bewijs. O

Lemma 11.7 (Optelling). Zij P = (z1,v1), @ = (z2,42), T1 # T2, y1 # Y2 rationale punten op
een kromme y? = 3 4+ ax® 4+ bx + ¢, met a,b,c € Q. Dan is P Q, het derde snijpunt van de lijn
door P en QQ met de kromme ook een rationaal punt. De optelling wordt nu gedefiniéerd door
P+ Q= (PxQ)x*0, wat hetzelfde is als de reflectie van P x Q in de z-as.

Bewijs. We bepalen eerst P * (). De lijn door P en () wordt gegeven door

Y2 — 1
T2 — T

y=Ar+v waar A = vV =1y — AT].
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Invullen in de vergelijking van de kromme geeft

Az +v)? =2 +az® +br +c
N2+ 2w+ 1= +ar’ +br+c
1’3+(a—)\2)1’2+(b—2)\V)$—|—(C—I/2) =0.

Dit is een polynoom in één variabele, waarvan we de twee wortels x1,x2 weten. Met Vieta’s
formule voor een derdegraads polynoom hebben we:

x1+x2+x3:)\2—a
Daaruit volgt:
a:3:/\2—a—x1—a:2

Aangezien A, a, x1, xo rationaal zijn, is x3 ook rationaal. De bijbehorende y3 kan worden
gevonden door x3 terug te substitueren in de lijnvergelijking, wat een rationale waarde oplevert.

ys = Axs +v Merk op dit is voor P * ), neem —y3 voor P + @)

Nu bepalen we P + ). De lijn door P x @ en O is de verticale lijn door P % (). Aangezien een
elliptische kromme in Weierstrassvorm symmetrisch is in de z-as geldt dat P + @ de reflectie
van P * ( in de z-as is. ]

Lemma 11.8 (] , opgave 1.10]). Zij C een kubische kromme. De operatie * is
commugtatief.

Bewijs. P * @ is het unieke derde snijpunt van de lijn door P en ) met de kromme. De
lijn door P en @ is hetzelfde als de lijn door @) en P. O

Lemma 11.9 (Duplicatie van een punt). Zij C' eem kubische kromme en een rationaal punt P.
We definiéren P x P als het snijpunt van de raaklijn door P met de kromme, dan is P x P ook
weer rationaal. Nu is P+ P de spiegeling van P x P in de z-as.

Bewijs. De helling A van de raaklijn in Py = (x9,yo) wordt gegeven door impliciet differentiéren
van de kromme y? = f(x)

dz |p 210
Deze invullen in de formule voor optelling Lemma 11.7 geeft P 4+ P. O
Lemma 11.10 (][ , opgave 1.19]). Zij P = (x0,10) een punt op de kromme C : y? =

f(x) =23 +ax® +bxr+c, en 2P := P+ P. De x en y codrdinaten van 2P worden ook
gegeven door

zd — 2bx3 — 8cxg + b2 — 4ac
4338 + 4a33(2) + 4bxgy + 4c
3.56(2) + 2axg + b
+ S —
2yo

x(2P) =

y(2P) = o (z(2P) — o).

Bewijs. Eerst z(2P): uit Lemma 11.9 volgt

3z +2az0+ b

A
2y0
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Invullen in de optelformule geeft

(323 + 2axo + b)?

e
z(2P) = X —a — 2z 2

—a— 2z

We weten uit de definitie van C dat y2 = f(z0) = 23 + az? + bzo + ¢, dat geeft

(323 + 2amwo + b)?
4(x3 + axd + bxg + ¢)
b2+ dabxo + 4azd + 6bad + 12azd + 9z
N 4(x3 + axd + bxo + ¢)

4a(c+ bxo + azd + x3)

a 4(xd 4+ az? + brg + ¢)
8zo(c + bxo + azd + z3)
C 4(@dtax+broto)

z(2P) =

—a— 2z

Haakjes uitwerken en vereenvoudigen geeft de gewenste formule voor z(2P).
De formule van y(2P) volgt direct uit Lemma 11.7.

y(QP) =\ .CC(QP) + yo — Axzg-
Invullen van A\ geeft de gewenste formule. O
Een snelle manier om kP te berekenen voor een grote k is door herhaald de verdubbelingsformule

te gebruiken (double and add). We demonstreren dit aan de hand van een voorbeeld.

Zij k = 19 en P een punt op een elliptische kromme. We schrijven eerst k in binaire representatie
als som van machten van 2:
19 = (10011)y = 2% 4 2 + 2.

We maken een tabel van 2/ P voor 0 < j < [logy (k)]

a0:20P:P

Dan volgt:
19P =2'P+2'P+2°P = ay + a1 + ao.

Dit algoritme vereist slechts:
o 4 verdubbelingen (voor a; t/m ay4)
« 2 optellingen (voor de finale som)

Dit is significant sneller dan de naieve methode die 18 optellingen zou vereisen (P + P + --- + P).

18 keer

11.2.3 De inverse van een element

De inverse van een punt P = (z,y) wordt gegeven door —P = (z, —y).
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Bewijs. Met gevalsonderscheiding. Zij P een punt op de kromme C : y? = f(z) = 234-a2?+bx+c.
1. P = (x0,y0) # O, P voldoet aan de vergelijking van de kromme dus —P = (xg, —yo) ook:

(=v0)* =g =z + azg + bro +

De lijn door P en —P is de verticale lijn x = x¢, het derde snijpunt is O.

2. P = 0. Aangezien O de eenheid is, volgt —P = O.

Lemma 11.11. P+ Q + R = O dan en slechts dan als P,Q, R colineair zijn.
Bewijs.

P+Q+R=0 < P+Q=-R < PxQ =R < P,Q, R collineair.

11.2.4 Associativiteit

Het algebraisch bewijs van associativiteit van de groep is erg lang en geeft geen inzicht. Zie
[ | voor een algebraisch bewijs in Sage. We geven hier een meetkundig bewijs naar | ].

Lemma 11.12. De optelling van punten op de elliptische kromme is associatief. Zij
= {(r,y) €K1 y? = ® + az + b} U {0}

een niet-singuliere elliptische kromme in homogene coérdinaten met O = [0,1,0] het punt op
oneindig, en zij A, B,C punten op v. Dan (A+ B)+C = A+ (B+C).

Associativiteit [ /. Neem aan dat O, A, B,C, A+ B,B+C,—(A+ B),—(B+C) verschillend
van elkaar zijn en van —((A+ B) +C) en —(A+ (B+()).

Zij nu 71 de vereniging van de drie lijnen AB,C(A + B),O(B + C) (paars), en 2 de vereniging
van de drie lijnen O(A + B), BC, A(B + C) (groen). Merk op dat een vereniging van drie lijnen
een kubische kromme is, dus 71,9 zijn kubische krommen.

De kubische krommen « en ~; hebben geen gemeenschappelijke component (y bevat immers
geen lijn). Ze treffen elkaar in de 9 verschillende punten (zie Figuur 14).

OaAaB707A+B7_(A+B)7B+Ca_(B+C)7_((A+B)+C)

De kubische kromme 72 gaat door al de punten behalve —((A + B) + C). De stelling van
Cayley-Bacharach (Stelling 10.6), zegt dat «2 ook door het negende punt —((A + B) + C) gaat.

Hieruit volgt dat de lijn door A en B+C' de kromme 7 in zowel —(A+(B+C)) als —((A+B)+C)
treft, dus deze punten zijn gelijk.

De inverse nemen geeft nu (A+ B)+C = A+ (B+C).
Zie Figuur 14
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-(B+C)

T~

B+C

Figuur 14: Aangepast van [Taoll]. v is de elliptische kromme (zwart), 1 is de vereniging van de
paarse lijnen, -9 is de vereniging van de groene lijnen.

11.3 De orde van een punt

Een punt P op een elliptische kromme heeft orde m als
mP=P+P+...+P=0

Terwijl m’P # O voor alle 1 < m' < m. Indien een dergelijke m bestaat dan heeft P een eindige
orde, indien niet dan heeft P een oneindige orde [ST15][§ 2.1].

Dit is hetzelfde als de groepentheoretische orde van het element P in de groep van de elliptische
kromme.

Zij C : y?> = f(z) een elliptische kromme. De punten van orde 2 zijn de punten waarvoor
2P=0 <= P=-P < (z,y) = (z,—y) <= y = 0. Dit zijn de punten («,0) waarvoor «
een wortel is van f(x).

11.4 Elliptische krommen over eindige lichamen

Definitie 11.13 (Rationale punten). Zij F,, het eindige lichaam met p elementen en zij
C:F(x,y)=0

een polynoomvergelijking met coéfficienten in F,,. Een oplossing (z,y) met z,y in F}, heet een
rationaal punt op de kromme C.

We kunnen een elliptische kromme over een eindig lichaam als volgt visualiseren, zie Figuur 15.
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Figuur 15: y? = 23 4+ 42 + 20 over Fa9. Merk op dat de kromme horizontaal symmetrisch is. De
lijn door P en @ zal altijd een derde punt R treffen. Figuur van [kel21]

De formules voor optelling Lemma 11.7 en duplicatie Lemma 11.9 zijn ook geldig over eindige
lichamen.

De groep van rationale punten C(IF7) van de kromme [ST'15, Opgave 4.2]
C:yl=fl@)=23+2+1

over [F7 wordt gegeven door
{(0,£1),(2,+2).}

Merk op dat we alleen = hoeven te controleren waarvoor f(z) € {0,1,2,4}, de verzameling
kwadratische residuén modulo 7.

11.4.1 Het aantal punten op een elliptische kromme

Als C een niet-singuliere elliptische kromme is over een eindig lichaam F,,, dan voldoet het aantal
punten op C' met codrdinaten in F, aan

p+1-2p<#CFp) <p+1+2yp.

Een elliptische kromme F, ; over Fs9 heeft dus tussen de 45 en 75 punten, afhankelijk van de
keuze voor a,b. Er is geen eenvoudige formule om het aantal punten op F, over I, te berekenen,
wel zijn er algoritmes, waaronder Schoofs algoritme.

Een voorbeeld van Hasse-Weil voor één kromme is te zien in Figuur 16.
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Figuur 16: Demonstratie van Hasse-Weil voor de kromme y? = 23 4+ x + 5 over F, voor p priem
in {2,3,5,7,...,997}

Kunnen we voor elk getal binnen de grenzen van Hasse-Weil een kromme vinden met precies
zoveel punten?

Lemma 11.14 (Deuring). [Lens7] Voor alle gehele getallen m in het interval [p+1 —2,/p,p +
1 +2,/p[ bestaat een paar (a,b) in de verzameling

{(a,b) : a,b € T, : 4a® + 27b* # 0}
waarvoor |E, y(Fy)| = m. Dit betekent er een niet-singuliere elliptische kromme over IF,, bestaat
E:y’=23+ax+0

met exact m punten.

Hieruit volgt dat de grenzen van Hasse-Weil optimaal zijn.
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12 Het algoritme van Lenstra

Het factorisatiealgoritme van Lenstra, ook bekend als Lenstra’s Elliptic Curve Method (ECM),
maakt gebruik van de groepsstructuur van elliptische krommen om getallen te factoriseren. Het
algoritme werd gepresenteerd door Lenstra in zijn paper “Factoring integers with elliptic curves”
[ | uit 1987. Het is een verbetering van Pollards p — 1. Lenstra’s algoritme werkt ook als
p — 1 niet (macht)glad is.

Het idee van het algoritme is hetzelfde als van Pollards p — 1 algoritme. Waar Pollard gebruik
maakt van het feit dat ‘F ;‘ = p — 1, gebruikt Lenstra’s algoritme de groep E, ,(F,) waarvan we
weten dat de orde variéert voor verschillende a,b. Door verschillende krommen te proberen is de
kans dat het algoritme succesvol factoriseert veel groter.

12.1 Pseudokromme

Zij n een samengesteld getal. Merk op dat Z/nZ geen lichaam is, want niet alle elementen hebben
een inverse.

We kunnen een pseudokromme | , p. 664] definiéren over de ring Z/nZ
Eop(Z/nZ) = {(z:y: 2) € PX(Z/nZ) : y* = 2 + ax? + b2°}

De groepsstructuur van E, ,(Z/nZ) is ingewikkelder dan de structuur van elliptische krommen
over eindige lichamen. We werken daarom met een pseudo-optelling op een deelverzameling van
Eob(Z/nZ).

Zij O := (0:1:0) € PX(Z/nZ) en zij V,, C P?(Z/nZ) gegeven door
Vo=A{(x:y:1):2,y € Z/nZ} VO

Wanneer we een punt P € V;, hebben en een priemgetal p | n, dan is P, het punt van P?(Z/nZ)
dat wordt verkregen door iedere codrdinaat van P modulo p te reduceren. Daarbij geldt
P,=0, < P=0.

12.2 Pseudo-optelling op de pseudokromme

De optelling op de pseudokromme is niet voor alle elementen van E, ;(Z/nZ) gedefiniéerd. Het
briljante inzicht van Lenstra is dat het mislukken van de optelling ons een priemfactor p van n
kan geven.

Zij gegeven een samengestelde n > 1, a € Z/nZ en twee punten P,Q € V,,. Het algoritme geeft
ofwel een niet-triviale deler g van n (mislukte optelling), ofwel een nieuw punt R € V,, met de
volgende eigenschappen:

Zij p priem en een deler van n. Zij @ = a (mod p). Indien er een b € F, bestaat waarvoor
Egap niet singulier is en Py, Qp € Eg4(Fp) dan is R, = P, + @, in de groep Eg; (optelling op
elliptische kromme over eindig lichaam).

De mogelijke uitkomsten van de pseudo-optelling van P en @ zijn
1. Als P = O return R = Q.
2. Als P# O en Q = O return R = P.
3. AlsP#0enQ # O, zijdan P(z1 :y1 : 1) en Q = (z2 : y2 : 1). Bereken g = ggd(x1 —x2,n).

(a) Als 1 < g < n return g, een niet-triviale deler van n.
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(b) Als g =1, bereken
A= —y)(wa—a1)™"  ws=XN -z -2 y3s=Aaz1—x3) — Y1
Return R = (z3:y3: 1).
(c) Als ggd(x1 — z2,n) = n, dan x1 = xo. Bereken g = ggd(y1 + y2,n).
i. Als 1 < g < n return g, een niet-triviale deler van n.
ii. Als g =n return R = O.
iii. Als g =1 dan P = Q. Bereken
A=@Baf+a)y+y2)' ws=XN-—mi—x2  y3 =z —x3) -y

Return R = (z3:y3 : 1).

12.3 Vermenigvuldiging

Vermenigvuldiging van een punt met een getal k, genoteerd als kP, is gedefiniéerd als herhaald een
punt bij zichzelf optellen. Deze operatie is daarom ook niet voor alle elementen van Eq ,(Z/nZ)
gedefiniéerd. We kunnen een punt in verschillende volgorde bij zichzelf optellen, bijvoorbeeld

5P=P+(P+(P+(P+P)) of5P=((P+P)+(P+P)+P

Of de vermenigvuldiging slaagt kan afhangen van de volgorde van optelling.

12.4 Factoriseren met het algoritme

Zij n samengesteld en kies een pseudokromme F, (Z/nZ) met een punt P op de kromme. Laat
B de zoekgrens zijn. We proberen met de hierboven gedefiniéerde vermenigvuldiging B!P te
berekenen.

Een noodzakelijke voorwaarde voor het slagen van het algoritme is dat voor p een priemdeler
van n geldt dat #E(F,) | L!.
Voorbeeld | , P. 371]: Zij N = 6887, we kiezen willekeurig een elliptische kromme
en een punt P op de kromme

E:y =24 1424+19 P = (1512,3166)

Ook kiezen we een zoekgrens B. Nu berekenen we in iedere stap van het algoritme j!P
voor 2 < j < B. Dit mislukt in de 7-de stap

61P = 6- 5P = (6141,5581)
7P =7-6!P=(6/P+2-6!/P)+4-6/P=3-6/P+4-6!P

Hier mislukt de optelling in de stap 3 - 6!P + 4 - 6! P want
3-6!P = (984,589) := (x1,91) 4-6!P = (203,2038) := (z2,¥2)
Voor de optelling van deze punten hebben we
A= (y1 —y2) (w2 —21)~"

nodig. Maar ggd((ze — 1), N) = ggd(203 — 984,6887) = 71, dus (zg2 — x1) heeft geen
inverse modulo N: de optelling mislukt. Het gevolg is dat we een factor p = 71 met p | N
gevonden hebben. De factorisatie is NV = 71 - 97.
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Dit werkt omdat in E(F7;) geldt

63P =0 (mod 71)
Terwijl in E(Fg7) geldt

107P =0 (mod 97)

En er geldt dat 63 | 7!, maar 107 1 7!
In Algoritme 5 geven we pseudocode van een (versimpelde) versie van het algoritme.

12.5 Algoritme

Algorithm 5 Algoritme van Lenstra

Require: Een samengestelde n > 2. Een zoekgrens B
Ensure: Een niet-triviale factor g van n, of stop en print ‘mislukt’ anders
if ggd(n,6,=)1 then
stop en print 6 is een factor
end if
label 'Kies kromme’
Kies random b, z1,y1 € Z/nZ
Py < (x1,41)
cyl— a3 —br
E«—y?=23+br+c > dit is een elliptische kromme E (mod n)
P+ PQ
for L + 2 to B do
Q < LP (mod n) > Gebruik double and add, optelling in E(Z/nZ)
> Merk op dat nu QQ = L!F,
> Voor de optelling is het nodig een element a te inverteren in Z/nZ

if Inverteren van a mislukt then

g < gegd(a,n)
if g <n then
stop en print g is een factor van n
end if
if g =n then
GOTO ‘Kies Kromme’
end if
else
P+ Q
end if
end for

GOTO ‘Kies Kromme’

12.6 Complexiteit

Zij n samengesteld, en p de kleinste priemfactor van n, dan is de (heuristische) looptijd | ,
p. 367]

9(p)c = exp (c In(p)(In ln(p))) stappen

De lezer kan hier meer over vinden in Lenstra’s originele artikel [ ].
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Indien n geen kleine priemfactoren heeft, dus voor p ~ /n, is het algoritme niet efficient.
Bijvoorbeeld voor ¢ = 1 en alle n € [10%,1019] geldt

=

n7 < g(vn)h < n2,

dus exponentiéle tijd en nauwelijks beter dan proefdeling. Het veelgebruikte crypotografiealgo-
ritme RSA berust op de onfactoriseerbaarheid van een n = pg waarbij p, g priem van dezelfde
orde van grootte. Lenstra’s algoritme is dus niet effectief om RSA te kraken.
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