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Managementsamenvatting

Cybersecurity wordt steeds belangrijker. Democratische en rechtsstatelijke waarden staan onder druk
door buitenlandse inmenging, burgers en bedrijven ondervinden last op digitaal gebied: de
wereldwijde schade door cybercrime wordt geschat op 500 miljard dollar (McAfee & CSIS, 2018).
Innovaties maken het mogelijk om de weerbaarder te zijn tegen cyberdreigingen en schade te
voorkomen. Cybersecurity is een veelzijdig onderwerp dat zich op technische vlak snel ontwikkeld.
Naast het technische aspect kent cybersecurity ook een governance-perspectief: taken, rollen en
verantwoordelijkheden moeten duidelijk zijn om tot een succesvolle samenwerking te komen
(Rhodes, 1996). In dit onderzoek combineer ik de innovatietheorie van triple-helix: overheid,
academica en private sector (Etzkowitz & Leydesdorff, 2000; Ranga & Etzkowitz 2013), aan de theorie
van netwerkwerksamenwerking in context van Emerson, Nabatishi en Baloch (2012). Zo beantwoord
ik de hoofdvraag: Hoe werken triple-helix partijen in netwerken samen aan innovatie op het gebied
van cybersecurity binnen de nationale context van Nederland en Israél?

Deze comparative casestudy kent een kwalitatieve inslag. Israél is geselecteerd omdat het gezien
wordt als frontrunner en most-advanced case op het gebied van cybersecurity en innovatie. In beide
landen is onderzocht (1) wie samenwerken (2) waarom — binnen welke context — dat zo functioneert
(3) hoe samenwerking verloopt en (4) wat het oplevert. Aan de hand van deze vier elementen is een
holistisch beeld verkregen van ‘netwerksamenwerking in context’ en zijn conclusies getrokken.

Voor Nederland is samenwerking een natuurlijke noodzakelijkheid. Vanwege het tekort aan IT-
professionals en het poldermodel is samenwerking essentieel en vanzelfsprekend. Dit kent een
waardevolle weerklank voor het proces van samenwerking: partners participeren vrijwillig. De
motivatie komt voort uit de onzekerheid en vertrouwen; de overheid heeft veel vragen en het
bedrijfsleven ziet groeipotentie. Universiteiten hebben — door de kenniscapaciteit, de leiding bij het
samenwerkingsproces. Hoewel de samenwerking soms lijkt op een voertuig voor communicatie van
kennis en netwerkcontacten, is de triple-helix verhouding gebalanceerd.

Israél kent een dynamische en spannende contextomgeving gekenmerkt door een hoge urgentie, veel
human-capital en financiéle prikkels. Binnen deze nationale context werken professionals van de
overheid, academica en private sector nauw samen. Ze delen de gemeenschappelijke veiligheidsbril
die door de driejarige dienstplicht is gevormd. Ongeacht de sector zitten Israélische cybersecurity
professionals op één lijn en dat werkt voordelig voor de samenwerking. Toch dreigt hiermee het
gevaar van de ‘revolving door’ waarbij de onafhankelijke positie van de universiteit kan
ondersneeuwen. Bovendien brengt de Israélische frontrunners-positie een kentering teweeg in de
triple-helix verhouding. Groeiende buitenlandse commerciéle investeringen overstijgen de
overheidsbesteding naar innovatie waardoor een laisser-faire model ontstaat. Dit kan het innovatieve
vermogen van de helix en daarmee de weerbaarheid tegen cyberaanvallen aantasten.

De HSD en CyberSpark lijken als twee druppels water op elkaar. In de vormgeving van het
samenwerkingsproces, lijken de Nederlandse en Israélisch praktische gezien op elkaar. Gedreven door
nieuwsgierigheid en potentieel werken partners op een vergelijkbare manier samen. Maar als
uitgezoomd is, wordt duidelijk dat de context waarbinnen dit plaatsvindt compleet anders is. Wees
daarom voorzichtig met best-practice adviezen; focus op best-principles. Blijf investeren in educatie
en opleiding, zorg voor een gebalanceerde triple-helix relatie om het innovatieve vermogen te
behouden en versterken en wees creatief maar verstandig met roulatie binnen het ecosysteem.




Management summary

In this research thesis the domain of cybersecurity-innovation is investigated in both the Netherlands
and Israel. From a public-administration perspective; this thesis combines insights derived from
collaborative governance theory (see e.g. Emerson, Nabatchi & Baloch, 2012) and innovation
literature (see e.g. Etzkowitz & Leydesdorff, 2000; Ranga & Etzkowitz, 2013) by the name of triple-
helix configuration. In doing so, my goal was to investigate how network-collaboration of triple-helix
parties — working on cybersecurity innovation, functions within the national context. These results
capacitated me to compare the Israeli case to the Dutch situation and to give recommendations. This
is an important underlying objective since this master thesis is part of an advisory project led by the
Utrecht University, funded by the Ministry of Justice and Security of the Netherlands.

This comparative case study has a qualitative impact. Israel has been selected as it is considered a
frontrunner and most advanced case in cybersecurity and innovation. In both counties the
collaboration process is investigated by inspecting (1) who participates (2), in what context, (3) how
collaboration-dynamics function and (4) in which outcomes it results. These four elements were
empirically tested and resulted in a comprehensive description of ‘network-collaboration in context’

Because of the shortage of IT-professionals and administrative consensus-based context in the
Netherlands, collaboration on cybersecurity-innovation is essential and self-evident. This affects the
process of collaboration: no directive force is needed, since voluntarily cooperation is evident. A
reason to participate for governments is the high amount of questions the topic raises and for
businesses the potential to grow from the ‘disruptive’ innovations. In the practical process of
collaboration, universities are in the lead. Although collaboration sometimes resembles to only look
like a vehicle of sharing knowledge and network contacts, the triple-helix relation is balanced.

Network-collaboration in Israel takes place in a dynamic and tensive context where the urgency is
high, human capital and financial incentives are omnipresent. Within this context, professionals from
governments, academics and businesses work together closely. The three-year military services have
forged a security-mindset that is collectively incorporated. This enables lIsraeli cybersecurity
professionals from all sectors, to work together productively since they speak the same security
language. Consequentially, the sectoral distinction fades. This may threaten the independent position
of the university in effect of what is called the ‘revolving door’. In addition, the frontrunners’ position
Israel enjoys has a scientific-economic repercussion concerning the triple-helix ratio. As foreign
investments (in commercial cyber applications) grow over the impact government investments in
potentially disruptive cybersecurity innovation have, the effect will be a laisser-faire model. This might
potentially undermine the innovative power of the triple-helix ecosystem. Hence, this may negatively
affect the resistance to cyber threats.

Although the innovation hubs of The Hague Security Delta and Israeli CyberSpark are considerably
similar, the context in which this take place differs. Zooming out from the akin collaboration process,
the context in which it takes place is completely different. In this respect, what matters are not the
‘best practices’, rather the ‘best principles’ are of significance. Learning from the Israeli case, results
in three important recommendations: 1) Always keep investing in the full width of IT education:
qualitatively by keeping and challenging Dutch talent and quantitatively by broad education and
training - starting with the youth. 2) Care for a balanced triple-helix relationship in order to preserve
and enrich the innovative power. 3) Be creative but sensible with rotation within the ecosystem.




Voorwoord

Fascinerend zo ver als het onderzoeksveld van Publiek Management reikt. Wat op afstand enkel een
technisch verhaal lijkt, blijkt in de praktijk een groot publiek vraagstuk te zijn. Ik ben altijd al
geinteresseerd in veiligheidsvraagstukken, maar ik moet eerlijk zeggen dat ik bij dit onderwerp erg
veel tijd nodig had om me goed in te lezen. Ondertussen hebben talloze DDoS-aanvallen, verhalen
rondom inmenging van hackers in democratische processen en het potentieel van quantum-
verstrengeling het nieuws geregeerd. Zowat alle facetten heb ik doorgespit om ook de technische kant
van cybersecurity te begrijpen en de bijbehorende taal te leren spreken. Hoewel dit niet altijd
makkelijk was, is het erg nuttig gebleken. Ik heb veel mensen gesproken, die belangrijk zijn in dit veld,
en waarvan ik in eerste instantie niet had gedacht ze te strikken. Zo blijkt: wie het dichtst bij het vuur
zit, warmt zich het meest. Daarmee heeft het onderwerp cybersecurity mij ook nog eens warm
gemaakt voor mijn eerste echt baan met een ICT-karakter.

Ik ben erg blij deze scriptie tot een geheel gemaakt te hebben. De weg ernaartoe was er namelijk een
met veel drempels en bochten. Met het kernteam van USBO-Advies onder leiding van Marie-Jeanne
Schiffelers zijn zowat alle dreigingen en mogelijke casuslanden de revue gepasseerd. Tegelijkertijd
bespraken mijn begeleider Karin Geuijen en ik de te volgen theoretische koers. Duidelijk werd dat
cybersecurity, netwerksamenwerking en de vergelijking Nederland-Israél mijn focus zou worden. Ik
besprak de voortuitgang van plannen voor Israél en werd hier en daar bijgestuurd. Ik heb een fijne
begeleiding genoten van Karin, waarvoor dank! De reis naar Israél was razend interessant en
fantastisch om mee te maken. Met de nodig hulp van het ministerie van Justitie en Veiligheid en de
Nederlandse ambassade in Israél, hebben collega-onderzoeker Paulien de Morree en ik veel
interviews gehouden. Ik wil graag Racheli Kreisberg en Alon Refaeli bedanken voor het gebruikmaken
van hun netwerk. Terug in Nederland heb ik, met hulp van de kritische blik van mijn tweede lezer
Lieske van Torre, mijn scriptie af weten te ronden.

Tot slot wil ik speciaal mijn lieve vrienden en familie bedanken voor alle hulp. Het schrijven van een
scriptie is een proces dat letterlijk 100% van je breincapaciteit in beslag neemt. Dit betekende dat ik
vaak nog tot ’s avonds laat met de USBO-vrienden Bart, Jasper, Jan-Jacob, Boban en Duco de
pijnpunten van mijn (en hun) scripties besprak. Jongens, bedank voor jullie kritisch-opbouwend
gestrekte benen. Ook wil ik mijn lieve vriendin Nina bedanken. Het vertrouwen dat ze gaf tijdens het
scriptieproces was werkelijk subliem. Bovendien wil ik haar bedanken voor het zeer waardevolle werk
van de nauwkeurige eindredactie. Tenslotte wil ik mijn oude vriend Thomas bedanken voor het
gebruik maken van zijn -werkelijke eindeloze- netwerk.

Waarschijnlijk zal cybersecurity de komende jaren een belangrijk onderwerp blijven. In deze scriptie
heb ik inzicht gegeven over hoe samenwerking op het gebied van cybersecurity-innovatie verloopt in
de Nederlandse en — de meest vergevorderde, Israélisch situatie. Hiermee hoop ik de lezer kennis te
bieden om die ons in staat stelt om samen koers te bepalen voor de toekomst over hetgeen wat
waardevol is te beschermen, door cybersecurity.

Berend Mutsaers

Utrecht, augustus 2018




Inhoud

IR [ 1= e 11 V-SSR 7
N T o1 (= o o = ST PP P PP TP UPRTUPPRTPPPROPPRIOt 7
1.2 ONAEIZOEKSKAUEN ...ttt st sb e et et e at e e s e b e e b e e b e e s anesanesneenees 8

1.2.1 CASUTSTIEK ISTE.....eeiieiieieeie ettt sttt et et b e bt e e saresanesbeesbeenre e st eneeenneans 8
1.2.2 Casuistiek NEErIand .........coouiiiiiiiieeee et ettt s e s sbeesb e s bt e sbeesneenane 8
1.2.3 FOCUS ONAEIZOEK ...ttt ettt ettt e set e s bt e bt e s bt s bt e sabe e s bt e sabeeebeesabeesnneesane 8
1.3 Doelstelling €N VIaagSteIlING ...cccuvvii e eee e e e e e re e e e e e e e st e e e e e ara e e sabaeeesaraeeeannes 9
1.3.1 Deelvragen: theoretisch €N emMpPiriSCh ........coiiiiiiiiiii e 10
1.4 Relevantie: wetenschappelijk en maatschappelijk ......cooceieiiiiiiiiii e, 11
R R =TT T U TP 11

2. CONETEXE VAN CYDEISECUIITY .veeiiiiiiiieitieerite ettt sttt ettt et et e st e st e esab e e s it e e sabeesateesabeesaseesabeesnneesabeenaneess 12
2.1 AlZEIMEEIN ettt ettt ettt ettt et e ettt e bee sttt e bt e s a bt e s bt e sa b et s bt e e a b et e bt e ea b et e b ee e be e e bt e e beeebee s beeebeesbeeenneenane 12
2.2 Praktijken Van CYDEISECUIITY ....uuiiiiiiie ittt ettt e et e e st e e e et e e e e e tae e e stbeeeesataeesensaaeesassesassssaeenannes 12
2.3 Cybersecurity als governance-vraagstuK ............coccuuiiieiiiii ittt e et e e e ta e e e s tre e e e sataeeeennns 14

S I o T=To T =Y 1Yol o 1T LT PP 15
3.1 WIiE: ACLOIrEN €N FEIATIES «..veeutieitieiieeite ettt ettt ettt s bt e s bt et et eaeesbe e s b e e b e e b e saresanesbeeneee 15

R IR 0 A o T | =V T 1A=L USSP 15
I8 0 @ T Vo 1= o 11 =T o ISP 16
3.1.3 TEKOMKOMINGEN ...ttt ettt e e st e s bt e st e e s it e e sab e e sbe e e sabeesbeeesaneeneeesaneennees 17
3.1.4 Beantwoording AEEIVIAAG ... ...cccciiie e ettt ettt e sttt e e e sttt e e e ette e e st e e e e ttaeeeeasaeeesbbeeeesstaeesensaeessseneeans 17
3.2 NEetWEIrKSAMENWEIKING ...evviiiiiiiee et ettt e sttt e e et e e et e e e st e e e esateeeseasaeeessaeeeesssaeesanseaeesnsseeeenssenenannns 18
20700 R C 10 XY =T o = o <N 18
3.2.2 Maatschappelijke en bestuurlijke ontwWikKelingen ..........ccooeiiiiiiiiii e 18
3.2.3 De noodzaak van samenwerking in NEtWEIKEN ..........uviiiii i et e e e 19
3.2.4 Netwerksamenwerking: definities €N gradaties .........ccceeveiiieiier i 19
3.2.5 BEaNtWOOIrdiNg AEEIVIAAE .. .ciiii i ettt ettt e e st e e e e e sttt e e e e e e e sesabbtaeeeeeesesasetaeeeeeseennntaaeaeeeeannns 20
3.3 Analysekader NetWerkSameNWEIKING ........ccciiiiiiiiieiee et e e e e e e e s e e e e e s eabrreeeeeesensnsrareeaeeeennns 21
3.3.1 INtegratief framMEWOIK . ....ccii e e et e e e e e sba e e e ennta e e enaraeeeeraeeeans 21
3.3.2 Diagnostisch model collaborative OVEIrNaNCe ........c.ceieciiiiiciee et 22
3.3.3 Componenten en voorwaarden van netwerksamenwWerking .......cccccoeeciiieiei e 23
3.3.4 Waarom: SYSEEEM-CONTEXE.....ciiiiiiiiiiiiieieieceeeeeeeeeeeeeeeeeeeee et e e et et et et e e et e e e e e e et eeeeeeeteseseeeserenerererererenens 23
3.3.5 Hoe: collaboration dYNAmICS ......c.ueieicuiieieiiiee et ciee et seee e s e e e et e e e e e e snaeeeesnteeeesnsaeeesneneeans 24
3.3.6 Wat: collaboration OULCOMES .......coiiiiiiiiiiieiiieiieete ettt et e seae s e s 25
3.3.7 BeantWoOrding EEIVIAAE .. .ciii i ittt ettt e et e e e e e ettt e e e e e e s e bbta e e e e e e sesnataeeeeeeeenantaaeeaaeaanans 25
N 0] o 1T (oY a T | 1LY | 4 = SRS 26

F oY =1 d o To Yo o] [} =4 =TSSR PURPS 28
R O T [o [ e 1Y G A = 1 (=T =4 [T PSP 28
0 @ g To =T e Y=Y <o 1Ty P-4 o SR 29

£.2.] SEIECEIE VAN CASES ..uvvvrrerererirerererererererererereresererererersrerersrersrsrssesersresesssssssssssssssssssssssssssssssssssssssssssssssssene 29



4.3 ONAEIZOEKSIMETNOUE ... ueeiiei it e e e e e et r e e e e e e ses bbb e e e e eeesessataaeeeeeeenssraareeeens 30

I T8 R B T Yol U o110 - [ =1 V2] YT PRSPUP 30
4.3.2 SemigeStruCtUrEerde INTEIVIEWS. ....c.cuui ittt ettt ettt ettt e st e e bt e sab e s bt e sbeeenneenane 31

4. 3.3, FOCUSEIOB cuutururuuerurerererereraneresesesssesesssssesssesesesssssesssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnns 33
e T A DY - B |0 F= 1 Y2 YR 33

4.4 Betrouwbaarheid en Validiteit........ccuiiiieiiiieiieee e e 34

T (U] - =T o F TSP PS PO PPOPROP 35
5.1 CaS@ NEAEIIANG ...ttt b e bttt et e se e s b e b e r e e saresenenaeenee 35
oI I YAy =TT 4 B ol L £ < PP ST PUPPPPPTRN 35
TR B Vot o] ] o PP TP PR UPPP PPN 38
5.1.3 Collaborative dYNamiCS.....cccuiiieeiie et ettt et e e e e e re e e s tr e e e e tta e e sensaeeesasaeeeenstaeeeansaeeesnssneenns 39

o N N 010 {olo] o o I=T S PP PP PP PP PPPPPUPPPTPPPPPTPPPRE 42

LI A 0 Y- 1 - T SR USRSRRN 43
o YL A= T=T 0 g R oo 4 L= U PPPPTPPPTPPPPPPPRE 43
5.2.2. ACTOTEN ettt et et et et et et et et et et et et e e et et e e e e et et et e e e e et e e e e et et et e e e e eranees 48
5.2.3. Collaborative dYNamICS ......cciueiiiieiieeniee sttt ettt ettt e sat e sae e e st e e sat e e sabe s st e e saneenees 50
T @ V) (o o 1= PPN 52

(o YA T VT TSRS 53
6.1 ANalyse: CASE NEUEIIANG ....coueiiiiiiiiei ettt s b et b et et esbe e s bt e sbeeebeesabeesneenane 55
6.2 ANAIYSE: CASE ISTACI ...uveiieeeiiii ettt e et e e et e e e s tb e e e e ttaeeeeabaae e s baeeeesstaeeeenbaaeessbeeaenntaeeaannns 58

7 CONCIUSTE ettt b e s bt e bt et e et s a e e bt e b e bt e et e sab e sabesbe e s bt e nb e e bt e at e e Rt e eh e e b e e b e e b e e atesanenreenre 60
7.1 Conclusies case Nederland..........cccociriiiiiiiiiieii e s s e 60
7.2 CONCIUSIES CASE ISTAGI ...ttt et 62

8. VergelijKing €N @anbEVEIINGEN ......cui it e e e e e e e sttt e e e e e e e seabbtaeeeeeesenarrtaeeaaeeaananrraes 64
8.1 Overeenkomsten Nederland €N ISFa8l .........cooiiiiioiiiiiiieiie e e e e 64
8.2 Sterke puNtEN NEdErlandSE CASUS ......ciiciuiiiiiiiiee sttt e ectee e ertre e e st e e e et e e eseae e e staeeeessteeeseseaeesnseeeesssenesanns 65
8.3 Leerpunten VOO NEAEIIANG.......coiiiiieiiiei et e e e e e e e st ra e e e e e e e s eeabtaeeeeaesensnstaeeeaaeeanans 65

SR ] of U [ PPN 67
9.1 ROI VAN ThEOTIE ...ttt et e sne s e 67
9.2 Methoden €N TECHNIEKEN .......eiiiiiiiec e st sb e sreesnee e 67
9.3 Suggesties VOOI VEIVOIGONUEIZOEK. ........uuiiii ittt e e e e e e st e e e e e s eabtreeeeeesensnataeaeeeeeennns 68
9.4 MaatschappelijKe DIJArage ....ccuuiee et e e e e e st e e e et e e e senseae e snaeeeennraeeennnes 68
=T o= T U0 L 1 SRR 69
211 =0T o SRR 73
211 =Y oS A o o ol 1 A V=T F=T o - T T £ PN 73

ST =Y oS AR ] o ol LEy = o= £ P 74
Bijlage 3: POWErpoint fOCUSEIOEP EXPEITS .....uuuuiiieeiieiiiitiiee e e e e eeritte e e e e e eeeirbre e e e e e s esabtreeeeeesessnstaaseeeeeesannsanneeeens 75

231 TR B oleTo [=Y oo To o 4 TN\ AV4 LY/ © LU SPURP 76



1. Inleiding

1.1 Aanleiding

Vanaf het ontstaan van het internet zijn burgers, bedrijven en overheid in steeds grotere mate
afhankelijk van de digitale wereld. De verschuiving van analoog naar digitaal heeft gezorgd voor veel
efficiéntieslagen die het werk gemakkelijker hebben gemaakt. Maar deze verschuiving is niet geheel
zonder risico. Burgers, bedrijven en overheid zijn in de digitale wereld kwetsbaar voor kwaadwillenden
die met verschillende motieven het cyberdomein infiltreren. De belangen van een beveiligde online
omgeving zijn daarom groot. Zo zijn overheden, die verantwoordelijk zijn voor de vitale infrastructuur
(water, gas en elektriciteit) gebaat bij een robuuste bescherming tegen cyberaanvallen om een
ketenreactie, die het land kan ontwrichten, te voorkomen (NCTV, 2013). Het betreft cyberaanvallen
zoals DDoS, malware, phishing, en ransomware die niet alleen de overheid maar ook andere
organisaties schade aanrichten. Dat blijkt uit een onderzoeksrapport dat de schaal van wereldwijde
schade van cybercrime aangeeft: 500 miljard euro per jaar (McAfee & CSIS, 2018). Ook individuele
burgers ondervinden last van cyberaanvallen en zijn daarmee gebaat bij een goed beveiligde online
omgeving: cybersecurity.

De overheid heeft als doelstelling om zowel de vitale infrastructuur, organisaties als burgers te
beschermen tegen cyberdreigingen. In Nederland is het Nationaal Cyber Security Centrum (NCSC) als
knooppunt van informatie en expertise rondom cybersecurity hier al geruime tijd mee bezig. Het
centrum heeft als doelstelling de digitale weerbaarheid van Nederland te vergroten
(Cybersecuritybeeld, 2017). Maar dat is niet gemakkelijk. Tijdens het uitvoeren van deze doelstelling
moet o0og zijn voor de governance-perspectief van cybersecurity. Taken, rollen en
verantwoordelijkheden moeten, voor betrokken organisaties, duidelijk zijn om op een productieve
manier samen te werken aan het maatschappelijke vraagstuk cybersecurity (Rhodes, 1996; Osborne,
2006; Stoker, 2006).

Bovendien spelen verschillende spanningen rondom de governance-kant van het organisatoren van
cybersecurity. Zo is het speelveld van actoren die betrokken zijn bij cybersecurity divers en
gefragmenteerd wat maakt dat bestuurlijke landsgrenzen vervagen (Zwaag, 2017). De institutionele
infrastructuur is complex en nauw verbonden met publiek-private samenwerking. Dit leidt tot een
spanning in taken, verantwoordelijkheden en afstemming vanwege het ontbreken van directieve
macht. Bovendien wordt met constante technologische ontwikkeling de kennis steeds specialistischer
en groeit daarmee de afhankelijkheid van cyberexperts. Deze ontwikkeling naar een zogenaamde
Knowledge Society (David & Foray, 2002; Laurillard, 2002; Felt, 2009) zorgt voor een grotere rol voor
academische organisaties. Tegelijkertijd wordt, door de toenemende technologische ontwikkeling en
kennis, de vraag naar samenwerking steeds groter maar dat blijkt lastig in een complexe institutionele
infrastructuur (Ansell & Gash, 2008). Een andere spanning is het tekort aan cyberexperts waardoor
krapte op de arbeidsmarkt is ontstaan (WODC, 2014). Deze ontwikkeling viel ook Bos, Eeten en Jacobs
(2017) op; zij roepen de overheid op om meer te investeren in onderzoek naar cybersecurity. Volgens
hen is kennis de belangrijkste factor als het gaat om de aanpak van cybersecurity. Kennis blijft volgens
Bos, Eeten en Jacobs (2017) niet in Nederland maar wordt weggekocht door andere landen en private
bedrijven. Deze ontwikkelingen veroorzaken spanningen die het nationale beleid en organisatie van
cybersecurity aangaan.




1.2 Onderzoekskader

Dit onderzoek werd geschreven in het onderzoekskader van het adviesproject van USBO-Advies. In
opdracht van het Wetenschappelijk Onderzoek- en Documentatiecentrum (WODC) werkt USBO-
Advies aan antwoorden op het vraagstuk hoe Nederland nu, en in de toekomst, weerbaar kan zijn
tegen dreigingen die de samenleving aangaan. Het adviesproject richt zich specifiek op het duiden van
dreigingen en het ontwikkelen en organiseren van weerbaarheid verhogende maatregelen ten
behoeve van Nederland als weerbare open samenleving. Er wordt onderzocht hoe dreigingen
beantwoord worden middels bepaalde maatregelen en welk effect het heeft op de democratische en
rechtsstatelijke waarden. De insteek van het project is vergelijkend van aard: er wordt gekeken naar
hoe men in andere landen weerbaarheid organiseert en wat Nederland hiervan kan leren. Twee cases
zijn onderzocht: Duitsland met het onderwerp asiel en migratie en Israél betreffende cybersecurity.

De focus van dit onderzoek is niet hetzelfde als de focus van het adviesproject. In mijn onderzoek richt
ik me namelijk op de instrumentele uitwerking van de governance-kant van cybersecurity. De
invalshoek van mijn onderzoek is dan ook het proces van netwerksamenwerking bij cybersecurity
binnen de nationale context van Nederland en Israél. Dit onderzoek wordt wel gebruikt als empirische
ondersteuning voor het adviesproject maar gaat niet in op de effecten die de cybersecurity praktijken
hebben op de weerbare en open samenleving.

1.2.1 Casuistiek Israél

Het onderzoek dat ik uitvoer gaat over de vraag wat Nederland van de Israélische casus kan leren. In
dit onderdeel vertel ik meer over de keuze voor Israél. Het is namelijk geen toeval dat dit casusland
gekozen is; Israél wordt gezien als wereldleider op het gebied van cybersecurity (Suciu, 2015; Press,
2017; Ackerman, 2017). Wat is het verhaal van Israél en cybersecurity?

Het is begonnen met de oprichting van het National Cyber Initiative, waarbij de Israélische overheid
richting gaf aan de ambitie om te groeien op het gebied van cybersecurity (Press, 2017). Feitelijk
betekende dit dat de overheid geld investeerde in innovatieve cyberprojecten van universiteiten en
het bedrijfsleven (Suciu, 2015). Tevens werd met het National Cyber Initiative de samenwerking tussen
overheid, bedrijfsleven en universiteiten gestimuleerd (Ackerman, 2017). Op deze manier kon het
zogenaamde ecosysteem, bestaande uit de drie sectoren, tot bloei komen en economisch rendement
produceren (Press, 2017). Tegenwoordig wordt er gesproken over een cybersecurityindustrie die
gezien wordt als economische motor van Israél (Suciu, 2015; Press, 2017; Ackerman, 2017). Alles
samen maakt Israél frontrunner op het gebied van cybersecurity-innovatie.

1.2.2 Casuistiek Nederland
In dit onderzoek wordt naast de Israélische ook de Nederlandse situatie van cybersecurity-innovatie

onderzocht. Dit is noodzakelijk omdat de Nederlandse situatie begrepen moet worden voordat een
vergelijking tussen de twee landen gemaakt kan worden.

1.2.3 Focus onderzoek
Tijdens het vooronderzoek naar de Israélische casus is de focus van dit onderzoek bepaald. De focus

van dit onderzoek is het proces van samenwerking tussen overheid, academica en private sector naar
innovatie op het gebied van cybersecurity binnen de nationale context van Israél en Nederland.




Dit onderzoek gaat over de governance-kant van cybersecurity. |k doe dat door een comperative-
casestudy te doen in Israél en Nederland over de manier waarop netwerksamenwerking tussen triple-
helix partijen (overheid, academica en private sector) plaatsvindt binnen de nationale context. Het
onderzoek behelst een beschrijvend component van casuslanden waarop vervolgens de twee landen
vergeleken worden. Tevens zullen, vanuit het onderzoekskader, aanbevelingen gedaan worden over
de governance-kant van cybersecurity; specifiek over de wijze waarop netwerksamenwerking tussen
triple-helix partijen verloopt.

1.3 Doelstelling en vraagstelling

Het doel van dit onderzoek is de onbekendheid van zowel de Nederlandse als Israélische casuistiek.
Op de eerste plaats moet inzicht verkregen worden over hoe triple-helix partijen samenwerken aan
innovaties op het gebied van cybersecurity. Essentieel hierbij is de nationale contextomgeving
waarbinnen de samenwerking plaatsvindt. Hierna kan vervolgens de tweede stap gemaakt worden
om de twee landen te vergelijken. Tezamen kom ik tot de doelstelling: een inzicht geven in- en een
vergelijking maken tussen, de Nederlandse en Israélische netwerksamenwerking tussen triple-helix
partijen, werkzaam aan innovaties op het gebied van cybersecurity, binnen de eigen nationale context.

Vanuit de doelstelling wordt het proces van samenwerking tussen triple-helix partijen onderzocht. De
nationale context waarbinnen netwerksamenwerking plaatsvindt, is in dit onderzoek cruciaal. In het
vergelijkende onderdeel (hoofdstuk 9) worden aanbevelingen gedaan voor wat Nederland kan leren
van de Israélische casus. Alles samen resulteert het in de volgende hoofdvraag:

Hoe werken triple-helix partijen in netwerken samen aan innovatie op het gebied van cybersecurity

binnen de nationale context van Nederland en Israél?




1.3.1 Deelvragen: theoretisch en empirisch

De hoofdvraag geeft inzicht in hoe en binnen welke context, netwerksamenwerking verloopt. Het
vormt de basis om de twee casuslanden met elkaar te vergelijken. Maar voordat zaken vergeleken
wordt, moet de hoofdvraag beantwoord worden. Daarvoor is het noodzakelijk om de hoofdvraag op
te splitsen in theoretische en empirische deelvragen. Te beginnen met de theoretische deelvragen
waarin allereerst het theoretische concept van triple-helix wordt besproken dat betrekking heeft op
innovatieprocessen (Etzkowitz & Leydesdorff, 2000; Ranga & Etzkowitz, 2013). Vervolgens dient het
concept van netwerksamenwerking te worden uitgewerkt om tot een bruikbare theorie te kunnen
komen. Het werk van Emerson, Nabatchi en Balogh (2012) vormt vervolgens de basis om het concept
‘netwerksamenwerking in context’ te operationaliseren. De theoretische deelvragen:

1. Wat zegt de literatuur over samenwerking tussen triple-helix partijen?
2. Wat wordt in de literatuur verstaan onder het begrip netwerksamenwerking?
3. Hoe kan de netwerksamenwerking in nationale context in kaart worden gebracht?

Vervolgens zijn er vier deelvragen opgesteld om de hoofdvraag daadwerkelijk empirisch te testen.
Vanuit een governance perspectief omvatten de empirische deelvragen een holistische benadering
naar de contextuele invloed waarbinnen netwerksamenwerking plaatsvindt. Deze benadering is
gebaseerd op het werk van Emerson et al. (2012), Etzkowitz & Leydesdorff (2000) en Ranga &
Etzkowitz (2013). Hun werk gaat uit van verschillende elementen van netwerksamenwerking die
inherent zijn aan elkaar. In dit onderzoek gebruik ik deze elementen, maar heb ze hernoemd tot:
waarom, wie, hoe en wat. Zo kan op een gestructureerde manier de empirie onderzocht en
gerapporteerd worden. De vier empirische deelvragen met betrekking tot innovatie op het gebied
van cybersecurity:

1. Waarom, binnen welke nationale systeem-context, functioneert de
netwerksamenwerking van triple-helix partijen zo?

2. Wie, welke actoren van de triple-helix, werken samen in het netwerk en hoe zijn de
onderlinge relaties?

3. Hoe werkt de collaboration dynamics van de triple-helix netwerksamenwerking?

4. Wat zijn outcomes van de collaboration dynamics die zichtbaar zijn in
samenwerkingsprojecten?

De beantwoording van de theoretische deelvragen (hoofdstuk 3) en de resultaten van het empirische
onderdeel van dit onderzoek (hoofdstuk 5), zal inzicht bieden in hoe in Nederland en Israél
netwerksamenwerking tussen triple-helix partijen bij innovatie op het gebied van cybersecurity werkt.
Middels een kwalitatief comparative-casestudy wordt de empirie onderzocht. Vervolgens worden in
het analysehoofdstuk (hoofdstuk 6) de empirische resultaten verbonden aan het theoretische concept

van netwerksamenwerking in context.
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1.4 Relevantie: wetenschappelijk en maatschappelijk

De wetenschappelijke relevantie van dit onderzoek bestaat uit twee delen. Het eerste deel gaat over
het theoretische concept van ‘netwerksamenwerking in context’ wat in de empirie onderzocht wordt.
Binnen het domein van cybersecurity is veel onderzoek gedaan naar de effectiviteit van samenwerking
tussen publiek en private organisaties (Shore, Yi, & Zeadally, 2011; Germano, 2014; Manley, 2015;
Carr, 2016; Christensen & Petersen, 2017). Dit onderzoek gaat verder dan het fenomeen van publiek-
private samenwerking: ik onderzoek de netwerksamenwerking in context. lk ga voorbij aan de
bilaterale verhouding van publiek-privaat door het gehele netwerk binnen de systeem-context te
onderzoeken. De theoretische inzichten van netwerksamenwerking van Emerson, Nabatchi en Balogh
(2012) betrek ik op het nieuwe domein van cybersecurity.

Het tweede wetenschappelijk relevante aspect gaat over de netwerksamenwerking- en
innovatieliteratuur. In dit onderzoek koppel ik het concept netwerksamenwerking in context (Emerson
et al,, 2012) aan de theoretische concepten over triple-helix samenwerking bij innovatie van Etzkowitz
& Leydesdorff (2000) en Ranga & Etzkowitz (2013). Met deze koppeling verrijk ik de theorie van
netwerksamenwerking door naar de empirie van innovatie door samenwerking binnen het netwerk
van cybersecurity te kijken. De theoretische verbinding kan relevant zijn en nader getoetst worden in
vervolgonderzoek binnen hetzelfde domein. In het discussiehoofdstuk (9) ga ik verder in op de rol van
theorie en worden suggesties voor vervolgonderzoek gedaan.

Ten gevolge van technologische ontwikkelingen komt het zwaartepunt steeds meer te liggen bij de
digitale werk- en leefomgeving. Bescherming hiervan is daarom van maatschappelijk belang. Dit
bestuurskundig onderzoek laat de dynamiek van samenwerking tussen partners binnen het domein
van cybersecurity zien en geeft daarmee inzicht in het proces. Met deze kennis kan het netwerk van
partners, de dynamieken van samenwerking beter worden begrepen en ontstaat er ruimte voor
verbetering. Verbetering die de maatschappij als geheel ten goede kan komen. Innovatie door
samenwerking kan Nederland weerbaarder maken tegen cyberdreigingen. Weerbaar tegen
cyberaanvallen die niet alleen de overheid en private organisaties, maar ook de burger treft.

Tevens wordt, met inzicht van de most-advance case van lIsraél, duidelijk welke gevolgen de
vergevorderde situatie teweegbrengt. Dit is relevant voor de Nederlandse situatie omdat
cybersecurity ook een maatschappelijk vraagstuk behelst. Daarvoor is het belangrijk om ook het
publieke governance-perspectief te onderzoeken.

1.5 Leeswijzer

Het vervolg van het onderzoek bestaat uit acht hoofdstukken. In het volgende hoofdstuk wordt de
context van dit onderzoek besproken en een verdere toelichting gegeven over wat cybersecurity
precies inhoud. Vervolgens schrijf ik over de theoretische inkadering van dit onderzoek. In hoofdstuk
vier wordt ingegaan op de onderzoeksmethode die de belangrijke taak van verantwoording behelst.
Vervolgens geef ik in hoofdstuk vijf de resultaten van het empirisch onderzoek weer. De resultaten
worden geanalyseerd en vormen de basis voor beantwoording van de empirische vragen. In hoofdstuk
zeven geef ik antwoord op de hoofdvraag in de conclusie. Vervolgens worden de casussen vergeleken
en worden aanbevelingen gedaan voor de Nederlandse situatie. Ten slotte wordt in hoofdstuk negen
het onderzoek bediscussieerd op een kritische wijze.
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2. Context van cybersecurity

Cybersecurity is complex en van oorsprong een technisch onderwerp. Daarom geef ik een schets van
de context van cybersecurity. Naast dat het voor mijzelf van belang is om op de hoogte te zijn van de
context van cybersecurity om zo beter de stof te kunnen onderzoeken en te duiden, helpt dit
hoofdstuk ook de lezer de materie beter te begrijpen. Dit hoofdstuk laat zien wat cybersecurity
eigenlijk is. Dit doe ik door (1) een algemene introductie te geven over wat cybersecurity is en waarom
het belangrijk is (2) hoe cybersecurity zich in de praktijk manifesteert en (3) de complexiteit van
cybersecurity als governance-vraagstuk.

2.1 Algemeen

De ontwikkeling naar de digitale wereld heeft ervoor gezorgd dat de samenleving afhankelijker is
geworden van moderne informatie- en communicatietechnologie (ICT). Deze ontwikkeling heeft
ervoor gezorgd dat vrijwel alle werkzaamheden met computers worden verricht en via digitale
netwerken wordt gedeeld met anderen (Cavelty, 2012). Overheidsorganisaties, private-organisaties
en burgers produceren hierdoor grote hoeveelheden data. Deze data betreft ook gevoelige informatie
zoals intellectueel eigendom, staatsgeheimen, patiéntengegevens, financiéle data of persoonlijke
informatie (Munnichs, Kouw & Kool, 2017). Het beschermen van deze data is voor overheid, bedrijven
en burgers van groot maatschappelijk belang. Diefstal, inbreuk of misbruik op persoonlijke gegevens
is voor niemand aangenaam en dient daarom tegengegaan te worden.

Cybersecurity is dus de discipline die de bescherming van de opslag van data en het delen hiervan
behelst (Lord, 2018). Kwetsbaarheden zijn immers altijd te vinden in de systemen die door mensen
ontwikkeld zijn. Digitale kwetsbaarheden vormen al sinds de jaren ‘90 een bedreiging die grote
effecten kan hebben op de nationale veiligheid, economische en sociale welvaart voor de gehele
maatschappij (Hansen & Nissenbaum, 2009). Het resultaat is dat veel overheden cybersecurity als
hoge prioriteit van hun veiligheidsbeleid stellen (Cavelty, 2012). Ook de Nederlandse regering stelt
prioriteit: in het regeerakkoord (2017-2021) wordt het belang van cybersecurity aangestipt en er
wordt extra geinvesteerd: 26 miljoen.

2.2 Praktijken van cybersecurity

In het voorjaar van 2018 werden verschillende Nederlandse banken en de Belastingdienst geteisterd
door cyberaanvallen aanvallen. De sites van de banken waren urenlang onbereikbaar omdat de server
overspoeld was met webverkeer. Het gevolg was dat klanten van deze banken tijdelijk niet bij hun
rekening konden om geldzaken en dat webwinkel-ondernemers omzet misliepen doordat online
betalingsverkeerd gestemd was (Pauw & Homan, 2018). Achteraf bleek een 18-jarige jongen achter
de zogenaamde DDoS aanvallen te zitten. In een verklaring zei hij dat de aanvallen erg eenvoudig en
grappig waren (Verhagen, 2018).

Het gehele spectrum van cyber-aanvallen is divers en bovendien continu in verandering (Nationaal
Cybersecuritybeeld 2018). De DDoS-aanval is een voorbeeld van hoe cybersecurity zich in de praktijk
kan manifesteren. Een ander voorbeeld van een cyber-praktijk die een grote maatschappelijke en
economische impact had, is de Wannacry ransomware aanval waarbij in 150 landen computers, van
onder andere ziekenhuizen en overheden, besmet werden en gedwongen werden losgeld te betalen
om de malware te doen verdwijnen (Munnichs, Kouw & Kool, 2017). Een laatste voorbeeld is een vorm
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van cyberfraude: phising, waarbij fraudeurs proberen om via een valse mail van een instelling achter
bankgegevens van nietsvermoedende mensen te komen om zo beschikking over gegevens te krijgen
(Nationale Politie, 2018).

Om grip te krijgen op de praktijken van cyber-aanvallen, is binnen het spectrum van cybersecurity een
onderscheid gemaakt tussen de bron van dreiging, het doelwit en de manifestatie (NCSC, 2017). In het
eerste voorbeeld hierboven: een scriptkiddie is erop uit om de ICT van het betalingsverkeer van
banken te verstoren door een overbelasting aan serviceaanvragen te sturen (DDoS). De veelzijdigheid
van dreigingsbronnen, actoren, doelwitten en manifestaties kan ingewikkeld zijn. Daarom heeft het
Nationaal Cyber Security Center (NCSC) deze inzichtelijk gemaakt (2018). Tabel 1 geeft een compleet
beeld van het cyberspectrum en omvang van actoren en praktijken. De gekleurde vlakken geven de
mate van urgentie van dreiging weer, het effect van de maatregelen of de schaal waarop het in
Nederland voorkomt weer. De derde kolom ‘vitaal’ gaat over de vitale infrastructuur. Dit zijn bedrijven
die extra aandacht krijgen van het NCSC omdat ze verantwoordelijk zijn voor de vitale infrastructuur
(water, gas, elektriciteit, internet). Bescherming van deze vitale infrastructuur sector is van nationaal
belang omdat een enkele cyberaanval op deze sector een ketenreactie kan ontlokken en een nationale
ramp kan veroorzaken. Vandaar dat deze sector (vanaf 2018) een eigen kolom heeft in de
dreigingsmatrix van het NCSC.

Tabel 1: Dreigingsmatix (Cybersecuritybeeld 2018, NCSC)

Overheid Vitaal Privaat Burgers
e e

Informatiediefstal
Sabotage Sabotage

Terroristen

Fackvte o veorng

Informatiemanipulatie Informatiemanipulatie

scriptkiddies Informatiediefstal

- _ _

gl | SoTGE (SO S i

Lek Lek Lek
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2.3 Cybersecurity als governance-vraagstuk

Bescherming van de digitale veiligheid van overheid, private-organisaties en burgers is dus wat
cybersecurity beoogt. Dit komt overeen met wat volgens het Nationaal Co6rdinator Terrorisme en
Veiligheid (NCTV) cybersecurity is: ‘Het vrij zijn van gevaar of schade veroorzaakt door verstoring of
uitval van ICT of misbruik daarvan’ (NCTV, 2013). Vaak heeft men de indruk dat cyber enkel een zeer
technisch aspect behelst, namelijk de bits en bites (Cavelty, 2012). Deze smalle opvatting is voor een
deel terecht; het gaat immers over hard- en software van computers. Maar cybersecurity is een ook
een breed vraagstuk en praktisch verbonden aan overheidsbeleid, organisaties en burger (Adams et
al., 2015, p. 26). Hiermee is cybersecurity een breder begrip dan enkel een technische maatregel; het
omvat technische, menselijke en organisatorische maatregelen gericht op het tegengaan van illegale
digitale activiteiten (Adams et al., 2015). De organisatie, de politieke steun, de juridische gronden en
bestuurlijke opgaven maken cybersecurity een divers concept bestaande uit veel facetten. Dit maakt
cybersecurity de optelsom van gezamenlijke inspanning van overheden, het bedrijfsleven, diverse
organisaties en burgers, zowel nationaal en internationaal (NCTV, 2013).

Concluderend geeft dit contexthoofdstuk grip op het onderwerp cybersecurity inhoudt. Hiermee
heeft de lezer een beeld gekregen van de praktische uitwerking van cyberdreigingen, cyberaanvallen
ergo cybersecurity. Tevens heeft dit hoofdstuk laten zien dat cybersecurity in de praktijk een
governance vraagstuk is. Het concept governance zal verder besproken worden in het volgende
(theoretisch) hoofdstuk.
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3. Theoretisch kader

In dit hoofdstuk wordt de literatuur besproken over de theoretische concepten die centraal staan in
dit onderzoek: triple-helix, governance en netwerksamenwerking in context. De theoretische
deelvragen worden achtereenvolgens behandeld en beantwoord. Eerst wordt vanuit de
innovatieliteratuur ingegaan op de actoren die samenwerken middels het concept triple-helix.
Vervolgens bouw ik voort op de triple-helix en verdiep dit concept door het te verbinden aan het
governance concept van netwerksamenwerking. Hieruit volgt een operationeel framework dat
gebruikt kan worden om de netwerksamenwerking naar innovatie op het gebied van cybersecurity te
kunnen duiden in nationale context.

3.1 Wie: actoren en relaties

In deze paragraaf zal de eerste theoretische deelvraag worden beantwoord:

1. Wat zegt de literatuur over samenwerking tussen triple-helix partijen?

Hier wordt gekeken naar de partijen die samenwerken aan innovaties. Er zijn veel verschillende
partijen betrokken, die allemaal in meer of mindere mate participeren binnen het proces van
innovatie. Om inzicht te krijgen in het proces van het creéren van cybersecurity toepassingen, kan
gebruik worden gemaakt van het zogenaamde ‘triple helix model of innovation’ (Etzkowitz &
Leydesdorff, 2000; Ranga & Etzkowitz, 2013). Dit model beschrijft hoe partijen samenwerken om
innovatie en kennis te creéren, verspreiden en gebruiken en in het bijzonder welke partijen daarbij
precies betrokken zijn (Ranga & Etzkowitz, 2013).

Het ontstaan van het triple helix model is een antwoord op de veranderende samenleving. Volgens
Ranga & Etzkowitz (2013) was de westerse samenleving tot en met het begin van deze eeuw te duiden
als Industrial Society waar innovatie met name tot stand kwam in de relatie tussen overheid en
industrie. Tegenwoordig leven wij in een Knowledge Society (David & Foray, 2002; Felt, 2009;
Laurillard, 2002). Binnen deze samenleving nemen innovatie en kennisontwikkeling in hoog tempo
toe, wordt technologie steeds complexer en makkelijker beschikbaar voor steeds meer mensen. In de
triple-helix samenwerking is een grotere rol weggelegd voor academische organisaties. De triple-helix
biedt een kader om innovatie en kennisontwikkeling, verspreiding en gebruik binnen de moderne
Knowledge Society te duiden (Ranga & Etzkowitz, 2013). Met name over wie in de samenwerking
betrokken wordt en hoe de onderlinge verhoudingen zijn.

In het triple-helix model draait het om drie verschillende partijen. In de eerste plaats de overheid zoals
de rijksoverheid, provincies, gemeenten of agentschappen. In de tweede plaats staan academische
organisaties centraal zoals universiteiten, hogescholen en onderzoeksinstituten. Als derde zijn ook
private partijen belangrijk. Deze worden geduid met het begrip industrie in de brede zin van het
woord.

3.1.1 Configuraties
Ranga & Etzkowitz (2013) hebben drie configuraties opgesteld om de samenwerking binnen de helix

te duiden, welke zijn weergegeven in figuur 1. De eerste configuratie is de etatische — naar het Franse
woord état, variant (1). Hier wordt de samenwerking innovatie te creéren enkel door de staat
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geinitieerd. Hierdoor kan innovatie zich snel ontwikkelen, maar blijft de innovatie capaciteit vanuit de
andere partijen sterk beperkt. De tweede vorm wordt laisser-faire genoemd (2). Binnen deze
configuratie blijft de overheid op afstand en is de industrie leidend. De rol van de universiteit en
overheid zijn meer gericht om het ondersteunen van de innovatie binnen de industrie (Etzkowitz &
Leydesdorff, 2000). De laatste vorm is een gebalanceerde configuratie (3). Deze is in het bijzonder
gericht op de Knowledge Society, hier werken de partijen in partnerschappen en netwerken samen en
heeft, afhankelijk van de situatie, een bepaalde partij een voortrekkersrol. Deze rol wordt vaak
opgepakt door academische organisaties. Dit laatste gebalanceerde model biedt het beste klimaat
voor innovaties binnen de huidige technische ontwikkelingen. Op het punt waar de drie partijen
samenkomen wordt in netwerken en hybride organisaties samengewerkt. Fit model is zeer geschikt
voor moeilijke innovatieprocessen (Etzkowitz & Leydesdorff, 2000).

Figuur 1: Triple-helix configuraties (Etzkowitz & Leydesdorff, 2000)
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3.1.2 Onderdelen
De triple helix wordt naast de drie configuraties — modellen, met bij behorende partijen verder geduid

door drie elementen van de helix te beschrijven: componenten, relaties en functies (Ranga en
Etzkowits, 2013). Deze elementen zijn gebaseerd op hoe innovatie systemen en technische innovatie
vorm krijgen (Carlsson & Stankiewicz, 1991; Carlsson, Jacobsson, Holmen & Rickne, 2002). Ranga en
Etzkowits (2013) abstraheren drie cruciale elementen die de triple helix vormgeven.

In de eerste plaats beschrijven zij de componenten van de triple helix. Hiermee worden de drie partijen
bedoeld (overheid, academica en private sector). Elke partij heeft een eigen identiteit, missies, doelen
en behoeften. Dit beinvloedt de interactie tussen de verschillende partijen en dynamiek van
samenwerken. Binnen de discipline van cybersecurity kunnen universiteiten en hogescholen
gekwalificeerd worden academica. De overheid in de vorm van het ministerie van Justitie en
Veiligheid, Nationaal Codrdinator Terrorisme en Veiligheid en Nationaal Cyber Security Centrum. En
de industrie kan variéren van grote tech-bedrijven tot kleine cyber startups.




In de tweede plaats beschrijven Ragna en Etzkowits (2013) de relaties tussen verschillende partijen
binnen de triple helix. Deze relatie moet voldoende zijn om tot een succesvol innovatieproces te
komen. Zij benoemen enkele belangrijke elementen van de samenwerking met als belangrijkste
elementen 1. de technologie en 2. de spanning tussen publieke en private partijen. Bij het laatste
element ligt nadruk op het verschuiven van de rol van de universiteit van het leveren van goed
opgeleide mensen naar het zelf ontwikkelen van nieuwe technologie. Als bemoeilijkende factor
komen hier vragen als eigendom van de ontwikkeling en het ethisch samenwerken met private
partijen bij. Om de partijen over bijvoorbeeld eigendomskwesties op één lijn te krijgen is de
samenwerking erg belangrijk. Goede samenwerking is namelijk een vereist om conflicten tussen
partijen te kunnen voorkomen. Ragna en Etzkowits (2013) beschrijven echter niet exact waaraan een
goede samenwerking moet voldoen; daarover meer in paragraaf 3.1.3 tekortkomingen.

Als laatste beschrijven Ragna en Etzkowits (2013) de functies van de samenwerking. De hoofdfuncties
zijn het genereren, verspreiden en gebruiken van innovatie en kennis. De competenties en de invulling
van de componenten (hierboven beschreven) bepalen het functioneren van het systeem. ledere
functie vraagt om een andere samenwerking binnen de helix. Binnen deze context zijn de relaties en
governance zeer belangrijk. De samenwerking moet gestoeld zijn op consensus en partijen moeten
met elkaar tot een werkend netwerk komen. Belangrijk zijn het creéren en transformeren van een
organisatie om ruimte te geven voor brainstormsessies, probleemanalyse en het maken van plannen.
Daarnaast moet er gemeenschappelijke toegang zijn tot bronnen om een bepaald project te kunnen
ontwikkelen. Als laatste moeten er oplossingen geboden worden om conflicten te hanteren en
samenwerking te stimuleren. Deze verschillende eisen kunnen alleen tot stand komen als de
componenten en relaties binnen de helix goed zijn.

3.1.3 Tekortkomingen
Door middel van de triple-helix configuratie en door de verschillende elementen van de configuraties

van Ragna en Etzkowits (2013) wordt goed duidelijk hoe innovatie vorm kan krijgen en welke
elementen belangrijk zijn om de helix te kunnen duiden. Doordat de auteurs het systeem van de triple
helix hebben afgestemd op de huidige Knowledge Society sluit dit goed aan op het technische
aspecten van innovatie op het gebied van cybersecurity. De triple-helix is echter niet voldoende om
de samenwerking tussen de verschillende partijen binnen het netwerk van cybersecurity innovatie te
duiden. Het werk van Ranga en Etzkowits (2013) over specifiek de samenwerking is hiervoor te
summier en geeft onvoldoende handvaten om de verhoudingen te onderzoeken. De drie elementen
van de triple-helix, met aanvullende onderdelen, bieden wel een manier om een helix te analyseren,
maar bieden geen antwoord op de vraag welke dynamieken bij netwerksamenwerking spelen en
binnen welke (nationale) context dit plaatsvindt.

3.1.4 Beantwoording deelvraag

Deze paragraaf begon met de vraag wat de literatuur zegt over samenwerking tussen triple-helix
partijen. In de innovatieliteratuur wordt het werk van Etzkowitz en Leydesdorff (2000) en Ranga en
Etzkowitz (2013) gezien als fundament voor de samenstelling van partijen bij innovatie. Zij hebben het
triple-helix model ontwikkeld waarin inzichtelijk is wie samenwerken en wat de onderlinge
verhoudingen zijn. Dit model geeft goed weer welke partijen in het netwerk met elkaar samenwerken.
Om de triple-helix te analyseren worden drie elementen van de helix gegeven: componenten, relaties
en functies. Deze afzonderlijke elementen zijn echter onvoldoende en te onvolledig uitgewerkt om de
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samenwerking tussen partijen, in de nationale context, van cybersecurity te onderzoeken. Daarom
wordt in dit onderzoek het werk van Ranga en Etzkowitz (2013) enkel gebruikt om in grote lijnen te
achterhalen wie in het netwerk van innovatie betrokken en hoe vervolgens de verhoudingen zijn. Dit
betekent dus dat louter het element ‘componenten’, met bijhorende configuraties (figuur 1),
onderzocht wordt in dit onderzoek. In de volgende paragrafen ga, ik door middel van een theoretische
analyse, dieper in op de grondslagen van samenwerking in netwerken.

3.2 Netwerksamenwerking

Vanwege de tekortkoming in de innovatie literatuur over de specifieke samenwerking tussen partijen,
wordt in deze paragraaf aandacht besteedt aan het begrip ‘netwerksamenwerking’. In dit onderdeel
wordt de oorsprong van het theoretisch concept beschreven en worden verschillende definities
besproken. Het doel is om, met uiteenzetting van het concept netwerksamenwerking, het
theoretische concept in operationaliseren. De volgende deelvraag wordt behandeld:

2. Wat wordt in de literatuur verstaan onder het begrip netwerksamenwerking?

3.2.1 Governance
Het ontstaan van netwerksamenwerking komt voort uit een belangrijk paradigma dat in het

theoretische vakgebied van Publiek Management vaak naar voren komt. Dit is zogenaamde ‘new
public governance’ paradigma dat uit werk van bijvoorbeeld Hood (1991), Rhodes (1996), Osborne
(2006) en Stoker (2006) ontstaan is. Het begon bij het werk van Rhodes (1996) waarin hij kritiek uitte
op de traditionele hiérarchische manier van government waarbij het gat tussen input en outcome te
groot dreigde te worden. Het bredere concept governance heeft dit gat gedicht doordat er bij het
besturen meer aandacht gevraagd werd van andere partijen in het netwerk waarin bestuurd werd.

Voortbouwend op dit theoretische concept introduceerde Osborne (2006) het begrip en theorie van
New Public Governance. Deze theorie claimt de legitimiteit te vergroten door het proces van het
maken van beleid te verweven met de implementatie (Stoker, 2006). Door constante interactie met
relevante actoren werkt de overheid samen aan maatschappelijke vraagstukken, in plaats van de
plannen en praktijken enkel zelf uit te voeren (Osborne, 2006; Stoker, 2006).

3.2.2 Maatschappelijke en bestuurlijke ontwikkelingen
De opkomst van de sturingsvorm governance is verbonden aan een drietal maatschappelijke en

bestuurlijke ontwikkelingen die de werkvorm van de overheid hebben veranderd. Op de eerste plaats
is dat de kwestie van de toegenomen complexiteit van maatschappelijke vraagstukken (Koppenjan &
Klijn, 2004). Door technologische ontwikkelingen, toegenomen globalisering, met als gevolg daardoor
grensoverschrijdende problematiek, zijn vraagstukken complexer en onvoorspelbaarder geworden
(Christensen & Laegreid, 2007, Head & Alford, 2013). Het is daardoor lastiger grip te krijgen op het
daadwerkelijke probleem, voor wie het een probleem is, wat de oplossing moet zijn en wie de
oplossing moet bieden.

Aanhakend op deze ontwikkeling van toegenomen complexiteit spreken Head en Alford (2013) van
een tweede ontwikkeling, de zogenaamde wicked problems. Kenmerkend aan wicked problems is de
inhoudelijke, institutionele en strategische onzekerheid over hoe men een probleem aan moet pakken
(Head & Alford, 2013). Tegenwoordig wordt deze term, naar mijn eigen mening, te vaak gebruikt om
grote maatschappelijke problemen als complex te bestempellen. Niettemin biedt het werk van Head
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en Alford (2013) inzicht hoe om te gaan met grote, complexe vraagstukken. Vanuit het probleemkader
van wicked problems zijn er verschillende implicaties voor de overheid om op een andere manier te
werk te gaan om deze grote complexe problemen behapbaar te maken (Koppenjan & Klijn, 2004;
Segrensen & Torfing, 2009; Head & Alford, 2013).

Voordat deze implicaties echter besproken worden, noem ik nog de derde ontwikkeling die vooraf is
gegaan aan de noodzaak van netwerksamenwerking (paragraaf 3.2.3). Bij het denkgoed van
governance werd namelijk kritiek geuit op de gefragmenteerde en verkokerde staat waarin de
overheid werkte middels bureaucratische routines (Hood, 1991; Rhodes, 1996). Deze fragmentatie
belemmerde de aanpak van maatschappelijke vraagstukken. Samenwerking was vereist om
maatschappelijke vraagstukken aan te kunnen pakken en op te lossen. Dit belang wordt
onderschreven door Christensen & Laegreid (2007) die in hun studie het begrip whole-of-governance
introduceren. Dit theoretische concept zou verkokering binnen organisaties uit de weg gaan door
intra-organisationele samenwerking en codrdinatie te stimuleren vanuit top-down of bottom-up
perspectief (Christensen & Laegreid, 2007). Whole-of-governance biedt een interessant perspectief
over intra-organisationele theorieén, maar gaat niet over externe en inter-organisationele
samenwerking waar het in dit onderzoek over gaat. Whole-of-governance en inter-organisationele
samenwerking vallen onder dezelfde noemer van netwerksamenwerking.

3.2.3 De noodzaak van samenwerking in netwerken
Vanuit het gedachtegoed van governance en de drie, hierboven genoemde, maatschappelijke en

bestuurlijke ontwikkelingen, is de noodzaak van samenwerking ontstaan. Op de eerste plaats is
samenwerking vereist om de toegenomen complexiteit aan te kunnen (Klijn & Koppejan, 2004).
Hieraan verbonden, op de tweede plaats, vragen wicked problems om samenwerking tussen relevante
actoren (Head & Alford, 2013). Op de derde plaats is samenwerking noodzakelijk om de perverse
effecten van fragmentatie en verkokering te overstijgen (Christensen & Laegreid, 2007).

De essentie van netwerksamenwerking is dus dat de centrale overheid andere actoren nodig heeft om
vraagstukken op te lossen. Met een integraal netwerk van partners kan de overheid maatschappelijke
vraagstukken het hoofd bieden (Koppenjan & Klijn, 2004; Christensen & Laegreid, 2007; Provan &
Kenis, 2008; Geuijen, 2013). In de volgende paragraaf ga ik verder in op wat volgend de literatuur een
netwerk van samenwerkingspartners daadwerkelijk inhoudt.

3.2.4 Netwerksamenwerking: definities en gradaties
Vanuit de idee van governance bestaat een aantal definities van netwerksamenwerking. Deze

definities geven inzicht over de reikwijdte waartoe de samenwerking zich berust en de mate waarin
de context van het netwerk belangrijk wordt geacht. Ik geef een drietal definities: een smalle, brede
en de breedste. De eerste komt uit het werk van Rhodes (1996), die met het begrip governance een
sturingsvorm meegeeft namelijk; self-organizing interorganizational networks. De definitie: ‘Networks
that complement markets and hierarchies as governing structures for authoritatively allocating
resources and exercising control and coordination’ (Rhodes, 1996, p. 652). Deze netwerken
functioneren middels wederzijdse afhankelijkheid door constante interactie, informele regels en staan
op grote afstand van de overheid (Rhodes, 1996). In deze smalle definitie functioneren
zelforganiserende netwerken relatief autonoom ten opzichte van de overheid. Kritiek zou zijn dat deze
netwerken publieke waarden nastreven en dat de overheid hierin meegenomen dient te worden.
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Bovendien, en dat laat het werk van Christensen en Laegreid (2007) ook zien, bestaan veel netwerken
waarbij enkel overheidsactoren samenwerken.

Een bredere definitie komt van Ansell en Gash (2008) die zowel overheidsactoren als niet-
overheidsactoren meenemen in mogelijke samenwerking. De definitie: ‘A governing arrangement
where one or more public agencies directly engage non - state stakeholders in a collective decision -
making process that is formal, consensus - oriented, and deliberative and that aims to make or
implement public policy or manage public programs or assets.” (Ansell & Gash, 2008, p. 544). Anders
dan bij de definitie van Rhodes (1996) is het hier zo dat een overheidsactor de initiatiefnemer moet
zijn van de samenwerking en deze leidt.

De breedste definitie komt uit het werk van Emerson, Nabatchi en Balogh (2012), want zij bouwen
voort op het werk van Ansell en Gash en voegen iets essentieels toe aan hun benadering. Ze stellen
namelijk dat het netwerk zich nooit in een vacuiim bevindt en daarom altijd aan politieke, bestuurlijke,
juridische, economische en socioculturele invloeden onderhevig is. De definitie van Emerson et al.
(2012, p. 2): ‘The processes and structures of public policy decision making and management that
engage people constructively across the boundaries of public agencies, levels of government, and/or
the public, private and civic spheres in order to carry out a public purpose that could not otherwise be
accomplished.” Met deze benadering van netwerksamenwerking gaan ze verder dan Ansell en Gash,
omdat ze niet alleen de structuur maar ook het proces omvatten (Bryson & Crosby, 2015). Emerson
et al. zien dus een dwarsverband tussen het functioneren van het netwerk zelf en de omgeving waarin
het zich bevindt. De zogenaamde systeem-context heeft invloed op het netwerk en visa versa. Een
ander sterk aspect van deze definitie is de nadruk op de diversiteit van actoren die deel uit kunnen
maken van het netwerk. Waar de definitie van Rhodes (1996) en Ansell en Gash (2008) de reikwijdte
van samenwerkingspartners vernauwen door op afstand van de overheid of juist vanuit de overheid
te beginnen, vergroten Emerson et al. deze publieke- en private organisaties én de civil society.

Hoewel Emerson et al. (2012) verder gaan dan Ansell en Gash (2008) door zowel de structuur als
proces van samenwerking te omvatten, kan ook een kanttekening geplaatst worden. Doordat het werk
van Emerson et al. (2012) enkel een instrumentele manier is om het proces van samenwerking te
duiden, gaan ze voorbij aan de vraag wat de samenwerking daadwerkelijk teweegbrengt. Kritiek op
de theorie van Emerson et al. (2012) is dat geen rekening wordt gehouden met de inhoud van de
samenwerking vanwege louter de focus op het proces.

3.2.5 Beantwoording deelvraag

Deze paragraaf begon met de vraag wat in de literatuur verstaan wordt onder het begrip
‘netwerksamenwerking’. Om complexe maatschappelijke problemen het hoofd te bieden, wordt het
steeds meer noodzakelijk om meer samen te werken. Dit betekent dus dat de overheid moest
samenwerken met relevante en nuttige partijen. Op deze manier is het begrip netwerksamenwerking
opgekomen dat de dynamiek en complexiteit van samenwerking met verschillende actoren binnen
een bepaald netwerk behelst. De definitie van Emerson et al. (2012, p. 2) is zeer geschikt voor dit
onderzoek omdat de reikwijdte van samenwerkingspartners zo breed mogelijk is. Dit gegeven ligt in
lijn met het werk van Ranga en Etzkowitz (2013) waaruit blijkt dat een brede reikwijdte een vereiste
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is voor werken aan innovatie. Tevens worden in het werk van Emerson et al. (2012) alle facetten van
de context waarin netwerksamenwerking plaatsvindt meegenomen. Het werk is een instrumentele
benadering van de procesmatige kant van netwerksamenwerking. De zogenaamde systeem-context
is een belangrijk aspect en wordt daarom geincorporeerd zodat de dynamiek van
netwerksamenwerking binnen de nationale contextomgeving omvat en geduid wordt. Welbeschouwd
wordt het werk van Emerson et al. (2012) dus gebruikt en in de volgende paragraaf (3.3) verder
geanalyseerd en uitgewerkt tot een operationalisatie.

3.3 Analysekader netwerksamenwerking

In dit onderdeel ga ik dieper in op afzonderlijke elementen van samenwerking die binnen de innovatie
literatuur van triple helix (Ranga & Etzkowitz, 2013) besproken zijn. Gebruikmakend van het, hiervoor
geintroduceerde concept van netwerksamenwerking, werk ik toe naar mijn operationalisatie kader
die gehanteerd wordt in dit onderzoek. Tezamen beantwoord ik de theoretische deelvraag:

3. Hoe kan de netwerksamenwerking in nationale context in kaart worden gebracht?

3.3.1 Integratief framework
In dit onderzoek hanteer ik de definitie van Emerson et al. (2012). Deze auteurs hebben in hun werk

een model ontwikkeld om netwerksamenwerking in context analyseren (model 1). Dit model bestaat
uit drie dimensies: de system context, collaborative governance regime (CGR) en de collaboration
dynamics. Elke dimensie bestaat uit verschillende componenten die als voorwaarden gezien worden
van samenwerking.

System Context

Collaborative Governance Regime

Collaboration Dynamics

Principled
Engagement

Leadsto © ‘Actions |Impacts Adaptation )

Agapraion ‘

|ﬂ I Drivers >

Impacts

Model 1: Integratieve framework voor collaborative governance (Emerson et al., 2012, p. 6)
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De eerste dimensie is de systeem-context. Dit is een set van invloeden die de andere twee dimensies
beinvioedt. Deze dimensie staat in constante wisselwerking met de andere dimensies: ze beinvlioeden
elkaar en vise versa. Invloeden komen uit verschillende perspectieven: politiek, bestuurlijk, juridisch,
economisch en sociocultureel. De systeem-context biedt kansen of werpt barriéres op die als drivers
gelden en de startcondities bepalen voor de collaboration dynamics (Emerson et al., 2012).

De tweede dimensie, de zogenaamde CGR, omvat de collaboration dynamics én de acties en impact
die de samenwerking teweegbrengt. Het CGR duidt het proces aan waarin wordt samengewerkt.
Emerson et al. spreken van een ‘regime’ omdat binnen een bepaalde context, met een divers scala
aan partners, samen wordt gewerkt en resultaten worden geboekt (Crosby & Bryson, 2005 in Emerson
et al.,, 2012). Het CGR zegt bovendien iets over de kwaliteit en effectiviteit van de collaboration
dynamics omdat de koppeling is gemaakt met de resultaten en acties van het samenwerkingsproces.

De derde dimensie bestaat uit drie onderdelen: principled engagement, shared motivation en
operational capicity (Ansell & Gash, 2008). Deze drie onderdelen vormen de kern van het
samenwerkingsproces. Door constante interactie tussen deze drie onderdelen leidt het
samenwerkingsproces tot een collaborative action. Deze actie heeft vervolgens impact op het CGR en
beinvioed op zijn beurt weer de systeem-context. Op deze manier zijn de drie dimensies met elkaar
verbonden. Het integratieve model van Emerson et al. (2012) wordt gebruikt om relaties tussen de
afzonderlijke dimensies te duiden. Deze analyse vindt plaats in hoofdstuk 6. Analyse.

3.3.2 Diagnostisch model collaborative governance
Nu de werking van het intergratieve framework voor netwerksamenwerking van Emerson et al. (2012)

beschreven is, ga ik dieper in op de voorwaarden van elke dimensie. Emerson et al. geven namelijk
een zeer uitgebreid diagnostisch model die een holistische benadering van netwerksamenwerking
omvat. De auteurs beschrijven de overkoepelende variabelen die van belang zijn bij het onderzoeken
van netwerksamenwerking. Tezamen komen Emerson et al. (2012) tot het volgende schema.

The Collaborative Governance Regime . .
Collaborative

Dimension Collaborative Dynamics Outputs Outcomes
and System Principled Shared Capacity for Collaborative
Components Context Drivers Engagement Motivation Joint Action Actions Impacts Adaptation
Elements - Resource - Leadership - Discovery - Mutual - Procedural/ Will depend on Will depend - Change in
within Conditions - Consequential - Definition Trust Institutional context and on context System
Component - Policy Incentives - Deliberation - Mutual Arrangements  charge, but might  and charge, Context
Legal - Interdependence - Determinaton Understanding - Leadership include: but aim is to - Change in
Frameworks - Uncertainty - Internal - Knowledge - Securing alter pre-existing the CGR
- Prior Legitimacy - Resources Endorsements or projected - Change in
Failure to - Shared - Enacting Policy, conditions in Collaboration
Address Commitment Law, or Rule System Context Dynamics
Issues - Marshalling
- Political Resources
Dynamics/ - Deploying Staff
Power - Siting/
Relations Permitting
- Network - Building/
Connectedness Cleaning Up
- Levels of - Enacting New
Conflict/Trust Management
- Socio- Practice
economic/ - Monitoring
Cultural Implementation
Health & - Enforcing
Diversity Compliance

Schema 1: Diagnostisch schema van netwerksamenwerking (Emerson et al., 2012, p. 7)
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3.3.3 Componenten en voorwaarden van netwerksamenwerking
In dit onderdeel ga ik dieper in op de componenten die Emerson et al. (2012) schematisch hebben

weergegeven. Deze drie componenten worden gezamenlijk onderzocht om de gehele
netwerksamenwerking in context te beschrijven. In de uitwerking maak ik gebruikt van literatuur over
netwerksamenwerking én, omdat de focus van dit onderzoek gericht is op de innovatie kant, maak ik
gebruik van de theorie (Sgrensen en Torfing, 2011) over collaborative innovation. Tezamen komt er
een nieuw diagnostisch schema uit dat de operationalisatie van netwerksamenwerking in context
vormt. In de uitwerking splits ik het schema van Emerson et al. (2012) op in drie onderdelen van de
analyse: systeem-context, collaboration dynamics, collaborative outcomes. Deze onderdelen heb ik
hernoemd om het diagnostisch kader te vereenvoudigen en een logische structuur in dit verkennende
onderzoek aan te houden. Ik heb de drie onderdelen hernoemd tot de thema’s waarom (stysteem-
context), hoe (collaborative dynamics), wat (collaboration outcomes). Daarnaast vormt het werk van
Ranga en Etzkowitz (2013) het vierde thema: wie (actoren). Deze structuur helpt om op een
systematische wijze antwoord te geven op de empirische deelvragen.

3.3.4 Waarom: systeem-context
De systeem-context is een veelomvattende dimensie die bestaat uit verschillende invloeden, barrieres

en drivers. De systeem-context moet niet gezien worden als startconditie van het
samenwerkingsproces maar als een omringende set van invloeden die de samenwerkingdynamieken
beinvloeden.

Invioeden; barriéres en drivers

De verscheidenheid aan invloeden die op de CGR drukken is groot. Uit het werk van Emerson et al.
(2012), heb ik vijf invloeden gedestilleerd: politiek, bestuurlijk, juridisch, economische en
sociocultureel. Om de invloeden te onderzoeken, gelden volgens Emerson et al. (2012), Ansell en Gash
(2008) en Sgrensen en Torfing (2011), verschillende barriéres en drivers als indicatoren. Een voorbeeld
van een barriére: als een organisatie als silo wordt aangeduid en daarmee samenwerking in de weg
staat, kan deze barriere onderdeel zijn van de bestuurlijke invloed. Als voorbeeld van een driver: als
leiderschap van een politiek figuur belangrijk wordt geacht voor samenwerking, kan deze als driver
worden gezien binnen de politieke invioed. Al met al worden deze barrieres en drivers in dit onderzoek
gebruikt om de invloeden van de systeem-context te identificeren.

Systeem-context (Emerson et al., 2012; Sgrensen en Torfing, 2011 schuingedruk)

Invioeden
e Politiek
e  Bestuurlijk
e Juridisch
e Economisch

e Sociocultureel

Barrieres
Historie
Prior failure
Intra-organisatie
Inter-organisatie

Zero fail
Silo’s

Drivers
Leiderschap
Incentives
Onzekerheid
Wedezijdse
afhankelijkheid
Missie acceptatie
Potientie groeien
innovatie
Urgentie
Vertrouwen
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3.3.5 Hoe: collaboration dynamics
Nu de systeem-context en bijbehorende componenten zijn

weergegeven, ga ik dieper in op de samenwerkingsdynamieken. In Principled

dit onderdeel leg ik, op een theoretische wijze, deze dynamieken van engagement
samenwerking bloot. Dit helpt om te beschrijven hoe het proces van
samenwerking verloopt. De literatuur over het proces van
netwerksamenwerking is redelijk eensgezind. De componenten die
hier staan afgebeeld, zijn afkomstig van Emerson (2012). Zij hebben
zich gebaseerd op het werk van Ansell en Gash (2008). Hoewel de Capacity for Shared

componenten overeen komen, is er toch een verschil. De idee achter joint action motivation

het model van Emerson (2012) is namelijk dat het cyclisch en iteratief <

werkt in plaats van linear. Dit betekent dat verschillende onderdelen

van de drie componenten door elkaar heen kunnen lopen. Toch gaan Emerson et al. (2012, p.13) uit
van een gevolgsrelatie opdat de dynamiek van principled engagement een shared motivation creeert
dat op zijn beurt weer de capacity for joint action bouwt.

Principled Engagement

In dit onderdeel wordt bezien hoe partners betrokken zijn bij een gedeeld probleem of vraagstuk. Het
probleem wordt door interactie met partners eerst verkend, gedefinieerd en bepaald tot vraagstuk.
Volgens Ansell en Gash (2008) wordt netwerksamenwerking in deze fase bevorderd door face-2-face
ontmoetingen.

Shared motivation

Dit onderdeel omvat het proces van interpersoonlijke en relationele elementen van de samenwerking
(Emerson et al., 2012). De essentie van dit onderdeel wordt door de auteurs Sgrensen en Torfing
(2011), Ansell en Gash (2008) en Emerson et al. (2012) ongeveer hetzelfde omschreven: onderling
vertrouwen, begrip en gedeeld commitment is essentieel.

Capacitity for Joint Action

Dit onderdeel gaat over de middelen (kennis, financiéle midelen, leiderschap en afspraken) die nodig
zijn om tot een gezamenlijke actie te komen. Deze middelen zijn afkomstig van de organisaties
betrokken in de samenwerking.

Collaborative dynamics (Emerson et al., 2012; Sgrensen en Torfing, 2011 in schuingedrukt)

Principled Engagement Shared motivation Capacity for Joint Action
e Discovery e  Mutual Trust e Arrangements
e Definition e  Mutual understanding e |Leadership
e Deliberation e Intenal legitimacy e Knowledge
e Determination e Shared commitment e Resources

e  Face-2-face
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In dit onderzoek wordt de collaborative dynamics onderzocht door verschillende projecten, waarin
samengewerkt met andere partijen, te onderzoeken. Per triple-helix sector (overheid, academica en
private sector) wordt een samenwerkingsproject onderzocht middels de inzichten van Emerson et. al.
(2012) en Sgrensen en Torfing (2011). Het doel hiervan is enerzijds inzicht vergaren over hoe de
samenwerking verloopt door en met verschillende triple-helix partijen, en anderzijds is het
noodzakelijk om deze projecten te bespreken om iets te zeggen over wat samenwerking oplevert én
binnen welke nationale context dat gebeurd. De drie componenten van samenwerkingsdynamiek zijn
in de bovenstaande tabel overzichtelijk weergegeven. In het onderzoek naar de projecten en
verslaglegging van resultaten worden deze theoretische componenten gebruikt.

3.3.6 Wat: collaboration outcomes
Emerson et al. maken voor de uitkomst van samenwerking onderscheid in drie categorieén. Ten eerste

levert de samenwerking, vanuit de collaborative action, bepaalde activiteiten op die meetbaar zijn in
outputs (Emerson et al., 2012). Voor het domein van cybersecurity kan dit bijvoorbeeld het aantal
afgewende cyberattacks of een verbetering in de beveiliging van vitale infrastructuur zijn. Ten tweede
hebben de samenwerking en outputs ook doorslag in de zogenaamde impact. De impact kan bedoeld
en onbedoeld zijn en is lastig te meten (Innes & Booher, 1999 in Emerson et al., 2012). De impact is
onlosmakelijk verbonden met de systeem-context omdat het resultaat van collaborative dynamics, de
impact, zich op allerlei invloeden kan betrekken. Impact kan paradoxaal zijn: de toegevoegde waarde
van bijvoorbeeld een nieuwe technologische innovatie kan de ene partij helpen terwijl de andere partij
erdoor benadeeld wordt. Deze spanning is erg lastig te meten. Tenslotte hebben Emerson et al. (2012)
het over adaption dat betekent dat de uitkomsten van de samenwerking doorslag hebben in het
gehele collaborative governance regime. Met andere woorden: de uitkomsten hebben invloed op de
manier waarop de samenwerkingsparters verder werken in de toekomst.

Collaborative outcomes

Outputs Impacts Adaptions

3.3.7 Beantwoording deelvraag

Deze paragraaf begon met de vraag hoe netwerksamenwerking in kaart kan worden gebruikt. In dit
onderzoek wordt het werk van Emerson et al. (2012) gebruikt om de netwerksamenwerking in kaart
te brengen om twee redenen: de reikwijdte van betrokken partijen is het breedst en er ligt veel nadruk
op context waarin samengewerkt wordt. Netwerksamenwerking kan in kaart gebracht worden door
de systeem-context, de collaborative dynamics en de outcomes te onderzoeken. Deze drie elementen
beschrijven de nationale context waarin samengewerkt wordt, de dynamieken tijdens samenwerking
en de uitkomsten.
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3.4 Operationalisatie

De theoretische deelvragen hebben inzicht gegeven over triple-helix partijen, definities van
netwerksamenwerking en de mogelijkheid om ‘netwerksamenwerking in context’ in kaart te brengen.
Tezamen vormen de antwoorden op de theoretische deelvragen een operationalisatiekader dat de
relevante theorieén verbindt (Etzkowitz & Leydesdorff, 2000; Ansell & Gash, 2008, Sgrensen & Torfing,
2011; Emerson et al., 2012, Etzkowitz & Ranga, 2013). In model 2 heb ik alle theorieén
samengesmolten tot een operationalisatiekader. lk heb ‘netwerksamenwerking in context’
vereenvoudigd tot vier thema’s: waarom, wie, hoe en wat. Gebruikmakend van model 2, onderzoek
ik de empirie van samenwerking aan innovatie op het gebied van cybersecurity op een
gestructureerde manier. Het vereenvoudigde model (2) biedt bovendien de mogelijkheid om de
onderlinge verhoudingen tussen de thema’s te duiden. Deze analyse zal gemaakt worden in hoofdstuk
6. Analyse.
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Model 2: Operationalisatiekader netwerksamenwerking in context

The Collaborative Governance Regime

Component Invioeden Barriéres Principled Shared Capacity for Adaption
Engagement Motivation joint action
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4. Methodologie

In dit onderdeel beschrijf ik de onderzoeksmethode die gebruikt is tijdens het onderzoek. Een
belangrijk onderdeel omdat hier verantwoording is afgelegd over de gekozen methoden van het
onderzoek. Dit doe ik door eerst de onderzoeksstrategie te bespreken. Daarna is het design van het
onderzoek uiteengezet. Vervolgens wordt besproken welke methoden gebruik zijn voor
dataverzameling en dataverwerking. Tot slot wordt stilgestaan bij het vraagstuk van de
betrouwbaarheid en validiteit.

4.1 Onderzoeksstrategie

In deze paragraaf is de overkoepelende opzet en logica van het onderzoek beschreven. De
onderzoeksstrategie kwam voort uit de doelstelling en de centrale hoofdvraag die leidend is geweest
in dit onderzoek. De doelstelling was om een inzicht te geven in- en een vergelijking maken tussen de
Nederlandse en Israélische netwerksamenwerking tussen triple-helix partijen, werkzaam aan
innovaties op het gebied van cybersecurity, binnen de eigen nationale context. Dit doel werd bereikt
door de hoofdvraag te beantwoorden: Hoe werken triple helix partijen in netwerken samen aan
innovatie op het gebied van cybersecurity binnen de nationale context van Nederland en Israél?

In dit onderzoek is het relatief nieuwe domein van cybersecurity onderzocht. Vanwege het ontbreken
van literatuur over dit domein is de inslag van het onderzoek descriptief en exploratief (Thiel, 2007).
De onderzoeksstrategie is kwalitatief van aard. De kwalitatieve benadering past goed bij een
verkennend onderzoek vanwege de open benadering die kwalitatief onderzoek kenmerkt (Bryman,
2012). Dit komt doordat kwantitatieve data een diepgaand onderzoek naar contextuele percepties in
de weg staat (Yin, 2009). Deze kwalitatieve manier van onderzoek doen, bood de mogelijkheid om het
complexe onderwerp te doorgronden.

Een ander onderdeel van de onderzoeksstrategie is dat dit onderzoek zowel een deductief als inductief
aspect van wetenschap behelst. Deductief betekent dat de empirie bekeken is vanuit een theoretisch
kader, zoals in het voorgaande hoofdstuk (3) besproken is (Bryman, 2012). Er is hiervoor gekozen
omdat de literatuur over netwerksamenwerking handvaten biedt om de empirie te onderzoeken. Het
vanuit de theorie opgestelde model ‘netwerksamenwerking in context’, hielp in dit onderzoek de
empirie beter begrijpen, analyseren en duiden. Tevens is in dit onderzoek gepoogd om het inductieve
aspect van wetenschap te benaderen (zie paragraaf 1.4: wetenschappelijke relevantie). De doelstelling
hierbij was de theorie over governance bij specifiek het domein van cybersecurity te verrijken. Het
inductieve aspect betekent voor dit onderzoek dat de resultaten die uit de empirie kwamen, gebruikt
kunnen worden voor ontwikkeling van theorie omtrent netwerksamenwerking tussen triple-helix
partijen die werken aan innovatie op het gebied van cybersecurity. Dit kan nuttig zijn voor
vervolgonderzoek (paragraaf 9.3). Beide wetenschappelijke aspecten zijn beschreven aan de hand van
het onderzoek naar twee casuslanden. In de volgende paragraaf ga ik op deze twee specifiek gekozen
casussen.
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4.2 Onderzoeksdesign

In dit onderzoek is gekozen voor een vergelijkende casestudy met twee cases. Volgens Yin (2009) past
een casestudy, als methode, het beste als een onderzoek de volgende drie zaken betreft: 1. de
hoofdvraag is een hoe- of waaromvraag 2. het onderwerp van heeft de focus op een hedendaags
fenomeen 3. de onderzoeker heeft geen controle over de gebeurtenis van het fenomeen. In dit
onderzoek zijn alle drie de zaken een feit: de hoofdvraag behelst een hoe-vraag, cybersecurity is een
hedendaags fenomeen en ik heb geen invloed op gebeurtenissen die met cybersecurity en innovatie
te maken hebben.

Het onderzoeksdesign is gebaseerd op een comparative casestudy. Er zijn drie redenen waarom
gekozen is voor deze onderzoeksdesign. Ten eerste ligt het doen van een casestudie in lijn met de
kwalitatieve insteek van dit onderzoek. Met een casestudie kan een onderzoeker de diepte ingaan en
een thick-description geven over een bepaald fenomeen (Yin, 2015). In dit onderzoek is het van belang
geweest om diep in te gaan op het fenomeen van netsamenwerking binnen cybersecurity. Ten tweede
heeft een casestudie het voordeel dat het een genuanceerd beeld van de realiteit weergeeft (Yin,
2003). In dit onderzoek is dit erg relevant gebleken omdat de perspectieven op samenwerking vanuit
de systeem-context bekeken zijn. Er is gepoogd een zo genuanceerd mogelijk beeld te creéren door
met veel verschillende type organisaties/respondenten te spreken (zie paragrafen 4.3.2 en 4.3.3).
Tenslotte geeft het hebben van twee cases de mogelijkheid om de resultaten met elkaar te kunnen
vergelijken (Bryman, 2012). Dit onderdeel is essentieel geweest voor dit onderzoek omdat de
doelstelling is om uiteindelijk de twee cases met elkaar vergelijken.

4.2.1 Selectie van cases
De selectie van de cases vloeide voort uit de vergelijkende en adviserende doelstelling van het

onderzoek. Het vergelijkende onderdeel van dit onderzoek heeft namelijk als doelstelling om bepaalde
praktijken van de organisatie van cybersecurity die als succesvol bezien worden, te adviseren voor nar
de Nederlandse situatie. Met andere woorden: wat kan Nederland leren van een ander land? Vanuit
deze vraag is de selectie van cases verlopen. In dit onderzoek is een comparative casestudie met een
critical-case en most-advanced case gedaan.

Casus Nederland

De eerste case was Nederland. Deze case is bezien als critical-casestudy omdat inzicht in de situatie
en omstandigheden van Nederland cruciaal zijn om een vergelijking te kunnen maken (Yin, 2009). De
casus Nederland was om twee redenen noodzakelijk om te onderzoeken. Ten eerste moest de
Nederlandse situatie omtrent cybersecurity begrepen worden om deze te kunnen vergelijken met de
tweede casus. Ten tweede zijn de resultaten van het onderzoek naar de Nederlandse casus cruciaal
gebleken om scherper te kunnen adviseren. Al met al was kennis over het functioneren van het
domein van cybersecurity essentieel om zaken te vergelijken vervolgens te kunnen adviseren.

Casus Israél

De tweede casus die onderzocht is, is Israél. De keuze voor Israél heeft te maken met het gegeven dat
Israél als most-advanced case bezien wordt (Yin, 2009 & 2015). De praktijken die zich in Israél
voordoen worden gezien als most-advanced in internationaal perspectief. Verschillende bronnen
stellen dat Israél wereldleider is op het gebied van cybersecurity (Suciu, 2015; Gill, 2017; RVO, 2017,
Ackerman, 2017). Deze bronnen ondersteunen het gegeven dat Israél als most-advanced case bezien
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kan worden. Israél wordt dan ook gezien als frontrunner op het gebied van cybersecurity-innovatie
en is daarom selecteert als casusland.

De keuze voor casusland Israél werd ook bepaald door de invloed die vanuit het onderzoekskader
kwam (zie paragraaf 1.2). De opdrachtgever van het adviesproject (WODC) zag de casus Israél, net als
de hierboven vermeldde bronnen, als most-advanced case en best-practice. Vanuit hen kwam de
vraag om Israél als casusland te selecteren. Als onderzoeker ben ik bewust van deze sturing van de
opdrachtgever. In de discussie (paragraaf 9.2) ga ik verder in op de implicaties die dit heeft gehad voor
het onderzoek.

4.3 Onderzoeksmethode

De dataverzameling is verlopen met drie verschillende methoden. Ten eerste zijn er relevante
documenten geanalyseerd. De analyse van deze documenten zijn zowel gebruikt voor de rapportering
van de resultaten als voor input voor de interviews. De tweede methode die in dit onderzoek gebruikt
is, waren semigestructureerd interviews. Ten slotte is een focusgroep met acht cybersecurity expert
georganiseerd. Het voordeel van meerdere onderzoeksmethoden voor datacollectie is dat er een
vollediger beeld kan worden weergegeven. In de methodologie wordt dit triangulatie genoemd. Dit
betekent dat vanuit verschillende perspectieven — met verschillende dataverzamelingsmethoden —
dezelfde onderzoeksvraag wordt beantwoord. Door triangulatie kan de data met elkaar vergeleken
worden en onderzocht worden of zich opvallende verschillen voordoen of juist gelijkenissen zijn
(Bryman, 2012). De drie methoden van dataverzameling zijn hieronder verder uitgewerkt.

4.3.1 Documentanalyse
De eerste methode van dataverzameling is documentanalyse. Het grote voordeel van deze

onderzoekmethode is dat documenten ‘er al zijn’ en dus eenvoudig en zonder veel energie
geanalyseerd kunnen worden (Bryman, 2012). Tevens geven documenten een goed algemeen beeld
van de manier waarop actoren communiceren over een kwestie (Bryman, 2012). Bij het verzamelen
van documenten is gelet op de criteria waaraan voldaan moet worden (Scott, 1990, in Bryman, 2012)
met betrekking tot de echtheid, de bron, de representativiteit en bedoeling van het document.

Verschillende documenten geanalyseerd, zoals nationale cybersecuritystrategieén en beleidsnota’s.
Het verzamelen en analyseren van documenten bij de Nederlandse casus is eenvoudiger gegaan dan
bij de Israélische casus. In het geval van de casus Israél zijn enkel overheidsdocumenten gebruikt die
door de Israélische overheid vertaald zijn naar het Engels. In de zoektocht naar documenten was ik
me ervan bewust dat Israélische documenten vaak in het Hebreeuws zijn. Deze documenten heb ik
niet kunnen analyseren. Toch denk ik dat de Engelstalige documenten, beschikbaar via de officiéle
overheidswebsite, voldoende data gaven. Overige vragen over documenten die niet-Engels waren,
heb ik gesteld in de interviews. In de onderstaande tabel (2) zijn de documenten overzichtelijk
weergegeven en staat de bron vermeld.
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Casusland
Nederland
Nederland

Nederland
Nederland
Nederland
Israél
Israél

Israél
Israél
Israel
Israel

Israel

Tabel 2: documenten gebruikt voor documentanalyse
Document
‘Nationale Cybersecurity Strategie 2’ (2013)
‘Cybersecuritybeeld Nederland 2017: digitale weerbaarheid blijft achter op groeiende
dreiging’ (2017)
‘The Netherlands Cyber Readiness at a glance’ (2017)
‘Cybersecuritybeeld Nederland 2018: Digitale dreiging Nederland neemt toe’ (2018)
‘National Cyber Security Research Agenda: IlI’ (2018)
‘Advancing National Cyberspace Capabilities: Resolution No. 3611’ (2011)
‘Advancing National Regulation and Governmental Leadership in Cyber Security:
Resolution No. 2443’ (2015)
‘Cybersecurity and homeland security in Israel’ (2017)
‘Cybersecurity in Israel’ (2015)
‘National Cyber Security Organization’ (2017)
‘Cyber Security Report; start-ups’ (2018)
‘Cisco Pioneers Market Development Approach in Palestine’ (2012)

Bron/auteur
NCSC
NCSC

Hathaway & Spidalieri
NCSC

Dcypher

PMO

PMO

RVO
Ben-Israel & Tabansky

Deborah Housen-Couriel

Start-up Nation Central
Mission Measurement

4.3.2 Semigestructureerde interviews
Als tweede onderzoeksmethode zijn interviews afgenomen. Voor zowel casusland Nederland als Israél

zijn — op locatie, interviews gehouden met relevante respondenten. Voor het onderzoek ben ik dus
naar Israél gereisd om het onderzoek terplekke uit te voeren. Dit heb ik samen met Paulien de Morree
gedaan. Zij is juridisch onderzoeker binnen Universiteit Utrecht en betrokken bij het adviesproject
(onderzoekskader: zie paragraaf 1.2). Dit bezoek aan Israél was noodzakelijk om ter plekke, face-2-
face, interviews te kunnen afnemen. Documentbronnen die online beschikbaar zijn, waren niet
voldoende om de casus Israél grondig genoeg te onderzoeken. Daarom ben ik, met collega, naar Israél
gereisd.

Als tweede onderzoeksmethode zijn dus interviews met respondenten afgenomen. Interviews bieden
de mogelijkheid om dieper op onderwerpen in te gaan dan dat documentenanalyse kan verschaffen
(Van Thiel, 2007; Bryman, 2012). In het geval van de Israélische casus boden interviews een dieper
inzichten die niet met documentanalyse verschaft konden worden. De interviews zijn op een
semigestructureerde manier afgenomen. Op deze manier kan een balans gevonden worden tussen de
vooraf opgestelde topics en de inbreng van de respondent (Bryman, 2012). Voorafgaand is een lijst
met onderwerpen opgesteld die uit de literatuur naar voren zijn gekomen (Zie bijlage 1 voor de
Nederlandse en 2 voor de Engelse topiclist). Tijdens de interviews zijn veel van de vooraf opgestelde
onderwerpen besproken, maar ook is ruimte gehouden voor nieuwe onderwerpen die ter tafel
kwamen.

Niet alle interviews zijn op locatie, face-2-face, afgenomen. Voor de Nederland casus zijn drie
interviews telefonisch afgenomen (Respondenten: 3,4 & 5) vanwege een gebrek aan tijd van de
respondenten. Het nadeel van een telefonisch interview is dat interactie lastiger is en non-verbale
signalen niet zichtbaar zijn (Bryman, 2012). Deze nadelen zijn gepoogd te minimaliseren: het transcript
is gecheckt en extra informatie via de mail toegestuurd gekregen te hebben. Dezelfde extra
inspanningen zijn gepleegd na het telefonisch interview met respondent F.
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Respondenten

Bij de selectie van respondenten is gelet op twee zaken: de sector waarin een persoon werkzaam is
en de functie c.q. de betrokkenheid met innovatie op het gebied van cybersecurity. Het sectorale
onderscheid (overheid, academica en private sector) dat gemaakt is in dit onderzoek komt voort uit
de theorie van de triple helix (Etzkowitz & Leydesdorff, 2000; Ranga & Etzkowitz, 2013). Het
onderscheid tussen de drie sectoren heeft een rol gespeeld in de selectie van respondenten. De
doelstelling was hierbij om per sector meerdere respondenten te interviewen om in ieder geval twee
verhalen per sector ondervangen. Deze doelstelling is voor een deel behaald. Dit heeft te maken gehad
met de Israélische casus waarbij onderscheid tussen sectoren niet zo eenduidig was. Zo deed zich de
situatie voor waarbij respondent C zowel werkzaam is als consult in de private sector, verbonden is
aan een kennisinstelling én een eigen startup heeft opgezet. Hoewel het onderscheid niet eenduidig
bleek, maakte de grote mate van betrokkenheid en ervaring met cybersecurity deze respondent toch
geschikt. Alle geinterviewde respondenten zijn, elk op eigen wijze, betrokken met het onderwerp
cybersecurity. In onderstaande tabellen zijn de geinterviewde respondenten van de Nederlandse en

Israélische casus weergegeven.

Tabel 3: Respondenten casus Nederland

Sector Organisatie Persoon Nummer
Overheid Dcypher (telefonisch) Nicolas Castellon 3
Privaat Fox-IT Rutger Plak 2
Privaat Cisco René Pluis 1
Academica Technische Universiteit Delft (telefonisch) Michel van Eeten 4
Academica TNO-Cyber (telefonisch) Matthijs Veenendaal 5
Academica Rathenhau instituut Geert Munnichs 7

Tabel 4: respondenten casus Israél

Sector Organisatie Naam Letter
Overheid Israel Ministry of Foreign Affairs Iddo Moed A
Overheid Israel National Cybersecurity Directorate Hagai Mei-Zahav G
Overheid Israeli National Cybersecurity Directorate Legal officer H
Privaat CyKicks Lab - startup Raviv Raz B
Privaat Cisco (telefonisch) Zika Abzuk F
Privaat CyberSpark Roni Zehavi D
Academica Tel Aviv University - Blavatnik Interdisciplinary Research Lior Tabansky E

Centre

Academica Centre for Strategic Cyberspace and Security Studies David Nordell C




4.3.3. Focusgroep
Voor de case Israél is een focusgroep georganiseerd. De methode van een focusgroep is een vorm van

groepsinterview waarbij de nadruk ligt op de interactieve discussie tussen participanten onderling
(Bryman, 2012). Een focusgroep onderscheidt zich van een groepsinterview in de zin dat de interactie
tussen participanten belangrijker wordt geacht in een focusgroep (Bryman, 2012). Het voordeel van
het organiseren van een focusgroep is dat meerdere respondenten tegelijkertijd aanwezig zijn en dat
een unieke onderlinge interactie kan ontstaan — wat in een interview niet mogelijk is. Bij een
focusgroep is het gebruikelijk dat onderzoeker c.q. moderator de sessie leidt. De participatie van de
moderator moet gebalanceerd zijn: niet te streng en niet te los (Bryman, 2012).

Met de hulp van een contact van Nederlandse ambassade in Israél heb ik samen met respondent J een
focusgroep opgezet. De focusgroep heb ik, samen met mijn collega Paulien de Morree, als moderator
begeleid. Om de discussie en interactie te bevorderen, hebben we gebruik gemaakt van een
PowerPointpresentatie met open-vragen en stellingen (PowerPoint is opgenomen in de bijlage: 3). De
focusgroep vond plaats in het Holon Institute for Technology in Tel Aviv. In de ruimte waren acht
participanten aanwezig elk met kennis en ervaring over cybersecurity in Israél. De sessie duurde
anderhalf uur. Met behulp van opname en diverse aantekeningen is het gelukt een volledig transcript
te maken van de focusgroep. De lijst van participanten is hieronder weergegeven in een tabel.

Tabel 5: respondenten expert focusgroep

Sector Organisatie Persoon Letter
Privaat CyberTogether — Israeli Cyber Security Association Alon Refaeli J
Privaat Frimitas - consultancy Rami Efrati P
Privaat CyberRisk - startup Eyal Harari L
Privaat L7 Defense Ltd. Doron Chema M
Privaat Consienta — Cybersecurity awareness Guy Dagan N
Privaat Comsec information consultancy Gil Cohen (0]
Academica Holon Institute of Technology Harel Menashri K
Academica Holon Institute of Technology Guy Yoskovitz Q

4.3.2 Data-analyse
De meeste interviews zijn met de telefoon opgenomen. Niet alle respondenten stonden toe om het

interview op te nemen vanwege het mogelijk verspreiden van gevoelige informatie. Tijdens de
interviews met deze laatste respondenten (3, 5, G, H, F) zijn schriftelijke notities gemaakt en direct na
het gesprek uitgewerkt tot een samenvatting. Bij de andere zijn ook notities opgeschreven en zijn,
tezamen met het geluidsfragment, getranscribeerd. Het voordeel van het uitwerken van
geluidsfragmenten tot transcripten is dat niet alleen duidelijk wordt wat er gezegd is maar ook hoe
(Bryman, 2012). Alle data - documenten en transcripten - zijn middels NVIVO verwerkt door coderen
(Codeboom is opgenomen in de bijlage: 4).
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4.4 Betrouwbaarheid en validiteit

Bij het opzetten en uitvoeren van dit onderzoek is ook aandacht besteed aan de betrouwbaarheid en
validiteit. De betrouwbaarheid van dit onderzoek is vergroot door een aantal stappen. Ten eerste is
een topiclist voorafgaand aan de interviews opgesteld. Hoewel semigestructureerde interviews zijn
afgenomen en de topiclist niet leidend was, zijn weldegelijk de vooraf bepaalde onderwerpen
besproken. Het gebruikmaken van een topiclist verhoogt de betrouwbaarheid omdat het inzichtelijk
wordt hoe gemeten is (Bryman, 2012). Tweede punt dat de betrouwbaarheid verhoogde, waren de
geluidsopname en transcripten hiervan. Zowel de geluidsopnamen als transcripten zijn beschikbaar
voor nader onderzoek. Ten slotte is de manier waarop de data verwerkt is, de codeboom, inzichtelijk
in de bijlagen (bijlage 4). Hierin zijn de gemaakte stappen in het programma NVIVO gestructureerd

weergegeven.

Het begrip validiteit betekent niets minder dan of er in het onderzoek gemeten wordt dat gemeten
moet worden (Bryman, 2012). Achtereenvolgens bespreek ik de stappen die genomen zijn om zowel
interne als externe validiteit te waarborgen. Interne validiteit bij kwalitatief onderzoek gaat over de
vraag of uitkomsten geloofwaardig zijn (Bryman, 2012). Om de interne validiteit te waarborgen heb ik
in dit onderzoek verschillende methoden van dataverzameling gebruikt. Triangulatie stelde mij in staat
om verschillende data op geloofwaardigheid te toetsen door uitkomsten naast elkaar te leggen.
Externe validiteit heeft te maken met de generaliseerbaarheid van de resultaten (Van Thiel, 2007,
Bryman, 2012). In dit kwalitatieve onderzoek is een rijk beeld geschetst over de specifieke context van
cybersecurity in Nederland en Israél. Middels een thick description (Bryman, 2012) is een zo compleet
mogelijk beeld geschetst van cybersecurity in de twee casuslanden. Omdat dit onderzoek gericht is op
een comparative casestudy, zijn uitkomsten beperkt tot de nationale grenzen van Nederland en Israél.
De empirische resultaten zijn niet zozeer generaliseerbaar. Wel is gepoogd om de theoretische analyse
zo duidelijk mogelijk op te schrijven om de manier van meten van netwerksamenwerking in context
op nationaal niveau te generaliseren. Op een inductieve manier is laten zien dat de theorie van
netwerksamenwerking in context, ondersteund door empirisch bewijs, een holistisch beeld geeft van
cybersecurity op nationaal niveau. Dit inzicht verhoogd de externe validiteit. Voor de praktijk betekent
dit dat een ander casusland op zelfde manier onderzocht kan worden. In de discussie ga ik verder in

op de rol van de theorie en doe suggesties voor vervolgonderzoek (paragraaf 9.1 & 9.3).
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5. Resultaten

In dit hoofdstuk staan de resultaten van het empirische onderdeel van dit onderzoek centraal. De
doelstelling van dit hoofdstuk is het weergeven van de resultaten die voortvloeien uit de empirische
deelvragen:

1. Waarom, binnen welke nationale systeem-context, functioneert de
netwerksamenwerking van triple-helix partijen zo?

2. Wie, welke actoren van de triple-helix, werken samen in het netwerk en hoe zijn de
onderlinge relaties?

3. Hoe werkt de collaboration dynamics van de triple-helix netwerksamenwerking?

4. Wat zijn outcomes van de collaboration dynamics die zichtbaar zijn in
samenwerkingsprojecten?

De vier empirische deelvragen zijn afgeleid van model 2 (netwerksamenwerking in context). In dit
model is ‘netwerksamenwerking in context’ opgedeeld in vier elementen. Deze zelfde vier elementen
vormen tevens de structuur van dit resultatenhoofdstuk. Op de eerste plaats wordt de systeem-
context besproken waarbij oog is voor unieke nationale contextomgeving, bestaande uit drivers en
barrieres. Vervolgens wordt beschreven welke actoren onderdeel uitmaken van de samenwerking.
Daarna wordt het onderdeel collaboration-dynamics besproken aan de hand van een beschrijving van
drie projecten waarin de dynamieken van samenwerking zichtbaar blijkt. Ten slotte laat ik de
resultaten zien van de outcomes die de samenwerking teweegbrengt. Dit resultatenhoofdstuk laat de
empirische data zien die vervolgens, in hoofdstuk 6, geanalyseerd wordt langs het integratieve model
van Emerson et al. (2012).

5.1 Case Nederland

5.1.1 Systeem-context
In de resultaten van de Nederlandse case bespreek ik achtereenvolgens de politieke, economische,

bestuurlijke, juridische en socioculturele context.

Politieke context

In Nederland staat het thema cybersecurity vanaf 2011 op de politieke agenda. Vanaf dat moment zijn
er al veel diverse strategieén en documenten gepubliceerd. Zo zijn vanuit de overheid in ieder geval
twee strategieén (Nationaal Cybersecurity Strategie 1 & 2, 2011 & 2013), een jaarlijks
cybersecuritybeeld van dreigingen en maatregelen (Cybersecuritybeeld: 2017 & 2018), drie nationale
cybersecurity research agenda’s (NSCRA: |, Il & Ill) en een integratie van onderwerp cybersecurity in
‘geintegreerde buitenland en veiligheidsstrategie 2018-2022" gepubliceerd. Dat cybersecurity alleen
nog maar belangrijker wordt voor de Nederlandse regering blijkt, zoals reeds besproken in paragraaf
2.1, ook uit het huidige regeerakkoord (2017-2021) waarin het belang van cybersecurity
onderschreven wordt en een bedrag van 26 miljoen extra geinvesteerd wordt. Tevens wordt door het
ministerie van Economische Zaken en Klimaat, middels het top-sectoren beleid, verschillende
financiéle incentives geboden aan onderzoek en innovatieve ICT-projecten (Netherlands Cyber
Readyness, 2017). Uit hetzelfde document blijkt overigens dat deze investeringen desalniettemin
onvoldoende zijn om de ambitie van de Nederlandse regering omtrent cybersecurity te
verwezenlijken.
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‘De ambitie van de regering en Nederland op het terrein van cybersecurity is groot en omvat een
bredere meerjarige visie. Deze ambitie weerspiegelt het belang en de kansen van ICT voor onze
samenleving en onze economie, evenals de huidige dreigingen en risico’s.” (National Cybersecurity
Strategie 2, 2013, p. 4)

Economische context

In dit citaat komen twee zaken naar voren: cyberdreigingen en cyberkansen voor de economie. Deze
ambitie bleek tevens uit drie interviews (R: 1,2 & 7). Respondent 1 schetst de nationale ambitie en
voordelen van Nederland als volgt: ‘Nederland heeft een grote ambitie en wordt wereldwijd bezien als
grote speler als het gaat om internet: met in de hoofdstad de Amsterdam Internet Exchange, in Den
Haag zijn internationale hoven (justitiéle kant van veiligheid) [...] Nederland heeft aspiraties en
capaciteiten om gateway van Europa te zijn.” Respondenten 2 en 7 spreken ook van zowel
cyberdreigingen die de nationale veiligheid aangaan als cyberkansen voor de nationale economie.

Bestuurlijke context

In dit onderdeel worden de resultaten van de bestuurlijke context weergegeven. Er wordt ingegaan
op de enerzijds de bestuurlijke context (die binnen de kritieke infrastructuur tot uiting komt) en
anderzijds publiek-private samenwerking. In Nederland is een overheidsinstelling belangrijk als het
gaat over cybersecurity. Het NCSC vervult een rol als knooppunt voor kennis en expertise over
cybersecurity en bedient daarmee overheidsinstellingen en de kritieke infrastructuur.

‘Vanwege het ontbreken van hiérarchische structuur is samenwerking noodzakelijk’ (R:1).

Het bovenstaande citaat gaat over de bestuurlijke structuur die
voor Nederland kenmerkend is. Respondenten 1 en 7 zeggen dat

het Nederlandse poldermodel ook in het domein van Finonca

Institutians

cybersecurity is doorgedrongen. De uiting van dit poldermodel is
zichtbaar in de 17 Information Sharing and Analysis Centres
(ISAC’s) zoals hiernaast is weergegeven (NSCS, 2018). Het NCSC
heeft een formele plaats in deze ISAC's. Deze ISAC’s zijn tijdens de
interviews een veelbesproken onderwerp geweest R: 1, 4 & 7).
ISAC’s zijn publiek private samenwerkingsverbanden die sectoraal
georganiseerd zijn. Ze hebben als functie om informatie en
ervaringen uit te wisselen over cybersecurity en fungeren
daarmee als een netwerk van publieke en private partners binnen
een specifieke sector (NCSC, 2018). Een voorbeeld van een ISAC is
de sector ‘financiéle instituties’ waarin met name banken kennis
en ervaringen delen over cybersecurity thema’s zoals DDoS
aanvallen op de bancaire sector (R: 1 & 2).

ISAC’s en publiek-private samenwerking hebben een historische achtergrond. Veel van deze ISAC-
sectoren vallen onder de noemer van kritieke infrastructuur. Door privatisering van een nutssector,
zoals telecom, komt het op meer afstand te staan van de overheid. Het gevolg daarvan is dat er nieuwe

I5AC

Multinatiomals
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vormen van overleg worden aangehaald om zo controle te houden op de fysieke en digitale veiligheid
van deze sectoren uit de kritieke infrastructuur (R:7). Daar zijn ISAC’s dus een uiting van.

Kenmerkend aan het domein van cybersecurity is dat ook publiek-private samenwerking gebaseerd is
op het poldermodel. En ook in deze publiek-private samenwerking heeft het NCSC een belangrijke rol
(R:1, 2, 5, 7). Het vraagstuk dat nu ontstaat is, is dat het NCSC private partijen niet direct aan kan
sturen. Respondent 1 zegt over de publiek-private samenwerking: ‘Er is veel afstemming tussen
diverse gremia maar er is geen directieve oplegging.’ Volgens respondent 1 en 7 is het ontbreken van
een directieve functie kenmerkend voor de bestuurlijke situatie in Nederland. Respondent 7 merkt
echter dat een directieve functie van de overheid de relatie een stuk conflictueuzer zal maken
waardoor publiek-private samenwerking samenwerking zal stranden. In lijn met respondent 7 is het
citaat van respondent 1: ‘Vanwege het ontbreken van hiérarchische structuur is samenwerking
noodzakelijk’.

De overlegstructuur van het poldermodel — en in het bijzonder ISAC’s — valt ook respondent 4 op.
Respondent 4 zegt hierover het volgende: ‘ISAC’s zijn leuk maar je moet 24/7 weerbaar zijn.
Weerbaarheid geautomatiseerd anders doe je de facto niks. Dat is het probleem: automatisering is te
ingewikkeld gemaakt omdat we overal juridische barrieres hebben opgeworpen.’

Juridische context

Een andere belangrijke contextfactor is het wettelijke kader dat in Nederland bestaat rondom het
onderwerp cybersecurity. Een van de wettelijke kaders waar respondent 4 op doelt is de ‘wet
bescherming persoonsgegevens’. Deze wet is echter vervallen vanaf 25 mei 2018 en inmiddels
vervangen door de Europese ‘Algemene Verordening Persoonsgegevens’ (AVG) — ofwel de General
Data Protection Regulation (GDPR).

Het open en transparant kunnen delen van informatie is volgens respondent 1 erg belangrijk: ‘In
Nederland hebben we meer dan 20 partijen die verantwoordelijk zijn voor cybersecurity... Om effectief
en efficiént op het gebied van cybersecurity bezig te zijn, is samenwerking en openheid en uitwisseling
van info belangrijk’. In samenwerking met andere partijen deelt respondent 1 data via een Non-
Disclosure-Agreement. Dit juridische instrument waarborgt de veiligheid en voorkomt verspreiding
van de data aan derden (R:1).

Voor respondent 3 is het delen van data een belangrijk proces om, in samenwerking met andere
partijen, aan innovatieve projecten te werken. Als het gaat om data-uitwisseling en privacywetgeving
is het wettelijk kader volgens respondent 4 ‘prima geregeld’. Het probleem wat respondent 4
ondervindt met informatie delen, ontstaat wanneer zaken geformaliseerd worden door het betrekken
van juristen. Respondent 4 stelt dat de wettelijke kaders het innovatieve karakter van het ecosysteem
van samenwerking verstoren én dat het, mede daardoor, de weerbaarheid van Nederland ondermijnt.
Dit komt naar voren in het volgende citaat:

‘ledereen houdt zich wel aan privacywetgeving. Het is juist dat we heel veel mensen op posities hebben
die risicomijdend te werk gaan... Voorheen ging het goed omdat het onder de radar ging: data-
uitwisseling onderhands tussen security professionals. Dit gaat ook volgens de privacywetgeving. Maar
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als je het echt gaat formaliseren met een jurist erbij...die gaan dat kapotmaken... Ik ben helemaal klaar
met juristen. Ze steken hun nek nooit uit. Ze vertragen de boel en vermoeilijken de situatie.’

Sociocultureel
Een onderwerp dat veel ter sprake is gekomen tijdens de interviews was het vraagstuk van de
‘menselijke capaciteit’. Uit interviews blijkt dat Nederland een tekort aan IT-professionals kent:

‘Als je niet zorgt dat de pool van mensen groter wordt - en er is nu al een schreeuwend tekort aan IT-
professionals - dan ga je het gewoon niet redden.” (R:7)

‘We hebben onvoldoende mensen. Zowel kwalitatief — Nederlandse talenten die in het buitenland gaan
werken — als kwantitatief, de hoeveelheid mensen met IT-kennis is te weinig.” (R:3)

‘De mensen zijn wel erg schaars... Het is wel een probleem dat er zo weinig mensen zijn.” (R:2)

Deze citaten laten goed zien hoe de respondenten aankijken tegen het capaciteitsvraagstuk van IT-
professionals. Deze socioculturele invloed tekent duidelijk de context waarin Nederland zich verkeert
als het gaat om de menselijke capaciteit.

5.1.2 Actoren
In de deze paragraaf worden besproken welke actoren betrokken zijn bij samenwerking bij innovatie

op het gebied van cybersecurity. Deze bespreking heeft twee doelen. Ten eerste laten de resultaten
zien of en hoe de triple-helix configuraties van Ranga en Etzkowitz (2013) in de praktijk zichtbaar is.
Ten tweede dient deze paragraaf als inleiding van de collaboration dynamics, door een aanzet te geven
over de betrokken partijen van samenwerkingsprojecten.

Actoren en sectoren

Uit alle data komt naar voren dat overheid, academica en private sector samenwerken aan
cybersecurity. Het belang van samenwerking tussen de triple helix sectoren is zichtbaar op papier en
in de praktijk. Ten eerste blijkt dit uit de documentanalyse. In de Nationale Cybersecurity Strategie 2
(2013) komt het onderscheid tussen de drie sectoren al duidelijk naar voren. In de strategie staat dat
de drie sectoren verbonden moeten worden door het opzetten van een cybersecurityplatform en het
uitbrengen van een nieuwe Nationale Cyber Security Research Agenda (2015). Ook staat in de het
Nationaal Cybersecuritybeeld (2017): ‘Overheid, bedrijfsleven, wetenschap en burgers in Nederland
verrichten veel inspanningen om de digitale weerbaarheid te vergroten’. En ook in het rapport
‘Netherlands Cyber Readiness at a glance’ (2017) wordt het belang van triple helix samenwerking
aangestipt: ‘The Netherlands views R&D, innovation, and collaboration between the “golden triangle”
of businesses, knowledge institutions, and government bodies as essential to its future competitiveness
and economic strength.’.

Ten tweede komt het belang van triple helix samenwerking naar voren uit de interview-data.
Hieronder worden verschillende resultaten weergegeven. Eerst bespreek ik het Nederlandse platform
als het gaat om cybersecurity. Vervolgens bespreek ik drie projecten waarin de triple-helix configuratie
naar voren komt.
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The Hague Security Delta (HSD)

De HSD is een Nederlands netwerk van bedrijven, overheden en kennisinstellingen waarin wordt
samengewerkt aan innovatieve oplossingen en kennisdeling (HSD, 2018). Organisaties kunnen tegen
betaling lid worden van de HSD om zo gebruikt te maken van het netwerk. Veel van de organisaties
waar de respondenten van dit onderzoek aan verbonden zijn, zijn lid van de HSD. Zo verteld
respondent 1 tijdens het interview (op locatie van de HSD) dat zijn bedrijf, Cisco, lid is geworden van
de HSD: ‘De reden hiervan was om juist het ecosysteem met de partners van de triple helix te gaan
cultiveren.” Volgens respondent 1 zijn de werelden van de sectoren drie aparte werelden. Het is
daarom lastig om alle neuzen dezelfde kant op te krijgen. Het platform van de HSD helpt daarbij (R:1).
Ook de organisatie van respondent 2, Fox-IT, is lid. Hoewel respondent 2 meerwaarde ziet in de functie
van de HSD (kennis en contacten bijeenbrengen), is hij toch kritisch. De kennisinstelling TNO (R:5) is
ook lid van de HSD. Net als de omschrijving die respondent 2 gaf, ziet respondent 5 ook de
meerwaarde in de verbindende rol van het netwerkplatform. Maar ook respondent 5 is kritisch op de
HSD; hij vindt (net als R:2) het onduidelijk wat de HSD daadwerkelijk oplevert in praktische zin.

Projecten

Tijdens de interviews (R: 1, 3 & 4) zijn er lopende projecten besproken waarmee de organisaties
samenwerken aan cybersecurity-innovatie. Deze projecten geven een beeld van alle partners
waarmee wordt samengewerkt. Uit de drie sectoren (overheid, academica en private sector) worden
telkens een of meerdere samenwerkingsprojecten besproken.

1. Malpay, het project waarin malware-aanvallen op betaalservices worden onderzocht. Dit is
een zogenaamd collaborative researchproject waar TU Delft (R:4) de leiding heeft (Technische
Universiteit Delft, 2017). Partners in samenwerking zijn: VU, TNO, Nationale Politie, ING, ABN-AMRO,
Rabobank en Fox-IT.

2. QuTech, een innovatief technologieproject waar onderzoek wordt gedaan naar de
ontwikkeling van quantumtechnologie en quantum-netwerkverbindingen (QuTech, 2018). Dit project,
geinitieerd door TU Delft en TNO, heeft partners uit de private sector zoals Cisco (R:1), Intel en
Microsoft. Cisco is tevens betrokken bij een project waarbij gezocht wordt naar nieuwe oplossingen
voor DDoS-aanvallen. De partners: TU Twente, Internet Service Providers Nederland, KPN, ABN-AMRO
en NCSC.

3. National Cyber Security Research Agenda, is het project waarin Dcypher de leiding heeft in
het organiseren van een nationale wetenschappelijke cybersecurity agenda (Research Agenda
Cybersecurity Nederland Ill, 2018). In samenwerking met het academische veld, private partijen, civil
society en overheden vormt Dcypher (R:3) de wetenschappelijk agenda.

5.1.3 Collaborative dynamics
De resultaten van het onderdeel ‘collaborative dynamics’ worden weergegeven door de verschillende

samenwerkingsprojecten te bespreken. Het doel hiervan is enerzijds inzicht vergaren over hoe
netwerksamenwerking verloopt door en met de verschillende triple-helix partijen en anderzijds is het
noodzakelijk om deze projecten te bespreken om iets te zeggen over wat samenwerking oplevert én
binnen welke nationale context dat gebeurd. De ‘collaborative dynamics’ wordt besproken middels
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de theoretische concepten van ‘principled engagement’, ‘shared motivation’ en ‘capacity for joint
action’ (Ansell & Gash, 2008; Sgrensen en Torfing, 2011; Emerson et al., 2012).

1. MalPay - Academica

Principled engagement

Het MalPay project is ontstaan uit een oorspronkelijke NWO-aanvraag met dezelfde onderzoeksvraag
naar de effecten van malware-aanvallen in het betalingsverkeer. Respondent 4: ‘De aanvraag heeft
het niet gered maar de partners waren zo enthousiast dat zij privaat financierde.” De uitvoering van
het project heeft uiteindelijk doorgang gekregen en dat betekende dat de TUD en VU gezamenlijk het
onderzoek uitvoerden en middels overleg rapporteerden naar de Nationale Politie en banken (R:4).

Shared motivation

De voornaamste motivatie om samen te werken aan het MalPay project is dat partijen grote vragen
hadden omtrent fraude (R:4). Omdat de technologie zich erg snel ontwikkelt is het lastig om een
adequate oplossing voor fraude te bewerkstelligen. Voor de Nationale Politie en banken was de
urgentie om malware fraude op te lossen hoog. Tevens was dit project, ondanks de moeizame
onderlinge relatie tussen politie en banken, een prettig neutraal voertuig om met elkaar in gesprek te
zijn (R:4). Toch hebben de betrokken partners frustraties ervaren rondom het delen van informatie.
De oorzaken zijn enerzijds juridische kaders en anderzijds organisationele systemen die informatie-
deling (ook benoemd als ‘data-sharing’) belemmeren (R:4).

Capacity for joint action

In het project Malpay zijn TUD en VU degenen die het meeste werk doen (R:4). De twee universiteiten
managen het project in praktische zin en maken met name gebruik van hun eigen kennis. In de
verstrekking van middelen krijgen ze hulp van TNO die in natura een aantal fte biedt. De financiéle
middelen worden bovendien nog verstrekt door de Nationale Politie en de banken.

2. QuTech & DDoS — Private sector
Bij deze twee technische projecten zijn verschillende partijen betrokken, waaronder Cisco. In dit
onderdeel worden de resultaten weergegeven vanuit het oogpunt van Cisco.

Principled engagement

Het QuTech project bestond al geruime tijd voordat Cisco betrokken raakte. De potentie die het
technische innovatieve project heeft, is de reden dat ze partners wilden worden. Het DDoS project is
daarentegen ontstaan doordat respondent 1 zelf potentie zag om met collectieve kracht een oplossing
te bieden voor het probleem. ‘Banken hebben last van DDoS-aanvallen, TU Twente heeft professoren
met nieuwe ideeén en Cisco heeft de capaciteit om oplossingen te realiseren’, aldus respondent 1. Ook
is het NCSC betrokken als partij omdat ze op de hoogte gehouden moeten worden van nieuwe
projecten (R:1).

Shared motivation

De voornaamste reden dat Cisco betrokken is in beide projecten blijkt de potentie van een
technologische doorbraak te zijn. Respondent 1: ‘Wij moeten de boot niet missen met dit soort
belangrijke technologisch ontwikkelingen...De ontwikkeling van quantumnetwerk kan een disruptor
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Zijn: daar moeten wij bij zijn’. In het DDoS project heeft respondent 1 een overeenkomt (memorandum
of understanding) met TU Twente opgesteld om wederzijdse commitment vast te leggen.

Capacity for joint action

Voor het QuTech project helpt Cisco door het faciliteren van apparatuur en mensen die het de
apparatuur kunnen bedienen. Respondent 1: ‘Vrijwel alleen wij kunnen de high-end optische
netwerkapparatuur leveren’. De apparatuur is geen gift, vermeldt de respondent, en benadrukt dat ze
een commercieel bedrijf zijn waarbij niets voor niets is.

3. National Cyber Security Research Agenda (NSCRA) — Overheid
In de bijschrijving ‘actoren’ (paragraaf 5.1.2) werd duidelijk dat Dcypher in samenspraak met de
academische wereld, private partijen, civil society en overheden tot de NSCRA komen. De doelstelling
om een NSCRA uit te brengen komt voort uit doelstelling van de Nationale Cyber Security Strategie
(2013) om te zorgen dat Nederland beschikt over voldoende cybersecurity kennis- en kunde.

Principled engagement

Dcypher staat in contact met de sectoren door het organiseren van interviews, rondetafelgesprekken
en een interactief online-platform (R:3). De aftrap van de samenwerking (van derde versie van NCSRA)
is gestart in 2017 met een verkennende fase tijdens het Dcypher Symposium (NSCRAIIl, 2018).
Respondent 3 vertelde dat de belangrijkste cybersecurity topics gevonden werden in samenwerking
met de academische wereld. ‘De academische wereld is een small-community met korte-lijntjes’, dit
gegeven werkt volgens respondent 3 bevorderlijk. Het interactieve online-platform functioneert als
een forum waarop iedereen topics en andere belangrijke zaken kan plaatsen die relevant zijn voor de
agenda (R:3).

Shared motivation

In de samenwerking naar een shared-agenda bestaan er als het gaat om shared motivation twee
argumenten (NSCRA 11, 2018; R:3). Het eerste argument dat partijen committeert mee te doen aan
de missie van Dcypher is het belang van een kwalitatief goede agenda; iets wat klaarblijkelijk door alle
partijen wordt ingezien. ‘De urgentie van kwalitatief hoogstaand onderzoek bindt organisaties mee te
doen aan consultaties voor een shared-agenda’ (R:3). Het tweede motiverende argument is dat in de
consultatierondes en interviews onderling veel informatie gedeeld wordt die als nuttig wordt ervaren
door de betrokken partijen (R:3). De consultatie-rondes fungeren als een platform waarbinnen
informatie gedeeld wordt. Essentieel voor informatie-deling is onderling vertrouwen. Volgens
respondent 3 is vertrouwen een cruciale factor. Voor de meeste partijen zit het vertrouwen goed en
geeft geen problemen.

Capacity for joint action

Om de consultatie-rondes om te zetten in een joint-action wordt gebruikt gemaakt van de positie die
Dcypher inneemt. De organisatie is namelijk ontstaan door de gezamenlijke inspanning van vier
ministeries (J&V, EZK, OCW & NWO-NCW). Dit gegeven zorgt voor voldoende financiéle middelen om
de NSCSA uit te geven. Bovendien krijgt Dcypher advies van een adviesraad (bestaande uit experts uit
de verschillende sectoren) en hulp van een interdepartementale beleidsgroep (bestaande uit de vier
ministeries). Dcypher neemt het voortouw in consulatie gesprekken en is eindeverantwoordelijke voor
het geboekte resultaat (R:3).
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5.1.4 Outcomes
In deze paragraaf worden de opbrengsten van de samenwerkingsprojecten besproken. Dit is het

laatste element van ‘netwerksamenwerking in context’. De doelstelling hiervan is om inzicht te
verkrijgen in hetgeen wat de samenwerking voor partijen in het netwerk daadwerkelijk oplevert.

Output

Wanneer naar de opbrengst van de projectmatige samenwerking gevraagd werd, kwamen er
verschillende antwoorden. Zo zijn de resultaten van het MalPay project, evidence based empirische
wetenschappelijke onderzoeksresultaten (R:4). Deze resultaten werden opgeschreven en vervolgens
verspreid over de academische wereld. Tevens werden de resultaten vertaald en gecorrespondeerd
met de probleemhebbers (Nationale Politie en banken). Het gevolg van empirische
onderzoeksresultaten, voor de samenwerking, is dat het een versterkend effect opleverde voor de
relatie tussen de Nationale Politie en banken (R:4). Dit resultaat wordt bij ‘adaption’ verder besproken.
De opbrengst van de werkzaamheden die Dcypher samen met andere partijen maakt, zijn eenvoudig
te meten: drie NSCRA-documenten (R: 3 & 7). De output is duidelijk, de outcome is lastiger. Bij de HSD
en de projecten DDoS en QuTech wordt niet zozeer de output gemeten, maar ligt de nadruk meer op
de potentiele impacts.

Impacts

Hoewel de outputs niet altijd duidelijk zijn, zijn de impacts van samenwerking in alle projecten en de
HSD redelijk eenduidig. Respondent 3 noemt dat de NSCRA door alle consultatie-rondes waar
informatie gedeeld wordt, bijgedragen wordt aan meer kennis en kunde over cybersecurity.
Bovendien zorgen consultatie-rondes voor een groot netwerk waar mensen elkaar kennen en weten
te vinden. Respondent 7 stelt dat de NSCRA, via het poldermodel, laat zien dat samen wordt nagedacht
over wat werkt wat niet. ‘Dat is positief. Ook voor het project Malpay (R:4) worden de
netwerkcontacten, welke functioneren als voertuig voor communicatie, benoemd als outcome met
impact.

De impacts van de innovatieve samenwerkingsverbanden van Cisco met QuTech en het DDoS-project
zijn tweeledig. Aan de ene kant zijn nog geen disruptieve technologische innovaties voortgekomen uit
de samenwerking. Echter, aan de andere kant heeft de samenwerking een netwerk gecreéerd van
contacten wat mogelijkheid biedt om op lange termijn voordelen te behalen en uit de twee lopende
projecten (R:1).

Het cybersecurity platform dat de HSD biedt, genereert een specifieke impact. De meest genoemde
uitkomst van de activiteiten die de HSD onderneemt is het netwerk van contacten dat het biedt (R: 1,
2,4,5 & 7). En hoewel respondenten 2 en 5 kritisch zijn over de output die de HSD genereert, zien zij
ook in dat dit netwerkplatform veel contacten (en dus voordelen) biedt.

Onder dezelfde noemer zijn kennisdeling, nieuwe netwerkcontacten en het toekomstige potentieel
aan innovaties de impacts van die de samenwerkingsprojecten genereren.

Adaption

Over de adaption is een aantal resultaten vanuit de empirie naar voren gekomen. Zo zorgen de
samenwerkingsprojecten (HSD, Malpay en NCSRA) voor kennisdeling, nieuwe netwerkcontacten en
heeft vervolgens tot gevolg dat nieuwe innovatieprojecten ontstaan (R: 1, 2, 4 & 7). Nadere analyse
over hoe de adaption de systeem-context beinvloedt — en andersom — wordt gedaan in hoofdstuk 6.
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5.2 Case Israél

In dit onderdeel worden de resultaten van de Israélische case besproken. Dit doe ik door allereerst de
systeem-context met de belangrijkste invloeden te beschrijven. Vervolgens worden de actoren die
betrokken zijn bij innovatie op het gebied van cybersecurity weergegeven. Daarna worden de
resultaten van de collaborative dynamics weergegeven middels bespreking van drie projecten. Er
wordt afgesloten met de outcomes — de opbrengst van samenwerkingsprojecten.

5.2.1 Systeem-context
In deze paragraaf bespreek ik de contextfactoren die invioed hebben op het netwerk waarbinnen

wordt samengewerkt. Dit doe ik aan de hand van een bespreking van de vormgeving en focus van de
nationale cybersecuritystrategie, bestaande uit verschillende politieke en economische invioeden.
Vervolgens ga ik in op de bestuurlijke context van de nationale cybersecuritystrategie en de manier
waarop deze richting geeft aan het bestuurlijk landschap. Daarna wordt ingegaan op de sociaal-
culturele context gevolgd door de juridische context op nationaal en internationaal niveau.

Politieke context

Sinds het ontstaan van Israél in 1948 heeft het land een conflictvolle geschiedenis gekend. Met name
de relatie met omringende landen is conflictueus; dat is zichtbaar in de gebieden Gaza, Westbank en
Golan (R: J, K, L, M, O, P & Q). Tabansky en Ben-Israel (2015) noemen deze context een geopolitieke
uitdaging. Volgens internationaal coordinator cybersecurity (R:A) is door deze constante reéle dreiging
de urgentie altijd hoog. Alle respondenten die hiernaar gevraagd zijn, beamen deze opmerking in
ongeveer dezelfde woorden. Zo zei respondent C: ‘Alertness on security. Fed by the constant threats
by neighbour counties and historical conflicts makes Israeli very alert on security. The urgency is very
high.”

De geopolitieke spanningen met de omringende landen uit zich, vanaf de opkomst van het internet in
de jaren '90, ook op het gebied van cyber. Respondent A: ‘De praktijk laat zich kennen door constante
dreigingen die zich uiten in het fysieke én digitale domein.” Als voorbeeld benoemd de helft van de
respondenten ‘Stuxnet’. Dit schadelijke computerprogramma heeft veel computers besmet,
waaronder een kernenergiecentrale in Iran, en wordt gezien als de meest geavanceerde cyberaanval
in de geschiedenis (Gibny, 2016). Stuxnet heeft gezorgd voor een hoge politieke prioriteit van cyber
(R:6) en de internationale politieke verhoudingen van Israél en Iran op scherp gezet (R:C). Met Stuxnet
als voorbeeld wordt zichtbaar dat de geopolitieke dynamiek van Israél zich niet alleen uit op het
fysieke vlak, maar ook in digitale domein (R:J, K, L, M, N, O, P & Q).

Economische context
‘Imagine Israel as you live on an island surrounded by nothing but sea; no natural resources, constant
threats by enemies; whether it be pirates or sharks. It makes you do new and innovative things in order

to survive’. Respondent B.

In het bovenstaande citaat vertelt respondent B hoe hij aan Europeanen uitlegt hoe men Israél moet
zien. Met deze beschrijving laat hij ook zien met welke geopolitieke omstandigheden Israél moet
dealen om zijn economie draaiende te houden. Het is voor Israél, dat voor de helft bestaat uit woestijn,
niet mogelijk om natuurlijke grondstoffen te verhandelen (R:C). Om deze reden heeft de overheid
richting gegeven aan een economische markt met de middelen die het land wél bezit. Israél beschikt
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over veel human capital — ICT kennis en vaardigheden. Dit is dan ook de reden dat de Staat heeft
ingezet op het stimuleren van de gehele IT-markt, waar cybersecurity onderdeel vanis (R: A, E, F, O,
L).

Het resultaat van deze keuze is terug te zien in wat Tabansky en Ben-Israel (2015) Foreign investments
noemen. Buitenlande bedrijven, voornamelijk grote Amerikaanse tech-bedrijven, investeren in
Israélische cybersecurity startups en vormen daarmee een belangrijk deel van de economische
context (R:B). De investeringen zijn de afgelopen jaren flink gestegen: tussen 2014-2015 was er een
stijging van 20% (Houssen-Couriel, 2017) en in 2017 werd zelfs 16% van alle wereldwijde private
investeringen in cybersecurity in Israél gedaan (StartupNationCentral, 2018).

Kanttekening bij deze economische context is wel dat investeringen door de overheid miniem zijn,
wanneer men deze vergelijkt met buitenlandse investeringen (R: B, C & E). Het gevolg daarvan is dat
de markt het ‘cybersecurity ecosysteem’ stuurt naar minder disruptieve innovaties. Deze zijn voor
buitenlandse investeerders niet aantoonbaar rendabel vanwege het lange termijn karakter van
innovatieve projecten (R: B & E). Respondent E: ‘The majority of people is doing stupid things with IT
(gaming, mobile applications) because they gain more money of it. The market is like a flock; there’re
following... The real innovative project they’re not funding — the government is. That’s a problem. There
is no dramatic disruption innovation because of the risk-avoiding market investors.’

Politiek leiderschap

Aan de beslissing van de overheid om de cybersecuritymarkt te stimuleren is een specifieke actie
verbonden die in vrijwel alle interviews en documenten besproken werd. Tijdens de speech van
premier Natayahu in 2011, die aanzet gaf voor de nieuwe cybersecuritystrategie, zei hij persoonlijk
verantwoordelijk te zijn voor het cybersecuritybeleid in Israél (PMO, 2011). Juridisch betekende dit
dat het cybersecuritybureau onder verantwoordelijkheid van het Prime Ministers Office valt. Dima
Damsky (2017) schrijft in zijn analyse ‘The Israeli Odessey towards its National Cybersecurity Strategy’
dat het kenmerkend is dat premier Netayahu spreekt over zowel ‘cyber-risks’ voor de nationale
veiligheid als over ‘cyber-hopes’ in het kader van economische kansen voor het land. Deze verbinding
tussen risico’s, als gevolg van constante dreiging, en de hoop op economische kansen is in de
Israélische geschiedenis overigens al eerder gemaakt. ‘Ben-Gurion’s goal was to successfully combine
the operationalization and growth of the economy with the development of a military defence
capability.” (Damsky, 2017).

Deze observatie van Damsky (2017) laat vanuit historisch perspectief zien hoe het politiek leiderschap
in Israél de koers van het land vormt. Middels leiderschap wordt de politieke boodschap overgebracht.
Deze observatie is ook door respondent E duidelijk benoemd met zijn antwoord op de vraag waarom
premier Netayahu beoogt frontrunner te zijn in cybersecurity: ‘Because this is understood as the
future!”

Door het Israélische parlement, Knesset, zijn twee resoluties aangenomen die cybersecurity op
politiek niveau verankeren (R: A, C, F, H & J). De ‘government resolutions No. 3611 & 2443’ uit 2011
en 2015 worden gezien als de enige formele politieke documenten over cybersecurity in Israél
(Damsky, 2017; respondent A). Resolutie No. 3611 geeft de outline over de organisatiedoelen en
structuur van het Israel National Cyber Directorate (het INCD wordt hieronder nader behandeld).
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Bestuurlijke context

Na de speech van de minister-president en de eerste parlementaire resolutie in 2011 is een nationale
cybersecuritystrategie opgezet: ‘Grand Strategy’ (Ben-Israel & Tabansky 2015). Deze strategie is
ontstaan uit de context van constante dreigingen en economische kansen. Zodoende bestaat de
nationale strategie uit twee pilaren: nationale veiligheid en economisch belang (respondent: A, C, F &
1). ‘National cybersecurity policy has two interconnected goals: mitigating security risks and leveraging
opportunities.” (Ben-Israel & Tabansky 2015). In het boek van Tabansky en Ben-Israel zijn de Grand
Strategy en contextfactoren overzichtelijk weergegeven. Deze schematische weergave wordt om deze
reden hieronder afgebeeld. Overigens bespreek ik in de volgende paragrafen — in ongeveer dezelfde
termen — dezelfde contextfactoren.

Figuur 2: overzicht Cybersecurity in Israél (Ben-Israel & Tabansky 2015)
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Twee pilaren van nationale cybersecuritystrategie
De bestuurlijke uitwerking van de strategie verloopt via twee pilaren: nationale veiligheid en

economisch belang. De belangrijkste organisatie die een codrdinerende rol heeft in beide pilaren is de
Israel National Cyber Directorate (R: G). Vanaf 2011 was het INCD enkel belast met de coérdinatie
cybersecurity van kritieke infrastructuur en overheid (R: G & C). Tegenwoordig heeft het INCD een
breder takenpakket en is actief in de volgende gebieden: cyber defense, promoting Israeli cyber
defense industry, developing academia and human capital, international cooperation field (PMO,
2018). Het bredere takenpakket brengt, volgens respondenten A, C en G, een moeilijkheid met zich
mee voor de samenwerking tussen markt en overheid. Omdat het takenpakket vergroot is naar de
markt — maar de formele directieve positie van het INCD niet — is het onduidelijk hoe de taken, rollen
en verantwoordelijkheden geregeld zijn (R: A, C & G). Dit veroorzaak volgens respondenten A en C een
nieuw bestuurlijk vraagstuk.

Nationale veiligheid

Dit betekent het beschermen van Israélische burgers, bedrijven en overheid via en door cybersecurity
(R: A & C). Deze pilaar wordt uitgevoerd door de special entity: het leger, INCD, nationale CERT,
inlichtingendiensten, politie en vrijwilligers (R: A & G). De nationale veiligheid pilaar wordt, door
respondent A, C en G, boven het economisch belang geprioriteerd. Waarom? Omdat economische
ontplooien beter voltrekt bij een veilige stabiele omgeving (R:G).

Economisch belang

De doelstelling van deze pilaar is het bevorderen van marktactiviteit omtrent cyber — voornamelijk
gericht op export van producten en diensten (R:A). Deze doelstelling wordt door verschillende
ministeries uitgevoerd. Zo bevordert het Ministery of Economy — Innovation Authority — cybersecurity
startups door belastingvoordelen te bieden als ze zich vestigen in Be’er Sheva (R:D). Zo heeft het INCD,
Prime Minister Office, universiteiten de kans geboden om een CyberCentre op te zetten — waarvan de
overheid 50% financierde (National Cyber Security Organization, 2017). De doelstelling hierbij was om
innovatie op het gebied van cyber middels universiteiten te stimuleren. De overheid verwachtte niets
terug van de CyberCentres bij (de zes grootste) universiteiten. Ze geloofde in de investering opdat het
innovatieve technologieén teweeg zou brengen, die vervolgens zouden afstromen via een startup naar
de markt (R: E). Zo heeft het Ministry of Export een samenwerkingsverband opgezet om internationale
handel te bevorderen (hierover meer in de paragrafen 5.2.2 & 5.2.3).

Socioculturele context

Een andere contextfactor die Israél uniek maakt, is de verplichte dienstplicht. De Israeli Defence Force
(IDF) betekent voor 17-jarige jongens en meisjes een verplicht militaire opleiding van ongeveer drie
jaar. Naast een fysieke training krijgt een significant deel van de soldaten educatie en training in cyber,
welke plaatsvindt binnen een high-tech omgeving (RVO, Cybersecurity & homeland security). De
militaire training heeft volgens respondenten A, B, C, D, E, G, K, N, P, Tabansky en Ben-Israel (2015),

Adamsky (2017) verschillende gunstige effecten voor de cybersecurity in Israél.

Respondent D stelt dat het leger een grote rol in het leven van Israéliérs speelt. Het leger is de grootste
HR-machine van de wereld en heeft drie rollen: het scannen en selecteren van de populatie, het
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opleiden en kwalificeren en het meegegeven van praktische vaardigheden (iets wat essentieel is op
het gebied van cybersecurity). Respondent D: ‘When they come out they are on the innovative,
technical, practical side: 10.000’s of people.’ Deze jongeren versterken het nationale cyber ecosysteem
door kennis en ervaring mee te nemen naar ofwel het professionele ofwel het academische vakgebied
(Adamsky, 2017).

Ook respondent C benadrukt het voordeel dat studenten op het gebied van cybersecurity ervaring
hebben met zowel theoretische kennis als praktische vaardigheden (R:C). Bovendien, zo stelt deze
respondent, vormt de dienstplicht de mindset van de gehele populatie. Zo zijn de jongeren getraind
altijd alert te zijn op gevaar, zijn zij ondernemend en resultaatgericht; ook al betekent dit het
verbreken van de regels. Deze laatste opmerking wordt onderschreven door Tabansky en Ben-Israel
(2015), zij schrijven dat de IDF-cultuur ‘missie-oriénterend’ is en dat ook in non-combat situaties
soldaten geacht worden te improviseren — ‘even if this means breaking some rules’.

Naast opleiding, certificering, ervaring, creatie van een mindset van alertheid en ondernemendheid
heeft het IDF nog een ander effect. Door de militaire opleiding leren de jongeren elkaar kennen.
Wanneer tijdens de expert focusgroep gesproken werd over het vertrouwen in het leger, in de
overheid en in elkaar zei één van de experts het volgende over vertrouwen: ‘It’s cultural, we worked
together in the army, we know our brothers.’ (R:K). De anderen experts stemde mompelend toe en
vertelden dat ze elkaar (acht mannen) allemaal kennen door de IDF en/of professionele vakgebied.

Respondenten A en C zeggen bovendien dat de uniforme training van het IDF nog een ander effect
heeft. Tussen de verschillende sectoren bestaat veel roulatie van posities. Dit verschijnsel is zichtbaar
op de volgend manier: cybersecurity Israéliérs hebben én bij de universiteit én bedrijfsleven én
overheid een functie (gehad). De verklaring hiervoor is dat er een tekort was, en nog steeds, aan
cybersecurity professionals in Israél (R: A, E, F & J).

Juridische context

Over de juridische context die Israél kent omtrent cybersecurity zijn een aantal opmerking gemaakt
tijdens de interviews. De beschrijving van de juridische context richt zich met name tot informatie-
deling en privacywetgeving.

Informatie-deling voltrekt zich op verschillende manieren. Zo heeft de kritieke infrastructuur, via
ISAC’s, een eigen platform voor informatie-deling (Housen-Couriel, 2017). Organisaties die niet
behoren tot de kritieke infrastructuur zijn veelal aangesloten bij het platform CyberNet waarbij
informatie gedeeld kan worden tussen partijen die weinig contact met elkaar hebben: ‘Dit platform
wordt ook als voertuig gebruikt voor dialoog tussen partijen die redelijk zeldzaam communiceren.’ (R:
A). Op internationaal niveau maakt Israél gebruik van het Global Forum Cybersecurity (R: A). Dit is een
platform met als doel de internationale informatie-uitwisseling en wordt veelal gebruikt als voertuig
voor bilaterale relaties.

Hoewel bij de hierboven genoemde informatie-deling platforms geen belemmeringen werden
benoemd door respondenten, is er toch één respondent (E) die veel moeilijkheden ervaart met
informatie-deling. Volgens deze respondent bestaat er tussen triple-helix sectoren geen formeel
platform om informatie te delen, en dat heeft grote gevolgen:
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‘Here, you cannot do anything without risking criminal procedures. Why? Because you did something
without permission of legal whatever... If you do it without; you may face criminal procedure. This
creates a culture that you cannot move thing. Even within your own organizations. Therefor why would
you risk anything for data-sharing? It really paralysed the whole system. It paralysed almost all of the
government, it makes it extreme inefficient.’

Wanneer naar privacy gevraagd werd kwam weinig tot geen respons. De juridische barriére die door
vrijwel alle respondenten (A, B, C, E, G, J, |, K, L & O) benoemd werd, is de GDPR. De Europese
wetgeving die ook de Israélische bedrijven treft indien deze bedrijven zaken doen met Europese
bedrijven of burgers. Respondent O zei tijdens de focusgroep het volgende over de GDPR: ‘For Israeli
companies wanting to keep doing business with European customers, it’s a necessity to comply with
this European regulation.” Waarop respondent K aanvuldde: ‘We’re not really supporting the idea
behind the GDPR, we’re pragmatically complying to not loose any EU customers.’

5.2.2. Actoren
In de deze paragraaf wordt besproken welke actoren betrokken zijn bij samenwerking bij

cybersecurity-innovatie. Dit heeft twee doelen: ten eerste laten de resultaten zien of en hoe de triple-
helix configuraties van Ranga en Etzkowitz (2013) in de praktijk realiteit zijn. Ten tweede dient deze
paragraaf als inleiding van de collaboration dynamics door een aanzet te geven over betrokken
partijen bij samenwerkingsprojecten.

Actoren en sectoren

Door alle respondenten werd gesproken van een samenwerkingsverband: het zogenaamde
‘ecosysteem’. In dit ecosysteem werken organisaties uit de drie sectoren (overheid, academica en
private sector) samen op projectbasis. In het onderstaande schema worden op een inzichtelijke
manier de belangrijkste betrokken organisaties weergegeven.

Schema’s 2,3,4: Betrokken actoren casus Israél

Special entity Israeli Defence Force, Ministry of Defence, Israeli Police Unit, Mossad
Prime Minister Office Israel National Cyber Directorate

Ministry of Economy Innovation Authority

Ministry of Foreign Affairs International Cooperation

Tel Aviv University Blavatnik Interdisciplinairy Cyber Research

Ben Gurion Univerity Negev Cyber Security Research Centre

Israel Institute of Technology Hiroshi Fujiwara Cyber Security Research Centre

Hebrew University of Jeruzalem Cyber Security Research Centre

Bar llan University Centre for Research in Applied Crypography and Cyber Security
Holon Institute of Technology Cyber Security Elite Squad

Herzliya Interdisciplinairy Centre International Institute for Counter-Terrorism

Grote (buitenlandse) tech bedrijven Cisco, IBM, Oracle

Israelisch tech bedrijven CyberArk, Checkpoint

Start-ups CyKicks Labs, CyberRisk, Frimitas




Nuancering indeling drie sectoren

Hoewel het onderscheid in drie sectoren benoemd wordt, is dit onderscheid in de praktijk niet zo
eenduidig (zoals besproken in contextfactor: sociocultureel). Uit de interviews (R: A & C) bleek dat veel
mensen zowel bij de universiteit werken, een eigen privaat bedrijf hebben en voorheen bij de overheid
gewerkt hebben. Deze observatie komt overeen met de functieomschrijving van respondenten uit de
focusgroep. Israéliérs wisselen vaak van sector en zijn betrokken bij twee of meer sectoren.

CyberSpark

CyberSpark wordt gezien als een belangrijke organisatie binnen het ecosysteem. Respondent D ziet
CyberSpark als de Israélische variant van de HSD in Nederland. CyberSpark verbindt, naar eigen
zeggen, de triple helix partijen die onderdeel uitmaken van het ecosysteem. Naast deze functie hebben
ze zelf ook veel kennis is huis en zijn ze in staat om op eigen initiatief projecten te starten. Hierbij
werken ze nauw samen met de Ben-Gurion University (ook gelegen in Be’er Sheva). Andere

databronnen over CyberSpark:

‘Since its launch, CyberSpark has created a multi-stakeholder ‘eco-system’ for government, academia,
industry, local government and civil society.” (Housien-Couriel, 2017)

‘Het doel van Be’er Sheva is de symbiose binnen het ecosysteem te versterken.’ (R: A)

Projecten
Netwerksamenwerking gebeurd niet op structurele basis maar op projectbasis. Daarom bespreek ik
hier drie projecten waarin samenwerking naar voren komt.

1. Cyber Security Smart Mobility Analysis and Research Test Range, is een
samenwerkingsproject waarbij de cybersecurity van smart mobility (zelfrijdende auto’s) wordt getest.
CyberSpark heeft hierin het voortouw genomen en een test range opgezet met hulp van verschillende
partijen (R: D). Partners in dit samenwerkingsverband zijn: INCD in Ben Gurion University, CYMOTIVE
Technologies, Samsung Electronics, Deutsche Telekom Innovation Lab en JVP (CyberSpark, 2017).

2. Country Digital Accelerator — Connecting Business (CDA-CB), is een samenwerkingsproject
dat door Cisco (R: F) geleid wordt. Cisco heeft in totaal 20 gemeenten uit de periferie van Israél
betrokken bij dit project. Via deze gemeenten is Cisco in contact gekomen met tientallen IT-
ondernemers. In dit samenwerkingsproces werkt Cisco samen met drie ministeries (Social Inclusion,
Economy, Negev & Galilee) die het CDA programma onderschrijven en financieel bijdragen.

3. Israel Cyber Alliance, is het samenwerkingsproject dat fungeert als platform waarop
Israélische cybersecurity bedrijven hun producten aan de internationale markt kunnen aanbieden.
Overheidsorganisaties hebben de handen ineengeslagen om dit platform op te zetten en te
onderhouden: INCD, Foreign Trade Admission (Ministry of Economy), The Israel Export & International
Cooperation Institute. Deze laatste is non-profit organisatie opgezet door de overheid en private
sector (IsraelCyberAlliance, 2018). CyberAlliance werkt samen met private bedrijven, zowel met
startups als met grotere IT-bedrijven.
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5.2.3. Collaborative dynamics
De resultaten van het onderdeel ‘collaborative dynamics’ worden weergegeven door wederom drie

verschillende samenwerkingsprojecten te onderzoeken, afkomstig uit de drie verschillende sectoren
van de triple-helix.

1. Cyber Security Smart Mobility Analysis and Research Test Range — Academica

Deze projectmatige samenwerking, geleid door CyberSpark, heeft als doel om nieuwe IT-toepassingen
veilig te integreren in het domein van automotives (R:D).

Principled engagement

Voorafgaand aan dit project speelden bij de overheid en automotive-industrie verschillende vragen
over de digitale veiligheid van smart-city toepassingen, zoals zelfrijdende auto’s. Daarom is CyberSpark
zelf actief te werk gegaan met het thema Smart Mobitily omdat ze wisten dat de urgentie hoog was
en bovendien het netwerk om zich heen heeft dat dit onderwerp tot een succes kan maken (R:D).
Door workshops te organiseren creéerde CyberSpark face-2-face contact tussen partijen, werden
onderzoeksthema’s gedestilleerd en werden afspraken gemaakt voor de samenwerking (R:D).

Shared motivation

Doordat CyberSpark een groot netwerk bezit en bovendien bijna alle partners van dit project
bekenden waren voor CyberSpark, was onderling vertrouwen tussen de diverse partijen hoog. De
nieuwe partners werden gecommitteerd aan het project mede door de situatie dat het onderwerp
Smart Mobility erg nieuw is en er rondom dit onderwerp tot op heden nergens anders ter wereld een
innovation-hub bestaat. Het project heeft een duidelijke internationale missie die partners verbindt:
‘Global leadership in the definition, assessment, and verification of the resilience of smart mobility
systems to cyber threats.” (CyberSpark, 2017)

Capacity for joint action

Het leiderschap van CyberSpark in dit project brengt twee voordelen in het kader van de capaciteit en
slagkracht met zich mee (R:D). Ten eerste heeft CyberSpark, gelegen in Be’er Sheva tussen universiteit
en overheidsinstellingen, een voordeel in de gunstige locatie. Respondent D: ‘The physical proximity
is essential here: networking and closeness to partners.’ Ten tweede zegt de respondent dat een nieuw
ecosysteem gefuseerd moet worden uit de bestaande netwerken. Dat is wat CyberSpark gedaan heeft.
De Test Range is in praktijk gebracht middels een fysieke playground (of living lab) om de tests uit te
voeren (zie paragraaf 5.2.4 voor de outcomes van dit project).

2. Country Digital Accelerator — Connecting Business — Private sector

Voordat de resultaten van de samenwerking bij dit project besproken worden, is het goed om wat
meer achtergrondinformatie te geven. Israél wordt namelijk wel gezien als een cybersecurity ‘start-
up nation’, maar in de praktijk blijft de periferie achter op de grote steden (R:F). In de periferie regio’s
wonen veel Palestijnen. Het probleem in deze regio wordt, door Cisco, geidentificeerd als ‘a problem
in connectivity between IT entrepreurs’ (R:F). Praktisch betekent dit dat er weinig capaciteit voor actie
gegenereerd kan worden omdat IT-ondernemers weinig samenwerken en dit mee brengt dat
innovatie niet kan ontstaan. Dit is dan ook de focus van het project ‘Connecting Business’ dat startte
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in 2008 met een investering van 5 miljoen dollar in de Palestijnse IT-sector (Mission Measurement,
Cisco, 2012). Vervolgens begon de ontwikkeling van de zogenaamde ‘holistic multi-stakeholder
ecosystem approach’ voor een Palestijnse hightechindustrie (Mission Measurement, Cisco, 2012).

Principled engagement

In de verkennende fase zijn verschillende doelen gekoppeld aan het vraagstuk van deze IT-
ondernemers. Dit betekende dat de overheid (Ministry Social Inclusion) wel de doelstelling heeft de
periferie te helpen, maar daarvoor zelf nog geen (substantiéle) oplossing voor heeft. Cisco heeft de
overheid een oplossing aangeboden en deze vervolgens mogen uitvoeren (R:F).

Shared motivation

De motivatie voor samenwerking komt naar voren uit het volgende citaat: ‘This is a win-win-win
situation: for the government it helped with the issue of the periphery, the entrepreneurs are better
connected, and Cisco had helped in selling services and products.”’ Toch was deze win-win-win situatie
niet geheel begrijpelijk voor de Palestijnse IT-ondernemers. Zij waren namelijk verrast door de
investering van 5 miljoen afkomstig van een Amerikaans bedrijf. Zij werden gemotiveerd door de
ontwikkeling van een duurzame investering van het ‘holistic multi-stakeholder ecosystem’ (Mission
Measurement, Cisco, 2012).

Capacity for joint action

Om de samenwerking nader vorm te geven, is een speciale entiteit opgericht; 85% betaalt door de
overheid en 15% door Cisco (R:F). Met deze entiteit kon, met voldoende financiéle middelen en kennis,
het project uitgevoerd worden. Er zijn verschillende acties ondernomen van kapitaalinvesteringen tot
educatie. Meer over de resultaten van samenwerking in paragraaf 5.2.4.

3. Israel Cyber Alliance - Overheid

Het derde project is een samenwerkingsverband tussen drie overheidsorganisaties. CyberAlliance
helpt Israélische IT-bedrijven om toe te treden tot de internationale markt. De afzetmarkt voor
cybersecurityservices en producten ligt voornamelijk in de VS, daarover zegt respondent B het
volgende: ‘Israeli are good programmers and all but are shit in sales.” Zo helpt CyberAlliance
innovatieve Israélische startups bij internationale sales en opschaalmogelijkheden.

Principled engagement

Vanuit de drive het cybersecurity imago van Israél economisch te exploiteren, hebben de drie
overheidsorganisaties CyberAlliance opgezet. Op de website staat het volgende vermeld over de
manier waarop de organisaties te werk gaan: ‘We assist CISO’s and decisionmakers in adopting the
most powerful cyberstrategies by creating face-2-face meeting, personalised presentations and special
events with the most innovative Israeli companies.’ (IsraelCyberAlliance, 2018)

Shared motivation

De motivatie komt voort uit de economische drive om geld te verdienen aan de Israélische
cybersecuritysector. Voor de overheid betekent een georganiseerd platform voor internationale
handel meer omzet en kan aldus een manier om belasting te heffen (R: G & C). Bedrijven en IT-startups
zijn gecommitteerd aan CyberAlliance vanwege de aantrekkelijke opstap die het biedt om toe te
treden tot de internationale markt (R: G & B).
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Capacity for joint action

CyberAlliance zit in een netwerk van talloze IT-bedrijven die veel kennis en expertise bezitten. Het
platform biedt Israélische bedrijven de internationale markt en fungeert als het ware als een
poortwachter (R: G). Als CyberAlliance een overeenkomst ziet tussen een lIsraélisch IT-bedrijf en
buitenlands bedrijf, organiseren ze capaciteit voor een verbindende actie. Hiervoor maakt
CyberAlliance gebruik van ministeriéle positie waarin het verkeerd met vele internationale netwerken.

5.2.4. Outcomes
Net zoals bij de Nederlandse casus, worden hier de outcomes beschreven door in te gaan op de

outputs, impacts en adaption.

Output

De outputs van samenwerkingsverbanden worden bij de drie projecten niet gemeten. In veel gevallen
zijn voorgaand aan samenwerking geen of geen meetbare KPI’s opgesteld (R: D). Dit hoeft voor de
praktijk geen kwalijke zaak te zijn omdat veelal vanuit de praktijk nieuwe vraagstukken opkomen die,
in een vorm van netwerksamenwerking, opgelost gaan worden (R: D, F & G). Succes is bereikt als het
vraagstuk oplost is, maar tegelijkertijd komen er — omdat de cybertechnologie snel veranderd —
nieuwe vraagstukken bij. Uit de resultaten van de Israélische casus blijkt dat niet veel aandacht ligt op
het meten van outputs op projectniveau.

Impacts

Wat, in tegenstelling tot outcomes, duidelijker naar voren kwam wanneer gevraagd werd naar de
opbrengsten, zijn de impacts. Bij Smart Mobility blijkt de grootste impact van hele project het feit dat
er relevante actoren in een netwerk zitten, hetgeen de potentie tot innovatieve cybersecurity
toepassingen met zich mee brengt (R: D). Het netwerk biedt de mogelijkheid nieuwe vragen,
opdrachten en samenwerkingen in de toekomst aan te kunnen. Bij County Digital Accelerator spreekt
respondent F echter ook van een belangrijke outcome: Palestijnse ondernemers zijn door het project
meer verbonden met elkaar, waardoor ze meer economische activiteiten (impact) kunnen ontplooien.
Bij CyberAlliance is de belangrijkste outcome dat Israél financieel gewin kan genereren door het
internationale platform dat het project biedt (R: F). De impact is dus dat er nieuwe contacten ontstaan
met vragen en opdrachten die vervolgens financieel gewin opleveren voor de staat van Israél.

Adaptation

Over de adaption zijn een aantal resultaat vanuit de empirie naar voren gekomen. Zo zorgen alle drie
de projecten, én CyberSpark, voor nieuwe netwerkcontacten, vragen en opdrachten. Hierdoor kunnen
weer nieuwe samenwerkingsverbanden ontstaan. Tegelijkertijd is het collectief van outcomes dat
Israél wereldwijd gezien wordt als frontrunner op het gebied van cybersecurity. Het gevolg hiervan is
dat er veel commerciéle partijen naar Israél komen met cybersecurity vragen (R: B, C, E). Dit kent
weerslag in van het innovatieve karakter dat triple-helix samenwerkingen heeft (R: C & E). Een nadere
analyse over de invloed van de adaption op de systeem-context, en andersom, wordt gedaan in het
volgende hoofdstuk.
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6. Analyse

In dit hoofdstuk worden de resultaten verbonden aan de theoretische inzichten die voortvloeien uit
het theoretisch kader (Hoofdstuk 3). In deze analyse wordt het theoretische model van Emerson et al.
(2012) en andere relevante theorie gebruikt om de netwerksamenwerking in context te duiden voor
de twee casuslanden. Dit model is hieronder nogmaals weergegeven. Zoals reeds bleek uit het
theoretisch kader is bestaat de essentie van het model van Emerson et al. (2012) dat de drie
componenten van netwerksamenwerking (systeem-context, collaborative governance regime
(outcomes) en collaboration dynamics) in constante wisselwerking met elkaar staan en elkaar
daardoor beinvloeden. Dit theoretisch inzicht helpt de netwerksamenwerking van innovatie op het
gebied van cybersecurity beter te duiden door het in de systeem-context in de nationale context te
plaatsen.

Per casus laat ik eerst het analysemodel zien en bespreek vervolgens hoe de verschillende
componenten elkaar beinvloeden. Op deze manier worden de resultaten aan het theoretische model
verbonden.

System Context

Collaborative Governance Regime

Collaboration Dynamics

Principled
Engagement

Leadsto - Actions Impacts | Adaptation

Drivers

Shared
Motivation

Adaptation

Impacts

Model 1: Integratieve framework voor collaborative governance (Emerson et al., 2012, p. 6)
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Model 3: Netwerksamenwerking in context, casus Nederland (naar: Emerson et al., 2012)
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6.1 Analyse: case Nederland

In de case Nederland gelden drie factoren als drivers voor de collaboration dynamics. Ten eerste
zorgen snelle technologische veranderingen voor onzekerheid en veel vragen waardoor de
samenwerking — vooral met universiteiten — wordt opgezocht. Dit blijkt bijvoorbeeld uit het project
MalPay waarbij de TUD de Nationale Politie en banken helpt met technische vragen omtrent
malwarefraude. Deze ontwikkeling past bij wat in de literatuur de Knowledge Society heet: de rol van
universiteiten wordt groter bij het hoge tempo van technologische ontwikkelingen (David & Foray,
2002; Laurillard, 2002; Felt, 2009). Ook veroorzaakt de steeds complexere en snelle technologische
ontwikkelingen juist om de vraag naar meer samenwerking (Ansell & Gash, 2008; Emerson et al.,
2012).

Ten tweede zien, met name private partijen, het nut van samenwerking in vanwege de potentiéle
(economische) groei dat de samenwerking kan bieden. Zo investeert Cisco veel middelen in het project
QuTech, zonder zeker te zijn van resultaat. Deze observatie valt te scharen onder wat Sgrensen en
Torfing (2011) de potentiele groei van innovaties noemen, waarbij partijen meewerken vanwege de
mogelijke winst die te behalen valt.

Ten derde zien partijen samenwerking als noodzakelijk om de gezamenlijke missie die bestaat uit het
bewaken van digitale veiligheid te behalen. In het project ‘'NCSRA’ van Dcypher is dat gedaan door een
kwalitatieve wetenschappelijke agenda te verbinden aan de Nederlandse cybersecurity toekomst.
Andere partijen hebben deze missie geaccepteerd en zodoende meegewerkt. Dit resultaat komt
overeen met wat in de literatuur ‘missie acceptatie’ heet en geldt als driver (Sgrensen en Torfing,
2011).

Nationale contextomgeving en samenwerking

De systeem-context beinvloed de drivers, collaboration dynamics en outcomes (Emerson et al., 2012).
Zo komt de ‘“focus: veiligheid en economie’ tot uiting in de tweede en derde driver. Het tekort aan
mensen is een factor die van invloed is op het gehele veld van cybersecurity. Deze socioculturele factor
heeft vooral effect op de outcomes en adaption op de volgende manier: ongeacht de uitkomst van
samenwerking, er blijft altijd vraag naar meer cybersecurity professionals.

De context-invloed data-sharing werkt als barriere voor en tijdens de samenwerking. Deze juridische
invloed wordt (R:3) als verstorend ervaren voor inter- en intraorganisationele samenwerking. Dit
resultaat komt overeen met wat Sgrensen en Torfing (2011) organisationele/institionele barriéres
voor de samenwerking.

De systeem-context beinvloed de drivers, collaboration dynamics en outcomes (Emerson et al., 2012).
Zo komt de ‘focus: veiligheid en economie’ zichtbaar tot uiting in de tweede en derde driver. Het tekort
aan mensen is een invloed die het algehele veld van cybersecurity aangaat. Deze socioculturele
invloed heeft vooral effect op de outcomes en adaption op de volgende manier: wat de uitkomst van
samenwerking ook is, er blijft altijd een roep om meer cybersecurity professionals.
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De context-invloed data-sharing werkt als barriere voor en tijdens de samenwerking. Deze juridische
invloed wordt (R:3) als verstorend ervaren voor inter- en intraorganisationele samenwerking. Dit
resultaat komt overeen met wat Sgrensen en Torfing (2011) organisationele/institionele barriéres
voor de samenwerking.

De bestuurlijke context in de vorm van het ‘poldermodel’ heeft vooral invloed op de collaboration
dynamics. Partijen werken op vrijwillige basis samen en zijn daardoor (zonder directieve macht)
gecommitteerd (Sgrensen en Torfing, 2011). De principled engagement wordt sterk beinvioed door
de overlegcultuur van het poldermodel waardoor het vraagstuk verkend wordt. In de praktijk gebeurt
dit vaak in de setting van de HSD, waarbij veel genetwerkt wordt. Het face-2-face contact is hier
belangrijk (Sgrensen en Torfing, 2011). Capacity for joint action wordt gecreéerd —in projecten QuTech
en DDoS — door de kennis van universiteiten en private middelen. Deze oberservatie past bij het triple-
helix model uit de literatuur, waaruit blijkt dat universiteiten ‘in the lead’ zijn bij het innovatieproces
en andere partijen steun bieden (Etzkowitz & Leydesdorff, 2000; Ranga & Etzkowitz, 2012).

De outcomes van de samenwerking zijn niet-tastbare resultaten zoals kennisdeling, nieuwe
netwerkcontacten en de toekomst van potentiéle innovaties. Het gevolg, adaption, voor de
collaborative dynamics is dat uit de outcomes nieuwe vragen ontstaan waar vervolgens nieuwe
opdrachten en samenwerkingsverbanden uit voortvloeien. Deze outcomes hebben impact op de
collaborative dynamics (Emerson et al., 2012). Over het effect van de outcomes op de systeem-context
is aan de hand van de resultaten niet iets te zeggen op basis van de resultaten. Andersom kunnen de
systeem-context invloeden de outcomes daarentegen wel verklaren. Zo kunnen nieuwe
samenwerkingsprojecten met bestaande netwerken het gevolg zijn van het tekort aan mensen en is
kennisdeling en netwerken een logisch gevolg van het poldermodel waarin veel wordt overlegd. Op
deze manier laat de analyse zien dat de theorie van Emerson (2012), over de wisselwerking van de
verschillende dimensies in de empirie, zichtbaar bleek in de vorm van de voertuigen (MalPay en
NCSRA) met als doel het delen van informatie, kennis en contacten. De betekenis van deze analyse
voor de theorie en praktijk wordt in de discussie verder besproken (hoofdstuk 9).
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Model 4: Netwerksamenwerking in context, casus Israél (naar: Emerson et al., 2012)
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6.2 Analyse: case Israél

In de case Israél gelden drie factoren als drivers van de collaboration dynamics.

Ten eerste is, weliswaar op verschillende manieren, de urgentie voor samenwerking hoog. In de
systeem-context ‘constante dreiging’ komt deze urgentie vooral naar boven. Emerson et al. (2012)
noemen dit een geopolitieke dynamiek en dit veroorzaakt, zo stellen ook Sgrensen en Torfing (2011),
de hoge urgentie om samen te werken. Een andere manier waarop de urgentie blijkt, is middels
politieke leiderschap. De auteurs Emerson, Nabatchi en Balogh (2012) noemen leiderschap een
belangrijke driver. In de Israél casus resulteerde politiek leiderschap tevens als belangrijke factor.
Bovendien is ‘hoge urgentie’ niet alleen gelinkt aan de veiligheid van het land (‘strategie: veiligheid &
economie’), maar ook aan de economische toekomst van het land. Omringd door vijandige
buurlanden is Israél genoodszaakt om alle ‘natuurlijke’ middelen, human-capital, te gebruiken om de
economie draaiend te houen.

Ten tweede heeft Israél veel human capital (mensen met cybersecurity/ICT-kennis). De invloed, vanuit
de systeem-context, ‘strategie: veiligheid & economie’ wordt ingezet op het exploiteren van deze
kennis voor economisch gewin. Deze strategische afweging kan worden gezien als driver om, middels
human capital, op economisch gebied te groeien van potentiele innovaties (Sgrensen en Torfing,
2011).

Ten derde worden financiéle incentives gedaan door de Israélische staat én buitenlandse investerders.
Dit zijn vormen van financiéle incentives die als drivers gelden voor het samenwerkingsproces
(Emerson et al., 2012). Zo blijkt uit de resultaten bijvoorbeeld dat startups worden gestimuleerd met
belastingvoordelen en universiteiten met het opzetten van CyberCentres. Deze investeringen worden
gedaan in diverse platforms waar vervolgens samenwerking uit kan voortvloeien.

Nationale contextomgeving en samenwerking

De systeem-context beinvloedt de drivers, collaboration dynamics en outcomes (Emerson et al., 2012).
Zo komt de ‘strategie: veiligheid & economie’ tot uiting in alle drie de drivers. De ‘buitenlandse
investeringen’ beinvloeden de gehele vraagkant van cybersecurity. De resultaten gaven aan dat
buitenlandse investeringen de inhoudelijke richting van cybersecurityprojecten sturen (hierover meer
in de vergelijking en aanbevelingen (hoofdstuk 8)). Bovendien zorgt het voor veel capacity for joint
action in de vorm van kapitaal.

De Israel Defense Force fungeert ook als een belangrijke context. Deze socioculturele factor heeft
invloed op de collaboration dynamics (Emerson et al.,, 2012). Dit is zichtbaar in de principled
engagement: veel cybersecurity professionals zijn hetzelfde opgeleid, kennen elkaar en praten
dezelfde taal. Dit gegeven bevordert de snelheid van samenwerken én zorgt voor een gedeelde
motivatie om veiligheid na te streven en tevens economisch gewin te behalen hieruit. Deze
doorwerking zou in het algehele nationale voordeel moeten werken, maar dat blijkt misschien niet zo
evident. Daar schrijf ik meer in hoofdstuk 8: vergelijking en aanbevelingen.
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Belemmerend voor de samenwerking is de contextfactor data-sharing & GDPR, welke werkt als
barriere voor samenwerking. Volgens Respondent E veroorzaakt Data-sharing systematische
problemen met inter- en intraorganisationele samenwerking. Dit resultaat komt overeen met hetgeen
Sgrensen en Torfing (2011) organisationele/institionele barriéres noemen voor de samenwerking.
Kanttekening hierbij is dat het alleen de internationale samenwerking de juridische barriere ‘GDPR’
aangaat. Praktisch betekent dat enkel Israélische bedrijven die zaken doen met Europese burgers,
beinvloed worden door de GDPR.

De outcomes beperken zich tot platforms en projecten die als gevolg voor de collaboration dynamics
hebben dat er nieuwe vragen, opdrachten en samenwerkingsverbanden ontstaan. Voor de systeem-
context betekenen de outcomes dat Israél wereldwijd gezien wordt als koploper op het gebied van
cybersecurity. Dit imago zorgt voor een stijging in het aantal buitenlandse investering op, ‘human
capital’ nodig is om vraag aan professionals te voldoen, en dat het nieuwe samenwerkingsprojecten
oplevert. De outcomes trekken de commerciéle markt aan, welke steeds meer in the lead lijkt te zijn
op het gebied van innovaties in het domein van cybersecurity. Dit resultaat lijkt op hetgeen in de
literatuur een laisser-faire model wordt genoemd, waarbij het de industrie is die richting geeft als het
gaat om innovaties (Etzkowitz & Leydesdorff, 2000; Ranga & Etzkowitz, 2013).

Conclusie analyses

De analyse van de twee cases hebben de relaties tussen de afzonderlijke onderdelen van
netwerksamenwerking in context blootgelegd en verbonden. Hiermee is de empirie verbonden aan
het theoretische model van Emerson, Nabatchi en Balogh (2012). Bij beide casussen is gebleken dat
de nationale context van essentieel belang en in constante wisselwerking staat met hoe triple-helix
partijen samenwerken aan cybersecurity-innovatie. De uitkomsten van deze analyse worden
meegenomen en gebruikt in de volgende twee hoofdstukken: conclusie (hoofdstuk 7) en vergelijking
van cases en de daar uitvloeiende aanbevelingen (hoofdstuk 8).
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7. Conclusie

In de conclusie komen de resultaten en analyse samen en wordt antwoord gegeven op de hoofdvraag:

Hoe werken triple helix partijen in netwerken samen aan innovatie op het gebied van

cybersecurity binnen de nationale context van Nederland en Israél?

De opbouw van het conclusiehoofdstuk ziet er als volgt uit. Per casus worden kort conclusies
verbonden over waarom, met wie, hoe en wat de netwerksamenwerking bij innovatie op het gebied
van cybersecurity aangaat. De analyse heeft geholpen om deze afzonderlijke onderdelen te kunnen
verbinden. Vervolgens wordt per casus een slotconclusie gegeven waarin de hoofdvraag wordt
beantwoord. De conclusies vormen tevens het materiaal om de twee casussen te vergelijken en

aanbevelingen te doen. Dit wordt gedaan in het volgende hoofdstuk (8).

7.1 Conclusies case Nederland

In Nederland wordt de context van cybersecurity gekenmerkt door een sterke politieke erkenning en
ambitie voor het werken aan cybersecurity. In de ambitie worden twee doelen nagestreefd: nationale
veiligheid en economische kansen. Heikel punt is echter wel dat de economische context gekenmerkt
wordt door een tekort aan investeringen vanuit de overheid. Binnen de socioculturele context bestaat
ook een tekort, namelijk een tekort aan IT-professionals. De bestuurlijke context laat zich kennen door
het Nederlandse poldermodel waarbij veel overleg plaatsvindt en samenwerking veelal plaatsvindt op
basis van consensus, behalve de kritieke infrastructuur met ISAC’s. De juridische context wordt
gekenmerkt door privacywetgeving (AVG/GDPR), dat slechts door een enkele respondent als
verstorend werd ervaren in samenwerking.

Uit de resultaten blijkt dat qua partijen alle drie de sectoren van de triple-helix betrokken zijn. De
overheid, met als belangrijkste actor het Nationaal Cyber Security Centrum die als schakel fungeert
tussen de andere sectoren, voert actief beleid op cybersecurity en innovatie. De universiteiten doen
met name empirisch onderzoek naar innovatieve toepassingen in het kader van cybersecurity. En ook
het bedrijfsleven is betrokken en werkt met name samen met de universiteiten. De relatie tussen
triple-helix partijen is, waarschijnlijk dankzij de bestuurlijke context van het poldermodel, redelijk
evenwichtig. Een ander verschijnsel is dat bij innovaties op het gebied van cybersecurity universiteiten
veelal de leiding hebben. Dit past bij een trilateraal hybride model en bij uitstek het best bij
innovatieprojecten vanwege de open en onafhankelijke positie die universiteiten genieten (Etzkowitz
& Leydesdorff, 2000; Ranga & Etzkowitz, 2013)

60



De samenwerkingsprojecten vinden plaats op basis van projecten. De voornaamste reden voor
partijen om mee te doen is de potentie om (op lange termijn) te groeien. Deze bevinding past in het
concept van Knowledge Society met complexe technische innovaties (David & Foray, 2002; Laurillard,
2002; Felt, 2009). De ‘potentie om te groeien’ is voor elke partij anders. Voor de overheid helpt een
gedeelde nationale cybersecurity agenda bij het behalen van de doelstelling die bestaat uit kortweg
geformuleerd ‘meer kennis- en kunde’ omtrent cybersecurity. Voor universiteiten is samenwerking
een handig middel om wetenschap te bedrijven, dankzij vragen en middelen uit de praktijk. Tot slot
het participeren in samenwerkingsverbanden voor bedrijven noodzakelijk om de vele technologische
ontwikkelingen bij te blijven. In de besproken projecten is altijd voldoende capaciteit (geld en kennis)
aanwezig geweest om gezamenlijk in actie te komen.

De uitkomsten van de samenwerking leveren veelal een nieuw netwerk van contacten op waaruit
vervolgens nieuwe samenwerkingen kunnen ontstaan. Op korte termijn is over de daadwerkelijke
output vaak geen direct resultaat zichtbaar. Opmerkelijk is dat de outcomes nieuwe
samenwerkingsverbanden creéren met vaak reeds bestaande contacten. Dit is een opvallende
conclusie omdat samenwerkingsprojecten op deze manier eerder een voertuig lijken voor het delen
van kennis, informatie en netwerkcontacten dan dat het daadwerkelijke cybersecurity-innovatie
oplevert. Opmerking hierbij is dat theorie naar resultaten en effectiviteit van netwerksamenwerking
erg complex en niet eenduidig is (Bryson & Crosby, 2015). Het werk van Emerson et al. (2012) besteedt
echter minder aandacht aan de effectiviteit van samenwerking en meer aan de wisselwerking tussen
het samenwerkingsproces en de context waarbinnen deze plaatsvindt. In dit onderzoek is, om die
reden, de outcome van samenwerking meer gekomen te liggen bij de minder tastbare resultaten.
Verbindend aan de systeem-context zou, door het poldermodel en de schaarste van IT-professionals,
de samenwerkingsprojecten als voertuig functioneren voor het delen van informatie, kennis en
contacten.

Samenwerken aan cybersecurity: een natuurlijke noodzakelijkheid

Alles samengenomen is samenwerking op het gebied van cybersecurity-innovatie een natuurlijke
noodzakelijkheid. Allereerst vanwege het poldermodel dat Nederland kent waarin overleggen en
consensus als de methode worden gezien. Deze eigenschap kan waardevol zijn voor het proces van
samenwerken, omdat het zorgt voor een vrijwillige commitment van partners. Samenwerken is ook
noodzakelijk vanwege het grote tekort aan menselijke capaciteit. Mede hierdoor is veel onzekerheid
en hebben organisaties veel vragen over cybersecurityvraagstukken. Deze contextomgeving en drivers
zorgen voor samenwerkingsprojecten tussen triple-helix partijen. In de Nederlandse casus concludeer
ik dat de universiteiten in the lead zijn bij innovatieve cybersecurityprojecten. Zij hebben de kennis in
huis en sturen daarmee het samenwerkingsproces. Wel wordt tijdens de samenwerking gebruik
gemaakt van middelen afkomstig van private bedrijven. De private partijen zien veel potentie in
cybersecurity innovatie en investeren om deze reden. Hoewel de samenwerkingsprojecten soms lijken
op voertuigen waarbij informatie, kennis en contacten gedeeld worden, werken de triple-helix partijen
gebalanceerd samen aan cybersecurity-innovaties. Deze balans is tekenend voor de wijze waarop
Nederlandse partijen samenwerken aan cybersecurity en is waardevol voor de toekomst.
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7.2 Conclusies case Israél

Israél kent een complexe en dynamische contextomgeving. Op de eerste plaats gekenmerkt door de
geopolitieke context waarin constante dreigingen realiteit zijn. Gevolg is dat cybersecurity een zeer
hoge urgentie heeft. Dit resulteert zichtbaar in het politiek leiderschap van de president van Israél die
van cybersecurity een persoonlijke zaak heeft gemaakt. De constante cyberdreigingen, samen met
economische cyberkansen, zijn de twee pilaren van de nationale cybersecuritystrategie voor Israél. De
strategie kenmerkt de bestuurlijke context waar de Israel National Cybersecurity Directorate een
coordinerende rol heeft met de andere spelers uit het veld. Deze overheidsorganisatie staat
tegenwoordig voor een nieuw vraagstuk dat de directieve aansturing van publiek-private relaties
betreft. De economische context kenmerkt zich door de grote cyberindustrie die Israél heeft. Het
aandeel buitenlandse investering in Israélische cyberbedrijven stijgt ver boven de
overheidsinvesteringen. Deze ontwikkeling kan gevaarlijk voor het innovatieve karakter van het
cyberecosysteem. Binnen de socioculturele context speelt de Israel Defense Force een zeer
prominente rol. De militaire dienstplicht draagt bij aan de mindset van veiligheid, schoolt jongeren
theoretisch en praktisch, rekruteert geschikte mensen voor het beschermen van de nationale
veiligheid en laat een deel van de inmiddels IT-professionals doorstromen naar private bedrijven en
universiteiten. Binnen de juridische context stellen Israéliérs zich pragmatisch op: als internationale
wetgeving (GDPR) noodzakelijk is om handel te doen met EU, dan moet het maar. Problemen met
data-sharing is door slechts een enkele respondent als lastig ervaren voor de samenwerking.

In het netwerk van samenwerking zijn die drie sectoren uit de triple-helix betrokken. In Israél wordt
op projectmatige basis samengewerkt tussen overheid, academica en private sector. Wat betreft de
verhouding tussen deze partijen is het belangrijk op te merken dat vanaf de start van de nationale
cybersecuritystrategie in 2011, de innovatie op het cybergebied gestuurd werd door
overheidsinvestering in universiteiten. Universiteiten, met CyberCentres, kunnen zelf focus over
cyber-onderzoek bepalen. Dit past bij het trilateraal hybride model van Etzkowitz en Leydesdorff
(2000). Tegenwoordig zijn de buitenlandse investeringen in de cybersecurity-sector in Israél echter
flink toegenomen. Het gevolg voor innovatief cyber-onderzoek is dat het zwaartepunt verplaatst naar
hetgeen waar vanuit de markt bezien vraag naar is. Dit betekent dat tegenwoordig de private sector
een steeds groter aandeel verwerft in cybersecurity-innovatie in Israél. Deze ontwikkeling past bij het
laisser-faire model van de triple-helix waarbij de industrie leidend is.

Nieuwe technische vraagstukken komen bottom-up voort uit de praktijk van het werk van
cybersecurity. De belangrijkste motivatie voor partijen om mee te doen is de potentie om zelf als
organisatie te groeien door participatie in samenwerkingsverbanden. Uit de resultaten bleek dat
doelen vervlochten werden om een ‘win-win-win’ motivatie te creéren of dat organisaties, met een
netwerk, zelf een nieuw cyberonderwerp oppakten. Ondanks de grote omvang van de IT-sector in
Israél is de wereld van cybersecurity een kleine wereld waar men elkaar kent, dezelfde taal spreekt,
vertrouwen heeft en elkaar fysiek treft in bijvoorbeeld CyberSpark. Bovendien is er veel kennis en
kapitaal in Israél; dit werkt in het voordeel om gezamenlijke actie te creéren.
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Wat betreft de opbrengsten van samenwerkingsprojecten worden outputs niet of nauwelijks
gemeten. De nadruk ligt op de outcomes: samenwerking levert vaak nieuwe netwerkcontacten op,
waaruit vervolgens nieuwe vragen, opdrachten en samenwerkingsverbanden ontstaan. De
belangrijkste opbrengst van samenwerking aan innovatie op het gebied van cybersecurity is dat Israél
de positie van front-runners heeft en behoud. Deze positie heeft als gevolg dat het in de toekomst
waarschijnlijk nog meer buitenlandse investeringen aan zal trekken.

Samenwerken aan cybersecurity: vooraanstaand, spannend en weerbarstig

Al met al wordt er in Israél binnen een dynamische, maar ook spannende omgeving samengewerkt
aan innovatie op het gebied van cybersecurity. De vijf contextfactoren zijn essentieel om
netwerksamenwerking met triple-helix partijen te duiden binnen de eigen nationale context. De
hiervan afgeleide drivers hoge-urgentie, human-capital en financiéle incentives gelden als startpunten
voor de samenwerkingsprojecten. Dit alles maakt Israél een vooraanstaand en spannend land wat
betreft samenwerking naar cybersecurity-innovatie. Het daadwerkelijke proces van samenwerking
wordt constant beinvloedt door zowel de contextfactoren als de drivers. Via deze werking wordt
samengewerkt binnen dezelfde ‘kleine’ wereld waarin veel kennis en kapitaal beschikbaar is en een
sterke motivatie aanwezig is om te groeien. De Israélische cybersecurity samenwerkingsprojecten
wekken wereldwijde belangstelling en leiden vervolgens tot nieuwe vragen, opdrachten en projecten.
Deze aandacht trekt ook nieuwe buitenlandse investeringen aan vanuit de private sector. Het gevolg
hiervan is dat de triple-helix balans verschuift naar het model waarbij de private sector de leiding
heeft. Deze ontwikkeling kan de manier waarop triple-helix partijen samenwerken aan cybersecurity
innovaties in de toekomst veranderen. Deze uitwerking laat de weerbarstigheid zien die kleeft aan de
vooraanstaande positie van het cybersecurityland Israél.
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8. Vergelijking en aanbevelingen

In dit hoofdstuk wordt een vergelijking tussen de twee cases gemaakt. De bevindingen, analyses en
conclusies vormen de basis voor de vergelijkingen die ik hier ga maken. De doelstelling hierbij komt
uit het onderzoekskader waarin dit onderzoek geschreven is: wat kan Nederland leren van de
Israélische praktijk rondom de governance van cybersecurity. De cases zal ik vergelijken in drie delen.
Eerst zal ik in gaan op de overeenkomsten die ik gezien heb. Vervolgens worden de sterke punten van
Nederland gereflecteerd. Het is belangrijk om deze sterke punten te kennen om zo op andere punten
te kunnen groeien. Ten slotte doe ik in het laatste deel aanbevelingen voor wat de Nederland: wat kan
zij leren van de Israélische praktijk? In dit onderdeel houd ik rekening met de nationale context. Dit
doe ik door niet zozeer de praktijken, maar juist de principes die leiden tot de praktijken te bezien.
Ook heb ik oog voor de implementatie van de aanbevelingen door potentiéle risico’s te bespreken in
de vorm van kritische kanttekeningen.

8.1 Overeenkomsten Nederland en Israél

Een eerste gelijkenis is dat in beide landen de koppeling wordt gemaakt tussen de risico’s van
cyberaanvallen en de kansen die cybersecurity biedt op economisch vlak. In Israél is deze koppeling
historisch geéngageerd en inherent aan de context waarin het land zich verkeerd. In Nederland is de
koppeling eerder een politieke ambitie. Al met al hebben beide landen de koppeling gemaakt maar
Israél verkeerd zich in een veel verder gevorderd stadium met betrekking tot de (economische)
kansen. De vraag is hoe Nederland deze ambitie daadwerkelijk gaat verwezenlijken.

Een tweede overeenkomst is dat beide landen een tekort hebben aan cybersecurity professionals.
Voor de Israélische casus klinkt deze constatering wellicht opmerkelijk — gezien de grote aanwas
professionals die het IDF genereert, maar desalniettemin blijft de vraag naar cybersecurity
professionals in beide landen groter dan het aanbod.

De derde en vierde overeenkomst gaan over nieuwe vraagstukken die de toekomst van cybersecurity-
innovatie aangaan. Zowel de Nederlandse cybersecurity codrdinator (NCSC) en de Israélische
equivalent (INCD) ervaren moeilijkheden met de aansturing van de private sector. Beide instituten
zien het belang in van een beschermde markt: de veiligheid is immers zo sterk als de zwakste schakel.
Beiden landen werken naar een niveau van cybersecurity op volle breedte van kritieke infrastructuur,
overheid zelf tot private sector. De grote ambitie veroorzaakt dus een nieuw vraagstuk van taken,
verantwoordelijkheden en rollen tussen de marktsector en de cyber-codrdinator. Het andere
vraagstuk gaat over data-sharing. Dit vraagstuk is zowel door een Nederlandse als Israélische
professor aangekaart. Beiden ervaren problemen met het delen van databestanden met andere
partners. Omwille van juridische en institutionele redenen wordt data-sharing gebarricadeerd.
Volgens beide professoren ondermijnt dit het innovatieve vermogen van de universiteit en daarmee
ook de nationale weerbaarheid tegen cyberdreigingen. Hoewel in de discussie (paragraaf 9.3) wordt
voorgesteld om hier een vervolgonderzoek naar te doen, wil ik ook hier alvast de overheid en
universiteiten aanbevelen dit vraagstuk serieus te bekijken. Welbeschouwd is het opmerkelijk dat juist
twee professoren dit als probleem aankaarten. Toch is het niet vreemd vanwege hun onafhankelijke
en kritische rol die ze als academici innemen.
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8.2 Sterke punten Nederlandse casus

Cybersecurity in Nederland is een natuurlijke noodzakelijkheid. Zo wordt gewerkt aan unieke
samenwerkingsprojecten zoals de Nationale Cybersecurity Research Agenda; een project waar
Israéliérs redelijk jaloers op zijn. Het ontbreken van hiérarchie zorgt voor samenwerking in het
cyberlandschap. Hoewel polderen vaak bezien wordt als een traag en log proces, zorgt de
vanzelfsprekendheid van constante interactie voor ruimte om kennis te delen en nieuwe netwerken
voor samenwerking te creéren. Dit is volgens mij een sterk punt. Helemaal gezien het tekort aan cyber-
professionals. Kijk wel uit voor Poolse landdagen. Te veel overlegstructuren (voertuigen voor deling
van kennis en netwerkcontacten) zouden voorbijschieten aan het oorspronkelijke doel.

Het volgend sterke punt sluit aan op het vraagstuk betreffende de aansturing vanuit de markt
(hierboven beschreven). Nederland bevindt zich in een ver gevorderd stadium gezien het bedienen
van MKB-Nederland. De missie om 1.6 miljoen middelkleine bedrijven te voorzien van informatie over
veilig digitaal ondernemen is groot (Rijksoverheid, 2018). Het Digital Trust Centre baant zich op een
slimme manier een weg langs de bestaande infrastructuur van branchevereniging op lokaal niveau.
Deze bestuurlijke innovatieve manier van het vraagstuk om ook MKB-Nederland veiliger te maken, is
een oplossing voor hetzelfde vraagstuk waar ook Israél mee zal moeten dealen. Toen ik de INCD
vertelde over deze aanpak waren ze erg geinteresseerd. Mijn aanbeveling is dan ook om contact op
nemen om deze aanpak te verspreiden.

Het laatste sterke punt is dat Nederland een sterk infrastructureel en institutioneel fundament heeft
wat betreft cyber. Dit zijn de Amsterdam Internet Exchange (wereldwijd knooppunt voor internet), de
internationale gerechtshoven in Den Haag (justitiéle kant van cybercrime) en de hoogwaardig kennis
dat zich bevindt bij technische universiteiten. Door zowel Nederlandse als Israélische cybersecurity-
professionals wordt de positie van Nederlandse universiteiten gezien als één van prominentste van de
wereld. Deze sterke positie moet niet onderschat worden. Het sterke fundament is van essentieel
belang in het innovatieve vermogen van de triple-helix.

8.3 Leerpunten voor Nederland

Nu de overeenkomsten met Israél en unieke sterke punten van Nederland zijn besproken, ga ik in op
de leerpunten. Een opmerking vooraf: hoewel de Israélische casus in context erg verschilt en
Nederland veel sterke punten heeft, kan er daadwerkelijk iets geleerd worden. Hieronder bespreek ik
drie thema’s en daaruit actiepunten: mensen, markt-universiteit en roulatie binnen ecosysteem.

Mensen

Uit de Israélische casus is de factor human capital essentieel gebleken voor het excelleren van het
ecosysteem. De militaire dienstplicht heeft hierin natuurlijk een belangrijk aandeel. Deze praktijk wil
zou ik niet aanbevelen voor de Nederlandse situatie, maar wat wel waardevol is, is het principe van
educatie en training die Israélische jongeren krijgen.

=>» Daarom raad ik de overheid aan om over de volle breedte te investeren in human capital. Dit
betekent dat de focus enerzijds ligt op het kwantitatieve deel: ICT-educatie en training voor
jongeren, en anderzijds op het kwalitatieve deel: behoud van hoogwaardige kennis in
Nederland. Met het kwalitatieve deel wordt gehoor gegeven aan de oproep van Bos, Eeten en
Jacobs (2017) om brain-drain een halt toe te roepen.
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Markt - universiteit

De Israélische case leert dat de insteek van de governance-kant van cybersecurity sterk gelinkt is aan
het schapen van een economische (export)markt voor cyber. Het weerspiegeld de actieve rol die de
overheid speelt in het stimuleren van het cyber-ecosysteem. Vele overheid incentives hebben geleid
tot een flinke economische afzetmarkt voor cyber met als gevolg miljarden aan buitenlandse
investeringen. Kanttekening hierbij is dat de markt in Israél inmiddels zo groot is dat de kans groot is
dat de overheid in de toekomst aan grip verliest. Het innovatieve vermogen van universiteiten zwakt
af door de commercialisering van cyber. Wat kan Nederland dan nog leren van deze situatie?

=>» Kort gezegd laat de Israélische casus het gevolg zien van ongeclausuleerde investeringen. De
overheid stelt nauwelijks eisen aan en tegenprestaties voor de investeringen. Daarom raad ik
aan om bij voor (buitenlandse) investeringen een tegenprestatie (in een financiéle vorm) te
bedingen. Zo creéert de overheid een hefboom om het ecosysteem in balans te houden.

=>» In lijn met de bovenstaande aanbeveling, raad ik aan om als Nederlandse overheid altijd te
blijven investeren in universitaire cyberprojecten. In het triple-helix model speelt de
universiteit dé belangrijkste rol als het gaat om complexe technologische innovaties (Ragna
en Etzkowits, 2013). Om weerbaar te blijven tegen cyberdreigingen adviseer ik daarom om
het innovatieve vermogen, gedragen door universiteiten, altijd te ondersteunen.

Roulatie binnen ecosysteem

Deze typische manier van werken binnen het ecosysteem van Israél kan een verrijkend effect hebben.
Professionals wisselen gemakkelijk van sector of hebben meerdere functies bij verschillende sectoren.
Het zorgt voor uitwisseling van kennis, contacten en perspectieven. Vertaling naar de Nederlandse
situatie is niet eenvoudig. In Nederland is de scheidslijn tussen publieke en private organisaties en
functies scherper dan in Israél. Toch kan het principe van roulatie tussen sectoren een leerpunt zijn
voor de Nederlandse situatie. Met name in verband met het tekort aan cyber-professionals is de
noodzaak om zaken anders te organiseren aanwezig.

=>» Daarom adviseer ik om intersectorale roulatie binnen het Nederlandse ecosysteem creatiever,
flexibeler én verstandig mogelijk te maken. De bedoeling hiervan is om meerdere
perspectieven te leren kennen om op deze manier zo goed mogelijk samen te werken. Voor
de praktijk zou dit betekenen dat cyber-professionals op projectmatige basis werken aan
bepaalde klussen voor verschillende opdrachtgevers. Tevens zou het makkelijker moeten
worden om van sector te wisselen.

o Kanttekening: waak altijd voor de ‘revolving door’ waarbij professionals op een hoog
tempo wisselen van werkgever. Door het wisselen van functies wordt het onduidelijk
wie waar werkt en dit kan belangenverstrengeling of vriendjespolitiek in de hand
werken. Vooral voor de onafhankelijke positie van de universiteit in het
innovatieproces kan de revolving door schadelijk zijn.
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9. Discussie

Nadat antwoord is gegeven op de hoofdvraag, de vergelijking is gemaakt en aanbevelingen zijn
gedaan, wordt in dit hoofdstuk de discussie weergegeven. Hier wordt het onderzoek geévalueerd en
gespiegeld aan de praktijk. Dit doe ik door in te gaan op methoden en technieken, de maatschappelijke
en theoretisch relevantie en suggesties voor een vervolgonderzoek

9.1 Rol van theorie

In dit onderzoek is een bewuste keuze gemaakt voor het gebruik van twee soorten theorieén. Uit
vooronderzoek naar de casus Israél bleek namelijk dat investeringen gericht op stimulatie van
samenwerking naar cybersecurity innovatie erg belangrijk is. Daarom is gekozen om gebruik te maken
van de innovatieliteratuur van Etzkowitz en Leydesdorff (2000) en Ranga en Etzkowitz (2013).
Vanwege verschillende tekortkomingen heb ik tevens gebruik gemaakt van de holistische
netwerksamenwerking theorie van Emerson et al. (2012). Deze theorie biedt de tools om ook de
nationale context te betrekken in het onderzoek. Om deze reden heb ik de twee theorieén
samengesmolten tot één operationalisatiekader waarin netwerksamenwerking in context gemeten
kon worden. De gekozen theorieén en het daaruit voortvloeiende operationalisatiekader hebben
gezorgd voor een gestructureerde manier van dataverzameling en rapportage van het onderzoek. Een
kanttekening voor het gebruik van deze twee theorieén is echter wel dat de focus breed is. Dit is een
bewuste keuze geweest omdat de contextomgeving én de doorslaggevende innovatieliteratuur
belangrijk is voor de vergelijking van de casuslanden.

9.2 Methoden en technieken

Er is gekozen om in te zoomen op Nederland en Israél. De keuze hiervoor is dat Israél een most-
advanced case is omtrent cybersecurity innovatie. Ook speelt het onderzoekskader waarbinnen dit
onderzoek geschreven is bij deze keuze een rol. Na vooronderzoek heeft de opdrachtgever (WODC)
gekozen om Israél te laten onderzoeken vanwege het frontrunners-imago. Deze keuze voor juist Israél
heeft invloed gehad op mijn onderzoek omdat Israél in veel opzichten verschilt van Nederland. Met
andere woorden: de nadruk kwam op deze manier meer te liggen op de contextfactoren waarbinnen
innovatie op het gebied van cybersecurity plaatsvindt. Wanneer deze focus niet aangebracht was,
zouden Nederland en Israél op een minder holistische en contextuele wijze onderzocht zijn. Dit zou
grote, negatieve, implicaties kunnen hebben op de vergelijking en aanbevelingen. Daarom is de
invalshoek van dit onderzoek ‘netwerksamenwerking in context’ gekozen. De keuze voor het
casusland had ook kunnen vallen op een land dat qua contextomgeving meer overeenkomsten
vertoont met Nederland. In dat geval was er gekozen voor de most-similar case.

De selectie van respondenten heeft in dit onderzoek plaatsgevonden door allereerst het onderscheid
te maken tussen de verschillende sectoren overheid, universiteit en private-sector. Dit onderscheidt
is zo goed mogelijk aangehouden tijdens de selectie van de respondenten. In Israél bleek dit
onderscheid echter niet zo eenduidig als in Nederland. Dit zou in vervolgonderzoek naar casusland
Israél meegenomen moeten worden. Het tweede punt is dat met name voor de selectie van Israélische
respondenten het netwerk van het ministerie van Justitie en Veiligheid, Nederlandse en Israélische
ambassades zijn gebruikt. Dit gegeven zou kunnen leiden tot selectieve informatie. Desalniettemin
zijn de inspanningen van deze organisaties essentieel geweest om Israélische respondenten te kunnen
spreken. De Israélische wereld van cybersecurity is niet erg toegankelijk en daarom was het lastig om
als individuele onderzoeker respondenten te benaderen.
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9.3 Suggesties voor vervolgonderzoek

Cybersecurity is een onderwerp dat pas de afgelopen vijf jaar publieke aandacht heeft. Het is een
breed en erg divers onderwerp. Wetenschappelijk onderzoek naar dit onderwerp vanuit de invalshoek
van Publiek Management is zeer relevant. Daarom doe ik suggesties voor vervolgonderzoek.

Een eerste mogelijkheid is het maken van een variatie in selectie van casuslanden. Gebruikmakend
van dezelfde operationalisatie kan bekeken worden of de versmolten innovatie- en
netwerksamenwerking theorieén nuttig zijn in vervolgonderzoek naar hetzelfde onderwerp. Op deze
manier kan de theorie getoetst worden aan een andere praktijk. Tevens is in mijn onderzoek voor de
analyse van Israél de gehele contextomgeving cruciaal geweest om mee te nemen. De
contextbeschrijving waarbinnen samenwerking plaatsvindt beslaat een groot onderdeel van mijn
onderzoek. Vervolgonderzoek naar een casusland dat in vormgeving meer lijkt op de Nederlandse
situatie zou erg relevant zijn. Tijdens verschillende interviews is Estland als most-similar en most-
advanced case naar voren gekomen en daarom is geadviseerd dit land te onderzoeken.

Een tweede zou het interessant zijn in te zoomen op een specifiek thema dat door zowel een
Nederlandse als Israélische hoogleraar genoemd is: data-sharing. Door juridische (privacywetgeving)
en institutionele barrieres wordt het delen van datasets belemmerd. Hierdoor zou het innovatieve
karakter van de triple-helix samenwerking en daarmee de weerbaarheid tegen cyberdreigingen
worden aangetast, aldus de hoogleraren. Daarom is het interessant om de problemen die
universiteiten aankaarten met data-sharing verder te onderzoeken. De trade-off tussen de juridische
maatregel van privacywetgeving en het economisch-technologisch innovatie karakter levert
waarschijnlijk interessant en zeer relevant onderzoek op.

9.4 Maatschappelijke bijdrage

De nadruk op de digitale wereld wordt steeds groter. Daarmee wordt beveiliging van deze wereld een
onderwerp dat overheid, bedrijf en burger aangaat: cybersecurity is een publiek vraagstuk geworden.
Onderzoek naar het governance-perspectief van cybersecurity is daarom van maatschappelijk belang.
Inzicht in dit perspectief laat de verhoudingen tussen overheid, academica en private sector zien. Een
belangrijk inzicht omdat tussen deze partijen cybersecurity-innovatie gepaard met een publiek
plaatsvindt. De Israélische casus heeft laten zien dat innovatie, gedreven door enkel private partijen
die een ander belang nastreven dan het publieke belang, potentieel schadelijk is voor het innovatieve
karakter en daarmee voor de weerbaarheid tegen cyberdreigingen. Dit onderzoek heeft door het
proces van ‘netwerksamenwerking in context’ te onderzoeken, laten zien dat een gebalanceerd model
essentieel is. Essentieel voor cybersecurity-innovaties die een publieke waarde nastreven.

Ook zijn er een aantal opmerkingen te maken over de maatschappelijke bijdrage van dit onderzoek en
de toekomst van cybersecurity. In dit onderzoek het proces van samenwerking onderzoek, niet de
daadwerkelijk inhoud en impact van cybersecurity-innovatie. Hoewel cybersecurity poogt om zaken
te beveiligen, kan in potentie daarmee tegelijkertijd privacygevoelige data verkregen worden. Met het
verkrijgen en beheren van privacygevoelige data, door zowel overheidsinstellingen zoals de AIVD en
MIVD als private bedrijven zoals Google en Facebook, ontstaan nieuwe maatschappelijke
vraagstukken over het bewaken van de privacy van onze samenleving. In de toekomst zal een gezonde
balans gevonden moeten worden tussen het beschermen van de maatschappij met cybersecurity en
het bewaken van onze persoonlijke gegevens tegen kwaadwillenden.
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Bijlagen
Bijlage 1: Topiclist Nederlands

Itemlijst interviews casus Nederland
Intro: Functie, opname, uitwerking, check

Praktijken ecosysteem van innovatie
- Isereen ecosysteem, wat gebeurt er aan innovatie?

- Hoe ziet het netwerk eruit? Wie doen mee?
- Wie heeft de regie? Wie is eindverantwoordelijke?
- Isereen strategie wat men volgt?

- Hoe worden partners gecommitteerd mee te doen?
- Onderling vertrouwen?
- Waarom doen partijen eigenlijk mee?

- Welke barriéres zijn er om een samenwerking om te zetten?

- Op welke niveaus merk je dat?

- Wat zijn de drivers om het toch te doen?

- Wat voor soort urgentie/discours is merkbaar (nationaal) op cybersecurity

- Wat levert de samenwerking op? Acties, innovaties, netwerk, outcome
Dreigingen & Beschermwaardige belangen?

- Dreigingsperceptie: welke situaties worden gepercipieerd als potentiéle dreigingen?
- Welke beschermwaardige belangen worden bedreigd door deze dreigingen?
*  Wie bepaald welke waarden/belangen beschermd dienen te worden?
- Wat s het heersende discours als het gaat om cybersecurity in totaal?
- Hoe gaat uw organisatie om met deze politieke en maatschappelijke reacties?

Effecten van praktijken op WOS

- Wat zijn de effecten van de praktijken? : Positief & Schaduwzijde
- Privacy vs. Veiligheid: Discussie. Welke grens. Wie bepaalt het. Trend? Tegen?

- Bijv. Toezicht privacy; moraal privaat; veiligheidsparadox; wettelijke kader gerespecteerd;

- Wat weet je over de casus Israel?
- Nationaal Cyber Security Centrum ervaring
- Hague Security Delta
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Bijlage 2: topiclist Engels

Research Project Resilient Open Society & innovation ecosystems
Berend Mutsaers, Utrecht University

Intro: Function, recording, process, check

Practices: innovation & ecosystem

What is happening on cybersecurity innovation, is there an ecosystem?

How does the network look like? Who is in?
Who is in the lead? Is there some party responsible?
Is there a strategy that all partners tend to follow?

How are partners being committed to work together?
Is there mutual trust?
Why are partners participation in the ecosystem collab?

What barriers are there in the collaboration process?

Why is cybersecurity organized the way it is in Israel? Influenced?
What are the main drivers to participate in a collaborative network?
How is the discourse nationally on cybersecurity? Sense of urgency?

What does the collaboration result in? Actions, innovations, network, outcome

Threats & Value’s to protect

Which threats are important currently in Israel?

What values are aimed to be protected?

Which groups/persons are perceived as potential threats to the State of Israel?
Who decides what threats are to be tackled to what purpose?

How does your organization react on social/political discussions on cyber?

Effects of practices on Society

What are the effects of the cybersecurity practices on society? Positive/negative
Privacy vs. safety: Discussion. Where is the balance, who decides?
Ex. Supervision privacy; moral private; securityparadox; legal framework respected

What do you think of the Dutch c.q. European approach to cybersecurity innovation?

What can we learn from the Israeli approach?

Ecosystem; innovation; market; industry; start-up culture; technicians

Data-sharing? National integrated cyber science agenda? Privacy of individuals?
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Bijlage 3: Powerpoint focusgroep experts

Introductions

Roundtable conversation

Universiteit Utrecht
- Dr. Paulien de Morree

Cybersecurity in an open & resilient society - Berend Mutsaers Ba.

—_— Topics of the day — Who? Innovation ecosystem

- Innovation ecosystem
- who-
- how—
- what -
- Lessons to be learned

—— How? Drivers - incentives & barriers

Strategy
Leading party There is no need for a national cybersecurity
Commitment strategy because everyone is on the same page

Market — gov — uni’s

—— How? Responsibility & = What? Results of collaboration
accountability

Market & Government o Outputs ecosystem

Strategy o Implications for further collaboration
Supervisory - reporting o Outcome cybersecurity > implications on society
GDPR — privacy o Positive & trade-offs
Data-sharing

——  Lessons learned e

e Challenges for the Netherlands?
Data-sharing regulation in Israel is too strict

o Eu

e Whatnot to learn?




Bijlage 4: codeboom NVIVO

+ Name v {8 Sources Reference Y Name ¥ ) Sources References
=) CaseNL 3 4 E}O Case |srasl 2 3
= Q Wi 3 18 2 Q Wie g 14
O Privaat 2 4 EO Frivaat 2 12
BO Overheid 4 5 () Start-up scene B 7
Q) Nesc [ 7 () BigTech & 8
O Lcademia 3 5 =-( Overheid 3 &
2-Q Wat 4 4 () Special entity 2 2
O Output 1 1 O Mation Cyber Dir 4 L}
*O Outcome 1 1 O Innovation Autho 3 4
|_:_|O \Waarom 3 3 =) Wat 1 1
() Drivers 2 3 () Output 5 5
=) Context invioeden 2 2 () Outcome 3 3
O Technologisch 2 2 -~ Impact 2 2
() Sociaal-cultureel 0 ] =) Waarom 2 3
O Tat_'j_"ail E E O Drivers 4 4
O un 'SC__ = Context invioeden 5 9
() Bestuurlijk 2 3
- O Falitiek leidersch 4 2
5-Q Barriéres 1 1 Q) Military mindset 3 5
() Data-sharing 1 3 O |DF training & 7
() Vitdagingen - leerpunten 5 9 O Economic benefit 5 5
=-(Q Hoe 5 5 ~ () Constant threats 3 4
O Shared Motivation 1 1 BO Barrieres ¢ g
=-(Q) Principled Engageme 3 4 Q) Jurisch 2 3
: O Strategie 1 1 : () Data-sharing 3 6
() Capacity for joint Acti 2 2 E'O Hoe : >
O Exira cites 5 2 : O Sh.arf.bd Motivation 2 3
O Dreigingsn en bescherm 3 g BO Principled Engageme ! !
: 2 2
1 1
10 16
: O Capacity for joint Acti 5 5
EIO Extra cites [ 8
- Threats 4 4
O Protatative values 3 7
O Maticnal cyber agend 1 1
O & lesrpunt 9 17
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