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Managementsamenvatting 
Cybersecurity is een belangrijk onderwerp voor de nationale veiligheid van Nederland. Om een goede 

cybersecurity op te zetten is volgens de overheid publiek-private samenwerking nodig. Deze 

samenwerking moet inspelen op de snelle ontwikkelingen in de cybercrimewereld. In dit onderzoek 

wordt het effect van de ontwikkeling in samenwerking op de adaptiviteit in cybersecuritynetwerken 

onderzocht. Dit effect wordt op verschillende niveaus van samenwerking onderzocht in de periode 

tussen 2011 en 2017. In dit onderzoek worden 4 dimensies (Governance, Administration, 

Organizational autonomy & Mutuality, Norms) van samenwerking gebruikt om de samenwerking te 

meten. Daarnaast worden 4 indicatoren (Responsiviteit, Competentie, Flexibiliteit, Snelheid) gebruikt 

om adaptiviteit te meten. De ontwikkeling van deze dimensies en indicatoren, gebaseerd op interviews 

en documentanalyses, geeft inzicht in de connectie tussen deze twee concepten.  

Uit de resultaten van dit onderzoek blijkt dat alle dimensies van samenwerking een vorm van 

ontwikkeling hebben ondergaan tussen 2011 en 2017. De dimensies die de grootste ontwikkeling 

hebben ondergaan zijn de O&M en Norms dimensies. De indicatoren van deze dimensies hebben de 

duidelijkste ontwikkeling ondergaan terwijl de indicatoren van de andere dimensies subtielere 

ontwikkelingen hebben. De adaptiviteit heeft volgens de data ook een ontwikkeling ondergaan en is 

met de jaren gestegen. Uit deze resultaten valt te concluderen dat de O&M en Norms dimensie de 

grootste invloed hebben op de stijging van adaptiviteit. 
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Voorwoord 
Voor u ligt de masterscriptie ‘Een web van security’. Een onderzoek naar het effect van 

samenwerkingsontwikkeling op de adaptiviteit van cybersecuritynetwerken. Deze scriptie is 

geschreven ten behoeve van het afstuderen in de master Publiek Management, onderdeel van het 

departement Bestuurs- & Organisatiewetenschappen, van de Universiteit Utrecht. 

 De interesse voor cybersecurity en samenwerking werden bij mij opgeroepen door de grote 

media-aandacht voor de gevaren van cybercrime in de afgelopen jaren. Dit wekte mijn 

nieuwsgierigheid naar het onderwerp cybersecurity en alle problemen die daarbij komen kijken. 

Zonder een verdere achtergrond in ICT en met slechts een simpele basiskennis van de digitale wereld 

heb ik voor dit onderwerp gekozen. Het schrijven van deze scriptie bleek een moeizaam en soms 

frustrerend proces. Des te groter is daarom mijn vreugde om mijn werk af te kunnen ronden in de 

vorm van deze scriptie. 

Ik wil graag nog een aantal mensen bedanken die mij hebben gesteund tijdens het maken 

van deze scriptie. Allereerst mijn begeleider, Scott Douglas. Bedankt voor alle commentaren en 

inspiratie aan het begin van het maakproces en het geduld en de tips wanneer ik het moeilijk had. 

Daarnaast wil ik mijn tutorgroep bedanken voor de nieuwe inzichten en tips aan het begin van mijn 

scriptieproces. Ten slotte wil ik mijn vrienden en familie bedanken die mij tot steun zijn geweest. Zij 

hebben met veel geduld en passie geholpen deze scriptie tot een goed einde te brengen. Speciaal wil 

ik mijn vriendin, Emmelie, bedanken voor alle hulp en inspiratie die ze mij de afgelopen tijd heeft 

gegeven. 

 

 

 

 

Joris Bastian 

Utrecht, 23 april 2018  
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1. Inleiding 
 

1.1 Aanleiding en probleemstelling 

Het is de nachtmerrie van menig persoon of organisatie. Je wilt lekker gaan rondstruinen op het 

wereldwijde web, slaat je laptop open en in plaats van je bekende inlogscherm zie je een hackersscherm 

verschijnen. Alle belangrijke documenten, werkafspraken en vakantiefoto’s weg. Een typisch voorbeeld 

van cybercrime waar je als particulier of organisatie alleen maar bang van kan worden. Zonder 

bescherming tegen dit soort aanvallen kunnen organisaties, overheden en particulieren grote risico’s 

lopen. Is dit gewoon pech of moeten we als samenleving en overheid een stokje steken voor dit soort 

cybercrime? 

Zoals hierboven geïllustreerd is cybercrime hard op weg de grootste criminele bedreiging te 

worden voor organisaties wereldwijd. Uit cijfers van PwC in hun global economic crime survey 2016 

blijkt dat cybercrime naar de tweede plek van meest gemelde economische criminaliteit klimt. 32% 

procent van ondervraagde organisaties hebben in 2015 te maken gehad met cybercrime wat maar 

liefst 8% meer is dan in 2014 (PwC, 2016). Daarnaast maakt 61% van de ondervraagde CEO’s maakt 

zich zorgen over de cyber security van hun organisatie. De verwachting is dat cybercrime de komende 

jaren alleen nog maar groter wordt (PwC, 2016). 

Ons leven speelt zich meer en meer digitaal af en daar spelen criminelen op in (Gercke, 2011). 

Om deze vorm van criminaliteit aan te kunnen pakken moet ook justitie met deze verandering mee 

gaan. Online criminaliteit wordt niet beperkt door landsgrenzen of bepaalde bedrijfssectoren. Het 

vindt plaats op het wereldwijde web waardoor iedereen op de wereld die online is slachtoffer kan 

worden van cybercrime. Deze veranderingen zullen zich de komende jaren alleen maar sneller 

ontwikkelen en om niet achter te blijven zullen politie en justitie hierop moeten inspelen (Ministerie 

van Veiligheid en Justitie, 2016). 

Om cybercrime aan te kunnen pakken is volgens het Ministerie van Veiligheid & Justitie een 

brede integrale aanpak nodig (NCSC, 2011-1). Politie en Justitie werken samen met het Nationaal Cyber 

Security Centrum (NCSC), inlichtingendiensten en het bedrijfsleven om Nederland weerbaarder te 

maken tegen cybercrime (NCSC, 2013-1). Ook krijgen politie en justitie steeds meer bevoegdheden van 

het kabinet om cybercrime op te sporen en zwaarder te kunnen bestraffen. Dit komt neer op 

cybersecurity, de veiligheid en weerbaarheid van een maatschappij tegen cyberdreiging waarborgen.  

Een goede aanpak van cybercrime met cybersecurityinitiatieven vergt samenwerking tussen 

vitale sectoren en instanties (NCSC, 2013-1). Deze samenwerking moet een basis vormen voor 

cyberinformatiedeling tussen organisaties. Maar hoe moet die samenwerking ingericht worden bij een 

complex vraagstuk als cybersecurity? De aanpak voor een relatief nieuw fenomeen als cybercrime 

stond de afgelopen jaren in veel landen nog in de kinderschoenen. Daarnaast is het lastig om de 

effecten van investeringen in een integrale aanpak op een internationaal probleem als cybercrime te 

meten en te verantwoorden. Dit maakt het voor overheden moeilijk een goed beeld te krijgen van de 

effectiviteit van de cybercrime aanpak. Verder is cybercrime ook nog eens een veld dat zich razendsnel 

ontwikkeld.  

Zolang de technologische ontwikkelingen in hoog tempo door blijven gaan zullen 

cybercriminelen nieuwe manieren blijven vinden om deze ontwikkelingen te misbruiken. Om deze snel 

veranderende wereld van cybercrime te kunnen bestrijden moet de cybersecuritysamenwerking 

kunnen inspelen op nieuwe technologische en maatschappelijke ontwikkelingen, oftewel adaptief 

handelen. Adaptiviteit houdt in dat een snel veranderende fenomeen op een flexibele, 

veranderingsgerichte en contextgevoelige manier behandeld wordt.  
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Maar hoe kan een overheid een samenwerking opzetten die alle complexe vraagstukken van 

cybersecurity behandelt en tegelijkertijd flexibel inspeelt op de veranderende omgeving? En welk 

effect heeft de opzet van een samenwerking voor het adaptieve handelen? In dit onderzoek zullen 

deze vraagstukken onderzocht worden. Naast deze maatschappelijke relevante vragen komen in de 

literatuur ook relevante discussies voor. Samenwerking is een concept waar meetbaarheid van 

prestaties een uitgebreid en complex proces is (Emerson & Nabatchi, 2015; Thomson, Perry & Miller, 

2007). Met het onderzoeken van adaptiviteit als een prestatie van de samenwerking in cybersecurity 

kunnen de bestaande ideeën van wetenschappers als Thomson, Perry en Miller (2006; 2007) en 

Emerson en Nabatchi (2015) in praktijk gebracht worden.  

De focus van dit onderzoek ligt op de rol die nationale samenwerking speelt bij de adaptiviteit 

rondom cybersecurity en hoe deze zich ontwikkelt. Specifiek zal op drie verschillende niveaus, 

gebaseerd op Emerson en Nabatchi (2015), gekeken worden naar het effect van de ontwikkeling van 

samenwerking volgens Thomson et al. (2006; 2007) op de adaptiviteit, zoals beschreven door Sharifi 

en Zhang (1999), van cybersecuritynetwerken. Ten eerste worden op een ambitieniveau de algemene 

ambities en strategieën van cybersecuritysamenwerking en adaptiviteit geanalyseerd. Ten tweede 

wordt op beleidsniveau concreet beleid op het gebied van cybersecuritysamenwerking en adaptiviteit 

bekeken. Ten derde is gekozen om een specifieke samenwerking van het NCSC, de 

liaisonsamenwerking, te onderzoeken op samenwerkingsontwikkeling en adaptiviteit. In dit 

samenwerkingsverband worden publieke en private partijen uit vitale sectoren samengebracht om 

informatie uit te wisselen en netwerken op te bouwen om de cybersecurity te versterken. Het NCSC 

ziet deze samenwerking als volgt: 
 

“Een sterke kracht van de liaisonsamenwerking is verbinding zoeken in rustige tijden, zodat in tijden 

van crisis sneller geschakeld kan worden. Op deze manier wordt de samenwerking optimaal benut.” 

(NCSC.nl, 2017) 

 

1.2 Onderzoeksvraag 

Om te kunnen bepalen welke rol samenwerking speelt bij de adaptiviteit van cybersecuritynetwerken 

is in dit onderzoek de volgende hoofdvraag opgesteld: 

In hoeverre hebben ontwikkelingen in samenwerking tussen publieke en private partijen effect gehad 

op de adaptiviteit van de cybersecuritynetwerken van Nederland tussen 2011 en 2017? 

De ontwikkeling van verschillende dimensies van samenwerking worden op drie niveaus met elkaar 

vergeleken waarna wordt gekeken welk effect ze hebben gehad op de adaptiviteit van de 

liaisonsamenwerking en cybersecuritynetwerken in het algemeen.  
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1.2.1 Deelvragen 

Om de hoofdvraag te kunnen beantwoorden zijn in dit onderzoek een aantal deelvragen opgesteld die 

de basis vormen bij het beantwoorden van de hoofdvraag.  

 

Theoretische deelvragen:  

• Welke definitie van wicked problem wordt in dit onderzoek gebruikt? 

• Is cybersecurity een wicked problem en welke gevolgen heeft dit? 

• Welke definitie van samenwerking past bij dit onderzoek en hoe wordt deze in dit onderzoek 

toegepast?  

• Welke dimensies worden gebruikt om samenwerking meetbaar te maken in dit onderzoek? 

• Waar komt de term adaptiviteit vandaan en welke definitie van adaptiviteit wordt in dit 

onderzoek gehanteerd? 

• Hoe verhouden wicked problems, samenwerking en adaptiviteit zich tot elkaar in dit 

onderzoek? 

• Welke niveaus van samenwerking en adaptiviteit worden in dit onderzoek gehanteerd? 

 

Empirische deelvragen: 

• Hoe komen ontwikkelingen van de samenwerkingsdimensies en de adaptiviteit terug op het 

ambitieniveau? 

• Hoe komen ontwikkelingen van de samenwerkingsdimensies en de adaptiviteit terug op het 

beleidsniveau? 

• Hoe komen ontwikkelingen van de samenwerkingsdimensies en de adaptiviteit terug in de 

liaisonsamenwerking? 

• Hoe heeft de ontwikkeling in samenwerking invloed op de adaptiviteit van 

cybersecuritynetwerken? 

 

1.3 Wetenschappelijk relevantie 

Samenwerking is een onderwerp waar al veel wetenschappelijk onderzoek naar verricht is. In de 

context van cybersecurity is echter nog weinig onderzoek naar samenwerking gedaan. Ook de 

combinatie van samenwerking en adaptiviteit is slechts beperkt onderzocht. In de literatuur kan dit 

onderzoek een bijdrage leveren aan het bepalen van een afhankelijkheidsrelatie tussen deze 

begrippen. Dit onderzoek bouwt voort op de theoretische samenwerkingsconcepten van Thomson et 

al. (2007) en gebruikt deze in een empirische context. Zij streven in hun onderzoek naar een meetbare 

definitie en kader van samenwerking voor toekomstig onderzoek. Dit onderzoek kan dienen als een 

empirische uitvoering van dit theoretisch opgezette kader. De dimensies en het meetkader van 

Thomson et al. (2007) worden in de praktijk gebracht in dit onderzoek en daarmee getoetst aan een 

nieuwe praktijk. Hetzelfde geldt voor de verschillende niveaus die Emerson en Nabatchi (2015) 

aandragen voor onderzoek naar samenwerking. Deze niveaus worden door Emerson en Nabatchi 

(2015) specifiek ingezet om adaptiviteit als prestatiedoel van samenwerking te meten. In dit onderzoek 

worden zowel de niveaus als adaptiviteit als theoretische concepten gebruikt. Met deze handvatten 

uit de literatuur kan dit onderzoek bijdragen aan de grotere vragen die opgeworpen worden in de 

theorie van deze auteurs zoals het meetbaar maken van samenwerking en het meten van prestaties 

in samenwerking.  
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Voor de literatuur kan dit onderzoek ook een bijdrage leveren aan het bepalen van de 

afhankelijkheidsrelatie tussen de begrippen die gebruikt worden door onder andere Emerson en 

Nabatchi (2015). 

Koppejan en Klijn (2004) zien samenwerking in netwerken als een belangrijke ontwikkeling bij 

overheden in een gezamenlijke aanpak van complexe problemen. Dit onderzoek volgt deze redenatie 

en gaat nog een stapje verder door de samenwerking bij een hedendaags complex probleem te 

onderzoeken. Hiermee kan dit onderzoek toevoegen aan de theorie over samenwerking bij complexe 

maatschappelijke vraagstukken. Het TNO is in opdracht van het NCSC bezig met onderzoek naar onder 

andere de samenwerking op het gebied van cybersecurity (TNO, 23-11-2017). Door het TNO worden 

bestaande samenwerking onderzocht en geëvalueerd om ze in de toekomst te kunnen verbeteren. Dit 

onderzoek kan een bescheiden bijdrage leveren aan de informatie over cybersecuritysamenwerkingen 

en de verbetering hiervan in de toekomst.  

 

1.4 Maatschappelijke relevantie 

Dat cybercrime en cybersecurity relevante maatschappelijke onderwerpen zijn, blijkt onder andere uit 

kranten die zich door de jaren heen bezig houden met cybervraagstukken. Zo hebben zowel het NRC 

als de Volkskrant de afgelopen jaren meerdere artikelen aan cybercrime en cybersecurity gewijd 

(NRC.nl, 2018; Volkskrant.nl, 2018).  

Ook heeft in 2018 een referendum plaatsgevonden over nieuwe cybersecuritywetgeving waar veel 

aandacht voor was in de media en politiek (Korteweg, 2018). Deze aandacht versterkt de noodzaak 

van wetenschappelijk onderzoek naar cybercrime en cybersecurity. Het onderzoeken van cyber- crime 

en security groeit ook in relevantie door de stijgende financiële schade die het aanricht. In 2007 

schatten sommige instanties in de VS de schade van cybercrime boven de 100 miljard per jaar. Dat is 

meer dan illegale drugshandel (Gercke, 2011).  

De opkomst van cybercrime als criminele activiteit vraagt om meer onderzoek naar het 

fenomeen en de aanpak ervan. Dit onderzoek kan de overheid een beeld geven van de werking van 

samenwerkingsverbanden die als aanpak dienen van cybercrime. Daarmee kan dit onderzoek 

bijdragen aan een ‘best practices’ van samenwerking waarin succesvolle samenwerkingsvormen 

overgenomen kunnen worden in andere sectoren en misschien zelfs in andere landen. Met dit gegeven 

kan dit onderzoek een bijdrage leveren aan de nationale en internationale organisatie van 

cybersecurity en de nationale veiligheid. Het NCSC en het ministerie van Veiligheid en Justitie blijven 

de afgelopen jaren de relevantie van cybersecurityonderzoek benadrukken (NCSC, 2011-1, 2013-1; 

Ministerie van Veiligheid & Justitie, 2016). Zowel inhoudelijk onderzoek als procesonderzoek speelt 

een belangrijke rol in het versterken van cybersecurity en de organisatie daarvan in de toekomst 

(NCSC, 2013-1). Dit onderzoek naar het samenwerkingsontwikkeling en de gevolgen daarvan in 

cybersecurity kan als procesonderzoek aan dit streven beantwoorden.  

 

1.5 Leeswijzer 

In dit onderzoek zal, na het eerst introductiehoofdstuk, in het tweede hoofdstuk een theoretisch kader 

voor de analyse opgezet worden. Vervolgens zullen de methodes van dit onderzoek in het derde 

hoofdstuk uitgewerkt worden. In het vierde hoofdstuk dat daarop volgt worden de resultaten van dit 

onderzoek behandeld. Deze resultaten worden daarna geanalyseerd in het vijfde hoofdstuk. Ten slotte 

zal antwoord gegeven worden op de hoofdvraag in de conclusie en worden mogelijke kanttekeningen 

bij dit onderzoek uitgelegd in de discussie in het zesde en laatste hoofdstuk.  
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2. Theoretisch Kader  
In dit theoretisch kader zal eerst cybersecurity als wicked problem uitgewerkt worden. Vervolgens zal 

het concept samenwerking zoals gehanteerd in dit onderzoek omschreven worden. Ten slotte zal het 

concept adaptiviteit uitgediept worden en wordt het verband tussen de concepten verkend. 

2.1 Cybersecurity en wicked problems 

Om cybersecurity te kunnen onderzoeken is het belangrijk om dit fenomeen te kunnen duiden en te 

bepalen of het een wicked problem betreft of niet. Hieronder zal daarom eerst uitgewerkt worden wat 

een wicked problem is. Daarna zullen cybercrime en cybersecurity gedefinieerd worden vanuit de 

literatuur. Ten slotte wordt gekeken of cybersecurity in dit onderzoek als een wicked problem 

gecategoriseerd kan worden. 

2.1.1 Definitie wicked problem 

Kort gezegd zijn wicked problems problemen die ongestructureerd verschillende publieke domeinen 

en overheidsniveaus overlappen en samenhangen met andere problemen waardoor ze zeer lastig op 

te lossen zijn (Noordegraaf, 2015). Rittel en Webber (1973) hebben in de jaren 70’ een van de eerste 

definities van wicked problem omschreven met een lijst van 10 kenmerken. In deze kenmerken worden 

voornamelijk de comprehensie en oplossing van een wicked problem geproblematiseerd. Deze 

kenmerken worden in de literatuur over het concept wicked problem vaak aangehaald als een klassieke 

basisdefinitie (Camillus, 2008; Head & Alford, 2008). Head en Alford stellen, aansluitend op de 

kenmerken van Rittel en Webber (1973), dat de belangrijkste parameters van ‘wickedness’ die 

terugkomen in de literatuur onder te verdelen zijn in twee dimensies, namelijk complexiteit en 

diversiteit (Head & Alford, 2008).  

De dimensie van complexiteit refereert naar de moeilijkheid van het kennis vergaren over het 

probleem en de mogelijke oplossing. Deze moeilijkheid ontstaat uit een beperkte basiskennis, 

complexe afhankelijkheidsrelaties tussen processen en structuren, onduidelijkheid door de 

dynamische natuur van sociale problemen en processen en de onmeetbaarheid van veel risico’s op 

basis waarvan keuzes gemaakt worden. In de complexiteitsdimensie kan kennis ontbreken over het 

probleem, de oplossing van het probleem of over beide (Head & Alford, 2008). De dimensie diversiteit 

gaat over het aantal betrokken actoren en hoe gevarieerd deze zijn. Hoe meer partijen betrokken zijn 

en hoe gevarieerder hun belangen zijn hoe ingewikkelder het probleem wordt. Verschillende actoren 

met verschillende belangen hebben vaak ook een verschillende kijk op het probleem. Dit maakt het 

lastig om de kennis van de actoren samen te brengen om het probleem te definiëren. Ook zullen de 

actoren een verschillend beeld hebben van de beste oplossing voor het probleem en daarbij horende 

verwachtingen van het besluitvormingsproces (Head & Alford, 2008). Deze dimensies worden 

samengevoegd door Head en Alford in de onderstaande tabel: 
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Tabel 1: wicked problem schaal (Head & Alford, 2008) 

 

Deze tabel geeft aan dat de combinatie van de twee dimensies zorgt voor een wicked problem, waarin 

de uiterste van beide dimensie zorgt voor een zeer wicked problem. De definitie en tabel van Head en 

Alford (2008) geeft de mogelijkheid om problemen in te delen in gradaties van wickedness. Dit 

onderzoek kan daarmee een specifieke gradatie geven van de wickedness van cybersecurity. Hieronder 

zal cybersecurity uitgelegd worden en in de wicked problem-tabel worden geplaatst. 

 

2.1.2 Cybersecurity als wicked problem 

Om cybersecurity te kunnen omschrijven moet eerst kort gekeken worden naar de dreiging waar de 

maatschappij tegen beschermt dient te worden, cybercrime. Cybercrime, of cybercriminaliteit in het 

Nederlands, is een lastig term die lastig te definiëren is maar over het algemeen wordt omschreven als 

illegale activiteiten via een computer of computernetwerk (Gercke, 2011). Aangezien in dit onderzoek 

geen technologische uitbreiding zal plaatsvinden is een dergelijke simpele omschrijving van cybercrime 

voldoende om te hanteren. Om toch nog duidelijker te maken hoe cybercrime zich in de praktijk kan 

voordoen wordt op afbeelding 1 cybercrime activiteit weergegeven. De afbeelding geeft weer hoe 

ingewikkeld en grensoverschrijdend cybercriminaliteit kan zijn. Waar het slachtoffer van een aanval in 

het ene land kan zitten kan de dader zich bijvoorbeeld aan de andere kant van de wereld bevinden.  

 

Afbeelding 1: voorbeeld cybercrime (Gercke, 2011) 

De uitdaging van cybersecurity is onder andere het beschermen van de ICT-systemen tegen dit soort 

aanvallen en het voorkomen van het uitvallen van de ICT-systemen.  

Diversiteit  

Complexiteit↓ 

1 partij betrokken Meerdere partijen 

betrokken 

Meerdere partijen met 

verschillende belangen betrokken 

Probleem en 

oplossing duidelijk 

Simpel probleem   

Probleem duidelijk 

maar oplossing niet 

  Wicked problem 

Probleem en 

oplossing onduidelijk 

 Wicked problem Very Wicked problem 
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Er zijn discussies in de literatuur of cybersecurity zich als term moet beperken tot beveiliging tegen 

internetproblematiek of ook bredere technologische problemen. Lodder en Toet (2013) houden met 

deze discussie in het achterhoofd een brede definitie aan van de term cybersecurity, deze definitie zal 

in dit onderzoek ook gehandhaafd worden. 

“Een streven naar, of een staat van, bescherming tegen onrechtmatig verwerken van elektronische 

gegevens of onrechtmatig gebruik van computersystemen.” (Lodder & Toet, 2013) 

Deze definitie past in dit onderzoek omdat cybersecuritysamenwerkingen de cyberveiligheid ook zien 

als het streven naar de beste bescherming tegen dreigingen en dus overeenkomen met de 

omschrijving van Lodder en Toet (2013).  

Zonder te diep in te gaan op de inhoudelijke technische aspecten van cybersecurity is het 

belangrijk om te zien waar het fenomeen staat op de wicked problem tabel van Head en Alford (2008). 

Als eerste de dimensie van complexiteit. Cybercrime is een probleem dat nooit stilstaat. De 

technologische ontwikkelingen sinds de jaren 60 zijn enorm snel gegaan en cybercrime ontwikkelt zich 

net zo snel (Gercke, 2011). Cybersecurity moet met deze veranderingen mee ontwikkelen om 

bescherming te kunnen bieden tegen de vernieuwde dreiging van cybercrime. De constante 

ontwikkelingen in cybercrime en cybersecurity zorgen ervoor dat een regelmatige herdefiniëring van 

de het concepten en de inhoud nodig zijn (Gercke, 2011). Hieruit valt te stellen dat de opgave van 

cybersecurity onduidelijk blijft en het probleem, cybercrime, complex blijft. Head en Alford (2008) 

geven aan dat bij de oplossing van een wicked problem niet wordt gedacht aan concrete oplossingen 

die het probleem simpel oplossen. Volgens hen moet er gezocht worden naar 

samenwerkingsverbanden of informatiedelingen die de aanpak van het probleem versterken. Ditzelfde 

gebeurt bij de opzet van cybersecurity. Samenwerking en informatiedeling worden daarbij gezien als 

een belangrijke versterking van cybersecurity (NCSC, 2013-1). Een allesomvattende oplossing voor 

cybercrime is zo goed als onmogelijk en een goede samenwerking is een procesoplossing die vaak 

aangedragen wordt om de cybersecurity te verbeteren (Gercke, 2011). De oplossing voor cybercrime 

in de vorm van cybersecurity is daarmee ook complex en onduidelijk. Met deze gegevens is zowel het 

probleem als de oplossing onduidelijk en complex en kan cybersecurity onderaan de wicked problem 

as van complexiteit in tabel 1 te plaatsen zijn. 

Nu duidelijk is hoe cybercrime verticaal op de tabel komt te staan moet naar de horizontale as 

van diversiteit gekeken worden. Cybersecurity vergt de betrokkenheid van vele actoren zowel 

nationaal als internationaal (Gercke, 2011; NCSC, 2013-1). Zoals te zien is op afbeelding 1 is cybercrime 

een fenomeen dat grensoverschrijdend is waardoor meerdere landen als actoren betrokken kunnen 

zijn bij de aanpak ervan. Ook binnen een land zijn meerdere instanties betrokken bij het probleem. Zo 

worden zowel overheids- als private instanties slachtoffer van cybercrime. Naast het slachtofferschap 

zijn ook de kennis en middelen met betrekking tot cybercrime verdeeld tussen actoren. Overheden 

hebben de kennis en middelen om criminelen op te sporen en te vervolgen terwijl private actoren zoals 

internetproviders meer kennis en gegevens hebben over de activiteiten op het internet (NCSC, 2013-

1). Ondanks het feit dat alle betrokken actoren belang hebben bij een goede aanpak van cybercrime 

bestaan ook verschillende belangen. Private partijen willen bijvoorbeeld de privacy van hun klanten 

bewaken, terwijl de overheid meer monitoring wil op het internet om criminelen beter te kunnen 

opsporen. Dit geeft aan dat meerdere actoren betrokken zijn met verschillende belangen, wat ervoor 

zorgt dat cybersecurity rechts in de diversiteitsas van de tabel belandt. Vanuit de dimensies van 

complexiteit en diversiteit gecombineerd kan dus vastgesteld worden dat cybersecurity een wicked 

problem is. 
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Nu cybersecurity als wicked problem kan worden gezien is het belangrijk om te kijken naar de gevolgen 

hiervan. Koppejan en Klijn (2004) stellen dat het managen van grote onzekere problemen die ontstaan 

uit wicked problems het beste vanuit netwerksamenwerking gedaan kan worden. Zij pleitten voor 

meer samenwerking vanuit de overheid met private en maatschappelijke partijen om beter met de 

complexiteit van de problemen om te kunnen gaan. Deze visie verantwoordt de keuze van overheden 

om cybersecurity op te zetten aan hand van samenwerking en geeft meer legitimiteit aan het 

onderzoeken van samenwerking in cybersecurity. De vraag blijft namelijk of deze redenatie over het 

managen van wicked problems toepasbaar is op verschillende situaties en sectoren, zoals de 

cyberwereld. Om deze vraag te beantwoorden is het belangrijk om samenwerking bij wicked problems 

in verschillende omgevingen te blijven onderzoeken. Met dergelijk onderzoek kan bijgedragen worden 

aan de theoretische uitwerking van wicked problems zoals ook in dit onderzoek gebeurt. Hoe het 

volgende theoretische concept, samenwerking, in dit onderzoek behandeld wordt zal in de volgende 

paragrafen beschreven worden. 

2.2 Samenwerking  

 

2.2.1 Definitie samenwerking 

In dit onderzoek wordt de samenwerking in cybersecurity bekeken. Om hier een goed beeld over te 

kunnen geven zal het concept samenwerking uit de literatuur uitgewerkt worden. 

In het geval van samenwerking in cybersecurity speelt de overheid als sociale entiteit een grote 

rol. Het is daarom van belang om te kijken naar samenwerking met de overheid als belangrijke actor. 

Om de cybersecurity te verhogen wordt door de overheid gebruikt gemaakt van publiek-private 

samenwerking (NCSC, 2013-1). Samenwerking met externe partijen is een steeds meer gebruikt middel 

van overheden om ingewikkelde problemen aan te kunnen pakken (Ansell & Gash, 2007; Hudson et al. 

1999; O’flynn & Wanna, 2008; Provan & Kenis, 2008; Rhodes, 1996). Samenwerking als oplossing voor 

complexe problemen sluit aan bij de governance stroming (Provan & Kenis, 2008; Rhodes, 1996). De 

Governance stroming gaat in het kort ervanuit dat de overheid niet meer alleen top-down vanuit een 

autoritaire rol beleid maakt, maar dat ook andere partijen betrokken worden bij het maken van 

beslissingen (Geuijen, 2011). Dit betekent onder andere het aangaan van samenwerking met zowel 

publieke als private partijen. In de literatuur wordt een onderscheid gemaakt tussen algemene 

samenwerking en publiek private samenwerking, vaak afgekort als PPS (Klijn, 2009; Klijn & Van Twist, 

2007; Sanders, 2014). PPS is volgens Sanders (2014) een containerbegrip waaronder de meest 

uiteenlopende samenwerkingsverbanden tussen publieke en private partijen kunnen vallen, 

waaronder cybersecuritysamenwerking. Een definitie die hierop aansluit wordt gegeven door Ansell 

en Gash (2007). Zij kijken in hun onderzoek naar ‘collaborative governance’. Dit is een uiting van 

governance waar samenwerking tussen betrokken stakeholders, zowel publiek als privaat, centraal 

staat. De definitie die ze in geven aan collaborative governance luidt: 
 

“A governing arrangement where one or more public agencies directly engage non-state 

stakeholders in a collective decision-making process that is formal, consensus-oriented, 

and deliberative and that aims to make or implement public policy or manage public 

programs or assets.” (Ansell & Gash, 2007) 
 

Er worden een aantal belangrijke criteria voor een overheidssamenwerking bij deze definitie 

gehanteerd. Zo moet de samenwerking geïnitieerd zijn door een publieke organisatie of instantie, 

moeten er private partijen in de samenwerking zitten, worden deelnemende partijen direct betrokken 
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bij de besluitvorming en is de samenwerking formeel georganiseerd. Ook moet de samenwerking  

collectief bijeen komen, wordt er gestreefd naar consensus en ligt de focus van de samenwerking op 

publiek beleid (Ansell & Gash, 2007; Klijn & Van Twist, 2007). Deze criteria geven aan dat Ansell en 

Gash (2007) ‘collaborative governance’ zien als een samenwerking tussen publieke en private actoren 

waarin de publieke actor het initiatief neemt. Dit is relevant voor dit onderzoek omdat in de 

cybersecurity hetzelfde geldt. De overheid stelt samenwerkingsverbanden op met publieke en private 

partijen om cybercrime te bestrijden. Een ander belangrijk aspect van de samenwerkingsverbanden in 

dit onderzoek is het feit dat in Nederland gekozen wordt voor een netwerksamenwerking. Bij de 

definitie en theorie van Ansell en Gash (2007) blijft echter in het midden liggen hoe de samenwerking 

tussen deze stakeholders te meten is. Zonder een concretere meetbaarheid van samenwerking is het 

lastig om de ontwikkeling van aspecten van samenwerking te meten die effect kunnen hebben op de 

adaptiviteit. Ondanks dat deze definitie dus dicht in de buurt komt van de overheidssamenwerking 

zoals deze wordt vormgegeven in cybersecurity kan voor dit onderzoek nog een betere definitie 

gevonden worden. 

Deze definitie komt uit het onderzoek van Thomson et al. (2007) naar de meetbaarheid van 

samenwerking voor toekomstig onderzoek. In hun onderzoek stellen ze vijf dimensies van 

samenwerking op gebaseerd op de bestaande literatuur van het concept samenwerking. De dimensies 

hebben een brede basis in de theorie en omvatten zowel structurele als culturele aspecten van 

samenwerking. In hun onderzoek hanteren Thomson et al. (2007) een definitie van samenwerking die 

sterk beïnvloed is door breed literatuuronderzoek van Wood en Gray (1991). De definitie die Thomson 

et al. (2007) voor samenwerking hanteren luidt: 

“Collaboration is a process in which autonomous or semi-autonomous actors interact through formal 

and informal negotiation, jointly creating rules and structures governing their relationships and ways 

to act or decide on the issues that brought them together; it is a process involving shared norms and 

mutually beneficial interactions.” (Thomson et al. et al, 2007) 

Deze definitie is algemener dan die van Ansell en Gash (2007), maar de dimensies die Thomson et al. 

(2007) uit deze definitie halen geven handvatten voor het analyseren van samenwerking op zowel 

structurele als culturele aspecten. Ook wordt samenwerking meer als lopend proces omschreven wat 

past bij de ontwikkeling van samenwerking die in dit onderzoek centraal staat. Ondanks dat het 

onderzoek van Thomson et al. (2007) niet specifiek is aangepast op publiek-private samenwerking past 

het wel het beste bij de keuzes in dit onderzoek en worden daarom zowel de definitie als de dimensies 

in dit onderzoek gehanteerd. Een kanttekening daarbij is wel dat Thomson et al. (2007) de dimensies 

gebruiken voor een kwantitatieve meting van samenwerking terwijl in dit onderzoek een kwalitatieve 

analyse zal plaatsvinden. Met deze verschillen dient daarom benadrukt te worden dat niet het gehele 

meetkader van Thomson et al. (2007) overgenomen wordt in dit onderzoek maar dat de dimensies 

slechts gebruikt zullen worden voor een kwalitatieve analyse. Hieronder zullen de dimensies worden 

uitgewerkt 

2.2.2 Dimensies van samenwerking 

De dimensies van Thomson et al. (2007) zullen dienen als mid-level concepts van samenwerking in dit 

onderzoek. In de operationalisatie zullen de onderstaande dimensies dan ook de basis vormen van het 

concept samenwerking in de operationalisatietabel. De dimensies van samenwerking van Thomson et 

al. (2007; 2006) zijn opgesteld uit een verzameling van voorgaand samenwerkingsonderzoek.  
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De vijf dimensies (Governance, Administration, Organizational autonomy, Mutuality & Norms) worden 

kort toegelicht. 

Governance is de eerste dimensie. Deze dimensie gaat over de structuur van de samenwerking. De 

regels die bepalen wie waar voor verantwoordelijk is, wat wel en niet mag en welke informatie gedeeld 

wordt in de samenwerking. Deze regels moeten in gezamenlijkheid opgesteld worden om een frame 

van consensus te creëren waarin samengewerkt kan worden. Als alle actoren het eens zijn over de 

structuur en de regels geeft dit een stabielere omgeving voor samenwerking. Er kunnen nog steeds 

conflicten of meningsverschillen tussen actoren ontstaan maar door de overeenkomst in de structuur 

zullen deze niet fundamenteel van aard zijn. Warren (1967) geeft ook aan dat de conflicten in een 

samenwerking binnen een breder kader van overeenkomst van de structuur moeten vallen. Dit geeft 

conflicten namelijk niet de mogelijkheid om de samenwerkingsomgeving te verstoren. Het proces van 

het opstellen van een dergelijke structuur is niet een statisch proces en er zijn meerdere manieren om 

dit te doen (Bardach, 1998). 

Administration, de tweede dimensie, kan gezien worden als het actieplan dat ontstaat uit de structuur 

van governance. Om een bepaald doel van de samenwerking te bereiken moet naast de basisstructuur 

ook een administratieve structuur bestaan. Deze structuur heeft als doel de regels om te zetten in 

concrete acties die actoren kunnen implementeren of uitvoeren. Een goede structuur hiervoor hebben 

vergt een duidelijke rolverdeling van verantwoordelijkheden, een goede communicatie die de 

coördinatie versterkt en middelen om elkaars activiteiten te monitoren en evalueren. Een duidelijke 

coördinerende actor is bij de administration dimensie van belang om de communicatie, 

informatiedeling en betrokkenheid van de actoren in de gaten te houden. Het monitoren van deze 

aspecten noemen Freitag en Winkler (2001) ook wel ‘social coordination’. Hier zien ze voor publieke 

managers een belangrijke coördinerende rol weggelegd. 

Organizational autonomy is een dimensie die draait om de identiteit van actoren in een samenwerking. 

Volgens deze dimensie hebben actoren namelijk een dubbele identiteit in een samenwerking. Aan de 

ene kant is er de eigen identiteit en aan de andere kant een collectieve identiteit van de samenwerking. 

Bij de eigen identiteit horen de eigen belangen en doelen van een actor. Bij de collectieve identiteit 

staan de collectieve doelen, het belang en verantwoordelijkheid naar andere samenwerkingspartners 

toe centraal. Deze identiteiten worden vaak gezien als een trade-off waarvoor een goede balans nodig 

is. Eigen belangen die tegen de collectieve belangen in gaan kunnen funest zijn voor een 

samenwerking. Hoe verder de eigen identiteit van actoren uit elkaar liggen, hoe lastiger het zal zijn om 

samen te werken. Om dit tegen te gaan moet vertrouwen en goodwill gekweekt worden tussen de 

samenwerkingsactoren. Dit zorgt voor een betere balans tussen de individuele en collectieve identiteit. 

Een belangrijk aspect in deze dimensie is het uitwisselen van informatie. Zodra er namelijk bereidheid 

is informatie uit te wisselen om het collectieve belang te dienen, ondanks dat dit risico’s meebrengt 

voor de individuele autonomie, krijgt de collectieve identiteit een grotere rol. Er zijn verschillen in het 

belang dat in de literatuur gegeven wordt aan informatiedeling in samenwerking. Himmelman (1996) 

ziet het uitwisselen van informatie als een van de belangrijkste kenmerken van een samenwerking. 

Wood en Gray (1991) zien het echter meer als een middel om partners in samenwerking een beter 

begrip te geven van het probleem waar de samenwerking over gaat.  

Mutuality is de vierde dimensie. Deze dimensie stelt dat organisaties die samenwerken beide 

voordelen moeten halen uit de afhankelijkheid van elkaar. Wood en Gray (1991) stellen dat 

samenwerking alleen kan bestaan als stakeholders kunnen bijdragen aan elkaars belangen zonder hun 
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eigen te verloochenen. Zo kan een win-win situatie ontstaan. Dit kan voorkomen als organisaties 

bepaalde middelen (expertise, geld, vaardigheden) van elkaar nodig hebben en uitwisselen in een 

samenwerking. Powell (1990) stelt dat een succesvolle samenwerking zonder gemeenschappelijk doel 

mogelijk is. Actoren in het netwerk moeten dan wel zorgen dat hun eigen belangen niet ten kosten 

gaan van belangen van andere actoren. Het hebben van een gezamenlijk doel vormt volgens Lax en 

Sebenius (1986) echter wel de basis van een goede samenwerking. Dit zorgt namelijk voor een betere 

betrokkenheid van actoren bij een samenwerking. Hoe groter de overeenkomsten tussen actoren in 

de vorm van missie, doelgroep, professionele oriëntatie en cultuur hoe sterker de collectiviteit en 

betrokkenheid in de samenwerking (Thomson et al. 1999). Het scheppen overeenkomsten in belang 

of doel komt overeen met het zoeken naar een gezamenlijke identiteit van de organizational autonomy 

dimensie. 

Norms is de laatste dimensie. Bij Norms draait het om vertrouwen tussen de actoren in een 

samenwerking. In de literatuur wordt vertrouwen als een essentieel onderdeel van vertrouwen gezien 

(Ansell & Gash, 2007; Ostrom, 1998; Provan & Kenis, 2008; Thomson et al., 2007). In samenwerking 

heerst vaak het principe van reciprociteit. Of zoals Thomson (2007) het beschrijft een ‘voor wat hoort 

wat’ mentaliteit. Dit is echter een kwetsbare structuur van wederkerigheid die snel verstoort kan 

worden. Om dit te versterken is er vertrouwen. Vertrouwen zorgt namelijk dat actoren vanuit ‘good 

faith’ gaan handelen. Ook zal meer eerlijkheid ontstaan en geen misbruik van elkaar gemaakt worden. 

Vertrouwen in een samenwerking zorgt ervoor dat minder complexe afspraken gemaakt dienen te 

worden. Zo kan de samenwerking minder complex worden. Een lastig aspect bij vertrouwen is dat het 

veel tijd en onderlinge interactie kost om op te bouwen. Een samenwerking die al langer bestaat heeft 

dus meer kans op een goede vertrouwensrelatie dan een nieuwe samenwerking. Volgens Ostrom 

(1998) is een samenwerking afhankelijk van drie relatietypes: Vertrouwen, wederkerigheid en 

reputatie. Hoe langer een samenwerking bestaat hoe meer deze zal functioneren uit vertrouwen en 

minder vanuit wederkerigheid (Ring & Van der Ven, 1994). Er zullen bij een goede vertrouwensrelatie 

minder of minder uitgebreide formele contracten nodig zijn en er zal meer sprake zijn van informele 

afspraken.  

Vertrouwen is een geheel eigen theoretisch concept met een brede basis aan literatuur 

(Grimmelikhuizen, 2012). In dit onderzoek zal vertrouwen echter gebruikt worden als een meer 

algemene term binnen de theoretische context van de dimensies van Thomson et al. (2007). Dit geeft 

een duidelijkere toespitsing aan en voorkomt een te brede analyse van de term vertrouwen.  

De grote vraag die de theorie van Thomson et al. (2007) oproept is de kwestie van de 

meetbaarheid van een ingewikkeld concept als samenwerking. Valt een interactief relationeel concept 

als samenwerking wel echt te meten? Thomson et al. (2007) hebben in hun kwantitatieve onderzoek 

ondervonden dat samenwerking weldegelijk meetbaar is, maar er vallen ook vraagtekens te zetten bij 

deze meetbaarheid. Om achter de waarde van de dimensies in breder onderzoek te komen moeten 

deze concepten in andere onderzoekvormen, zoals kwalitatief onderzoek, toegepast worden. De 

dimensies van Thomson et al. (2007) zullen in dit onderzoek gebruikt worden om samenwerking te 

meten. In dit onderzoek zullen de Organizational autonomy en mutuality dimensie echter 

samengevoegd worden tot een dimensie, de O&M dimensie. Dit heeft als belangrijkste reden dat de 

dimensies inhoudelijk veel overlap hebben. Ze draaien allebei om de relaties tussen 

samenwerkingspartners waarin elementen spelen zoals onderlinge afhankelijkheid, eigen identiteit en 

een gezamenlijk belang.  
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Met het samenvoegen van deze dimensies blijven zowel organizational autonomy als mutuality 

inhoudelijk gemeten terwijl meer overzicht in dit onderzoek ontstaat. Na de uitwerking van de 

samenwerkingsdimensies van Thomson et al. (2007) moet gekeken worden naar het volgende 

theoretische concept, adaptiviteit. 

2.3 Adaptiviteit 

 

2.3.1 De context van adaptiviteit  

Om bij de definitie van het concept adaptiviteit te komen moet eerst gekeken worden in welke 

theoretische context deze term zich bevindt. Adaptiviteit wordt in dit onderzoek namelijk gehaald uit 

de bestuurlijke waarden die Hood (1991) beschrijft. Hood (1991) beschrijft in zijn werk drie clusters 

van bestuurlijke waarden. Het Sigma-cluster draait om effectiviteit en efficiëntie, het Theta-cluster 

gaat over kwaliteit en eerlijkheid en ten slotte gaat het Lambda-cluster over veerkracht en 

robuustheid. Dit laatste cluster geeft de relevante context van het concept adaptiviteit goed weer en 

zal daarom kort beschreven worden. 

Het cluster van Hood (1991) waar de term adaptiviteit in dit onderzoek vandaan komt is het 

Lambda-cluster. De waarden die in dit cluster centraal staan zijn veerkracht en robuustheid. Het 

inspelen op veranderingen en het om kunnen gaan met crises spelen hierbij een belangrijke rol. 

Weerbaarheid en veiligheid waarborgen is volgens het Lambda-cluster de manier van het bepalen van 

succes. Een crisis die uitbreekt of niet leren van in het verleden gemaakte fouten wordt gezien als 

falen. Om in te kunnen spelen op de diverse omgeving moet een organisatie divers en flexibel blijven. 

Daarbij is het samenwerken en informatiedelen met andere organisatie, volgens de Lambda-waarden, 

van groot belang. In dit cluster vindt het concept adaptiviteit, dat in dit onderzoek een belangrijke rol 

zal spelen, zijn oorsprong. Naast de literatuur van Hood (1991) komt adaptiviteit ook nog in andere 

theorie voor. Hieronder zal een klein overzicht gegeven worden en de uiteindelijke definitie van 

adaptiviteit voor dit onderzoek worden bepaald.  

2.3.2 De definitie van adaptiviteit 

De term adaptiviteit wordt als theoretisch concept vaak vertaald naar de Engelse term agility. Over 

agility is veel literatuur geschreven en er zijn verschillende disciplines waar het concept gebruikt wordt 

(Conboy & Fitzgerald, 2004). Zo komt de term zowel voor in literatuur op economisch gebied over het 

aanpassingsvermogen van de industrie als in ICT onderzoeken waar bepaalde softwaresystemen op 

adaptiviteit worden getoetst (Conboy & Fitzgerald, 2004). Voor dit onderzoek is het belangrijk dat een 

definiëring op het niveau van overheid, beleid en samenwerking functioneert. In een onderzoek naar 

crisismanagement van de overheid stelt Harrald (2006) dat agility draait om het aanpassen en reageren 

op nieuwe omgevingen, of zoals hij het zeg: 

“Agility applies memory and history to adjust to new environments to react and adapt, to take 

advantage of unexpected opportunities.” (Harrald, 2006) 

Harrald (2006) legt hiermee de nadruk op onverwachte kansen die kunnen ontstaan door een nieuwe 

omgeving waar organisaties een voordeel uit kunnen halen. McCann, Selsky en Lee (2009) 

onderzoeken het opbouwen van agility in een turbulente business omgeving, waarin ze agility en dus 

adaptiviteit omschrijven als: 

“The capacity for moving quickly, flexibly and decisively in anticipating, initiating and taking advantage 

of opportunities and avoiding any negative consequences of change.” (McCann, Selsky & Lee. 2009) 
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Deze definitie lijkt op die van Harrald (2006) maar betrekt naast het pakken van onverwachte kansen 

ook het vermijden van negatieve consequenties van verandering. Dit past beter bij de soort adaptiviteit 

die nagestreefd wordt bij cybersecurity. De adaptiviteit is namelijk niet noodzakelijk om nieuwe kansen 

te pakken maar juist om gevaren en risico’s van de technologische ontwikkelingen snel op te sporen 

en aan te kunnen pakken. De definitie van McCann et al. (2009) komt het meest overeen met de 

adaptiviteit van de cybersecuritywereld en wordt in dit onderzoek aangehouden als gesproken wordt 

over adaptiviteit. 

Een aspect van agility dat in de literatuur nog eens tot discussies leidt is het onderscheidt 

tussen agility en flexibiliteit. Ze hebben namelijk een schijnbaar overlappende betekenis waardoor 

sommige auteurs ze als inwisselbare termen gebruiken (Gong & Janssen, 2012). Beide concepten gaan 

over het reageren op een veranderende omgeving en de mate waarin dit gebeurt. Het verschil tussen 

de termen zit hem in de nadruk op snelheid. Agility legt een nadruk, zoals ook te zien in de definitie 

van McCann et al. (2009), op de snelheid waarin gereageerd wordt op de omgeving. Bij flexibiliteit 

ontbreekt deze nadruk op snelheid. Zo kan flexibiliteit gezien worden als een nauwere omschrijving 

dan agility. In de definitie van McCann et al. (2009) wordt flexibiliteit genoemd als een onderdeel van 

adaptiviteit en zo zal flexibiliteit gezien worden als onderdeel van adaptiviteit. 

In de literatuur zijn een aantal kenmerken van adaptiviteit door auteurs opgesteld (Gong & janssen, 

2012; McCann et al. 2009). Deze kenmerken zijn onder te verdelen in vier hoofdcategorieën opgesteld 

door Sharifi en Zhang (1999). Deze categorieën geven een beeld van de adaptiviteit zoals deze in dit 

onderzoek gebruikt wordt en zullen later in dit onderzoek als indicatoren voor adaptiviteit dienen. De 

categorieën zijn responsiviteit, competentie, flexibiliteit en snelheid: 

Responsiviteit is het vermogen om veranderingen te detecteren en identificeren om vervolgens snel 

op deze te reageren, zowel proactief als reactief. Hierbij hoort het anticiperen van verandering en het 

onmiddellijk reageren, maar ook het herstellen na een verandering. Bij responsiviteit is het belangrijk 

dat veranderingen geïdentificeerd worden (Sharifi & Zhang, 1999). Het verbeteren van De vaardigheid 

om tijdig betekenis te kunnen geven aan veranderingen om onzekerheden beter te managen, zoals 

McCann et al (2009) het nastreven, sluit hierop aan. Dit geeft een betere mogelijkheden om ook snel 

te reageren op deze veranderingen. Om veranderingen op tijd te kunnen detecteren moet een 

organisatie een zekere openheid hanteren ten opzichte van veranderingen (McCann et al., 2009). Dit 

kan ervoor zorgen dat minder angst ontstaat ten opzichte van een veranderende omgeving en 

aanpassingen sneller toegepast kunnen worden. 

Competentie is volgens Sharifi en Zhang (1999) de mogelijkheid om productief, efficiënt en effectief te 

handelen richting de doelen van de organisatie. Om dit te kunnen doen zijn een strategische visie 

nodig, voldoende technologische mogelijkheden en change management. Bij deze categorie sluiten 

twee elementen van Gong en Janssen (2012) aan. Sharifi en Zang (1999) onderschrijven een 

strategische visie die Gong en Janssen (2012) omschrijven als een doel definiëring. Om goed naar 

gestelde doelen toe te kunnen werken in een veranderende omgeving is het belangrijk dat doelen 

strategisch gekozen zijn en flexibel mee kunnen veranderen met de omgeving.  

De beschikbaarheid van middelen zien Gong en Janssen (2012) ook als een belangrijk element 

dat terugkomt in deze categorie. De aanwezigheid van voldoende technologische mogelijkheden en 

het effectief omgaan met de beschikbare middelen geeft aan dat de fysieke aanwezigheid van 

bijvoorbeeld financiële middelen onder de competentie valt. Voor McCann et al. (2009) is bouwen en 

delen van kennis een kwestie van competentie en valt daarmee binnen deze categorie. Als een 
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organisatie niet genoeg middelen heeft om kennis te produceren of te verkrijgen zal dit ten koste gaan 

van de adaptiviteit van de organisatie (Sharifi & Zhang, 1999). 

 

Flexibiliteit is de mogelijkheid om meerdere verschillende problemen aan te pakken met dezelfde 

capaciteiten en faciliteiten (Sharifi & Zhang, 1999). Flexibiliteit heeft zowel betrekking heeft op 

organisationele aspecten als op werknemers zelf. Het is bij flexibiliteit van belang dat er snel een 

verandering in de organisatie geïnitieerd kan worden. Om dit te kunnen doen is autoriteit nodig zoals 

Gong en Janssen (2012) voorschrijven. McCann et al. (2009) sluiten hierop aan door te stellen dat de 

vaardigheid om snel middelen te verplaatsen belangrijk is voor de flexibiliteit. Deze aspecten sluiten 

aan bij de gedachte van Sharifi en Zhang (1999). Zij stellen dat de mogelijkheid om intern flexibel te 

kunnen handelen helpt snel in te kunnen spelen op veranderingen van buitenaf.  

 

Snelheid is het vermogen om taken uit te voeren in de zo korte tijd mogelijk. Deze categorie spreekt 

vrij voor zich en komt in vrijwel alle literatuur over adaptiviteit wel terug (Gong & janssen, 2012; 

Harrald, 2006; McCann et al., 2009; Sharifi & Zhang, 1999). Voor McCann et al. (2009) kan dit gezien 

worden als de actiegerichte cultuur in de organisatie. De snelheid waarmee acties worden 

ondernomen is voor het concept adaptiviteit van groot belang en een actiegerichte cultuur van een 

organisatie geeft aan dat dit belang op elk niveau van de organisatie geldt (Sharifi & Zhang, 1999). 

Een kanttekening van de keuze voor de categorieën van Sharifi en Zhang waar de elementen van Gong 

en Janssen (2012) en McCann et al. (2009) in passen is dat deze zich op individuele organisaties richten. 

In dit onderzoek wordt gekeken naar de adaptiviteit van samenwerking op verschillende niveaus en 

niet van individuele organisaties. Ondanks dit verschil is toch voor de categorieën van Sharifi en Zhang 

(1999) gekozen als indicatoren van adaptiviteit in dit onderzoek omdat ze een algemeen begrip geven 

aan adaptiviteit en daarmee ook op een andere casuïstiek zoals samenwerking in cybersecurity 

toegepast kunnen worden. 

 

2.3.3 Relatie tussen wicked problem, samenwerking en adaptiviteit 

Nadat beargumenteerd is dat cybersecurity een wicked problem is, hoe samenwerking in dit onderzoek 

behandeld zal worden en wat adaptiviteit precies is moet ook naar de relaties tussen deze drie 

hoofdconcepten gekeken worden. De concepten hebben een probleem, oplossing en uitkomst relatie 

in dit onderzoek. Hieronder zal dit kort worden toegelicht. 

In de wicked problem literatuur komt naar voren dat samenwerking de meest genoemde 

manier is om een onoplosbaar probleem toch zo succesvol mogelijk aan te pakken (Head & Alford, 

2008; Klijn & Koppejan, 2004). Dit geeft aan dat samenwerking in de literatuur vaak gezien wordt als 

oplossing voor wicked problems. Verschillende auteurs uit de samenwerkingsliteratuur zien 

adaptiviteit als een gevolg van een goede samenwerking (Ansell & Gash, 2007; Provan & Kenis, 2008; 

Thomson et al., 2007). In de literatuur over adaptiviteit wordt samenwerking regelmatig gezien als een 

middel om een adaptieve organisatie te creëren (Gong & Janssen, 2012; Harrald, 2006; McCann et al., 

2009; Sharifi & Zhang, 1999). Van beide kanten in de theorie wordt dus een versterkende relatie tussen 

samenwerking en adaptiviteit erkent. Een goede samenwerking zorgt voor een hogere adaptiviteit.  

Er bestaan echter ook tegenstellingen tussen deze concepten. Provan en Kennis (2008) zien in 

hun samenwerkingsonderzoek een spanning tussen stabiliteit en flexibiliteit van samenwerking. Als 

groot voordeel van netwerksamenwerking wordt vaak flexibiliteit genoemd (Powell, 1990). Het snel 

kunnen schakelen tussen van kennis en middelen van verschillende partijen kan ervoor zorgen dat 

doelen veel effectiever en sneller kunnen worden gehaald dan een individuele organisatie zou kunnen. 
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Het streven naar flexibiliteit, en daarmee adaptiviteit, in samenwerking kan echter ook ten kosten gaan 

van de stabiliteit. Provan en Milward (1995) stellen dat stabiliteit een belangrijke factor is in het 

verklaren van de efficiëntie van netwerken. Zo zorgt stabiliteit voor de mogelijkheden om lange termijn 

relaties op te bouwen en onderling vertrouwen tussen actoren te versterken. Over het algemeen is 

flexibiliteit belangrijk om snel op veranderende behoeftes van stakeholders te kunnen reageren en is 

stabiliteit belangrijk voor de consistentie en efficiëntie op de lange termijn (Provan & Kenis, 2008). De 

keuze tussen flexibiliteit en stabiliteit is vaak te zien aan de mate van formaliteit in een 

netwerksamenwerking. Hoe formeler ingericht hoe stabieler de samenwerking zal zijn. Een 

informelere inrichting zorgt dan juist voor een flexibelere samenwerking (Provan & Kennis 2008). Zo 

hoeft adaptiviteit niet geheel het gevolg te zijn van een succesvolle samenwerking maar wordt het ook 

bepaald door de keuze voor stabiliteit of flexibiliteit. Een belangrijke vraag die deze theoretische relatie 

van concepten opwekt is dit in de praktijk vorm krijgt. Het lijkt vanuit de theorie dat een succesvolle 

samenwerking een hogere adaptiviteit oplevert. Er zijn echter ook keuzes die een succesvolle 

samenwerking kan maken waardoor deze niet adaptiever wordt. Hoe samenwerking en adaptiviteit in 

een praktijk als cybersecuritysamenwerking samenkomen kan nieuwe inzichten geven aan de relaties 

van deze concepten in de theorie. 

2.4 Niveaus van samenwerking en adaptiviteit 

De laatste stap in de theoretische plaatsbepaling van dit onderzoek is het bepalen van de verschillende 

niveaus die onderzocht worden. Het bepalen van onderzoekniveaus is belangrijk om de resultaten van 

dit onderzoek verder in te kaderen. Hiermee kunnen samenwerking en adaptiviteit in cybersecurity op 

verschillende niveaus onderzocht worden. 

Samenwerking onderzoeken op verschillende niveaus is een van de onderdelen van de 

performance matrix die Emerson en Nabatchi (2015) opstellen. Met hun matrix willen Emerson en 

Nabatchi (2015) de prestaties meten van publiek-private overheidssamenwerking. Zij stellen hiervoor 

drie niveaus van onderzoekseenheden op waar samenwerking op gemeten kan worden van klein- naar 

grootschalig. Het eerste niveau is het meten van samenwerking bij individuele organisaties die 

participeren in een samenwerkingsverband. Op dit niveau wordt gemeten hoe een samenwerking een 

toegevoegde waarde heeft voor een individuele deelnemende organisatie (Emerson & Nabatchi, 

2015). Het tweede niveau meet het samenwerkingsverband zelf als eenheid. Dit niveau meet de 

prestaties van de samenwerking als een dynamische entiteit die de arena moet scheppen voor 

gestructureerde interacties tussen participanten (Emerson & Nabatchi, 2015). Het derde niveau meet 

de ambities van samenwerkingsverbanden. Dit niveau adresseert de publieke uitdaging, de condities 

voor oplossingen en de middelen die aan een samenwerking worden meegegeven door instanties. 

Hieronder vallen missies, ambities en doelstellingen die door overheden worden opgesteld voor 

publiek-private samenwerkingen en draait daarmee vooral om de bestuurlijke context van de 

samenwerking. Het combineren van deze meetniveaus van samenwerking in een onderzoek zorgt voor 

een breder beeld van samenwerking volgens Emerson en Nabatchi (2015) en ze kunnen op 

verschillende samenwerkingssituaties en vormen worden toegepast.  

Om deze reden zal in dit onderzoek gebruik gemaakt worden van verschillende niveaus waarop 

samenwerking gemeten wordt. Deze zullen echter gedeeltelijk afwijken van de niveaus uit de matrix 

van Emerson en Nabatchi (2015). Het samenwerkingsverband- en ambitieniveau zullen overgenomen 

worden als onderzoekniveaus in dit onderzoek. Het individuele participanten niveau zal daarentegen 

niet gebruikt worden. In dit onderzoek ligt de focus op nationale cybersecuritysamenwerking in 

Nederland.  
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Het is daarom belangrijk om de onderzoekniveaus relevant te houden voor de brede focus van dit 

onderzoek. De individuele meerwaarde die participanten uit samenwerking halen zal daarom 

gedeeltelijk ondergebracht worden op het concrete samenwerkingsniveau waarvoor een specifieke 

cybersecuritysamenwerking onderzocht zal worden. Er zal echter in dit onderzoek ook een niveau 

worden toegevoegd aan het kader van Emerson en Nabatchi (2015). Tussen het brede ambitieniveau 

en het specifieke samenwerkingsverband niveau zal nog een beleidsniveau worden onderzocht. Om 

de connectie te maken tussen (overheids)ambities en samenwerkingsverband zit namelijk beleid. Op 

dit niveau zal concreet samenwerkingsbeleid worden onderzocht dat opgesteld wordt door de 

overheid. Zo zijn er toch drie niveaus die onderzocht zullen worden.  

Emerson en Nabatchi (2015) onderschrijven ook adaptiviteit als een van de belangrijkste 

prestatiekenmerken van samenwerking. Het aanpassingsvermogen van een samenwerking komt 

volgens haar op de verschillende niveaus terug, zowel voor individuele organisaties als voor ambities. 

Om deze reden naast de samenwerking ook de adaptiviteit op de drie verschillende niveaus 

geanalyseerd worden. 

In tabel 2 is een weergave te zien van de verschillende onderzoekniveaus ten opzichte van de 

samenwerkingsdimensies (organizational autonomy en mutuality samengevoegd tot de O&M 

dimensie) en de adaptiviteit als hoofdconcepten.  

 

 GOVERNANCE ADMINISTRATION O&M NORMS ADAPTIVITEIT 

AMBITIENIVEAU  

 

     

BELEIDSNIVEAU 

 

     

CONCREET 

SAMENWERKINGSNIVEAU 

     

Tabel 2: onderzoekniveaus gecombineerd met theoretische concepten 

 

In het volgende hoofdstuk zal ingegaan worden op de methodische keuzes die in dit onderzoek 

gemaakt worden. 
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3. Methode 
In dit hoofdstuk zal bepaald worden welke onderzoeksmethode wordt toegepast in dit onderzoek. 

Eerst zal gekeken worden naar het wetenschappelijk perspectief, daarna zal ingegaan worden op de 

methode van dataverzameling en dan zal de manier van data-analyse uiteengezet worden. Daarna 

worden de betrouwbaarheid en validiteit van dit onderzoek besproken en ten slotte zal nog een 

operationalisatietabel worden uitgewerkt. 

3.1 Wetenschappelijk perspectief 

Om goed kwalitatief onderzoek te kunnen doen is belangrijk om duidelijk naar voren te laten komen 

welke keuzes op het gebied wetenschappelijk perspectief gehanteerd worden. Een belangrijke keuze 

is de wetenschapsfilosofische positie van waaruit dit onderzoek geschreven wordt. Deze keuze wordt 

gebaseerd op het wetenschapsfilosofisch kwadrant van Deetz (1996) waarin hij onderscheid maakt 

tussen verschillende benaderingen van de wetenschap. Hij onderschrijft een positivistische, 

interpretatieve, postmoderne en kritische benadering. In dit onderzoek zal voornamelijk vanuit het 

positivistische perspectief gekeken worden. Het positivisme is door vele verschillende auteurs op 

verschillende manieren gebruikt (Bryman, 2012). In het kwadrant van Deetz (1996) heeft positivistisch 

onderzoek een elite/a priori en consensus benadering. Dit wil zeggen dat uitgegaan wordt van 

consensus met de bestaande sociale orde, generaliseerbare kennis en een zekere objectiviteit (Deetz, 

1996). Het kwadrant van Deetz (1996) kan gezien worden als een schaal waarin je in meer of minder 

mate bij een bepaalde wetenschapsfilosofie aansluit. De meeste keuzes in dit onderzoek sluiten aan 

bij de positivistische benadering maar er zijn zeker ook keuzes die minder positivistisch van aard zijn. 

Zo wordt in dit onderzoek gezocht naar een mogelijkheid om een uitspraak te kunnen doen over het 

effect van verschillen in samenwerkingen op adaptiviteit. Met een dergelijke uitspraak wordt gezocht 

naar een generalisatie van de data en een wereldbeeld waarin kennis opgedaan wordt uit 

waarneembare fenomenen. Maar de dataverzameling aan de hand van interviews sluit hier niet 

naadloos op aan. Met interviews als dataverzameling blijft namelijk een afhankelijkheid van de 

perceptie van de respondent aanwezig. In dit onderzoek zijn interviews in combinatie met documenten 

echter de meest haalbare manier van dataverzameling en wordt door het interviewen van meerdere 

respondenten en een combinatie met documenten en experts gepoogd toch een zekere mate van 

objectiviteit te waarborgen. 

3.2 Case study  

Om iets te kunnen zeggen over de ontwikkeling van samenwerking en het effect op de adaptiviteit van 

de cybersecurity wordt in dit onderzoek gebruik gemaakt van een verkleinde multiple case study. De 

verschillende cases van dit onderzoek zijn de niveaus van samenwerking in cybersecurity. Er wordt een 

onderscheid gemaakt in verschillende niveaus om een compleet beeld te kunnen krijgen van brede 

ambities over samenwerking, beleid over samenwerking en de praktijk van samenwerking. 

Zoals al in het theoretisch kader aangegeven zijn de niveaus gebaseerd op de 

onderzoekniveaus van Emerson en Nabatchi (2015). In dit onderzoek zal de ontwikkeling in drie 

samenwerkingsniveaus onderzocht worden, namelijk een ambitieniveau, beleidsniveau en concreet 

samenwerkingsniveau. Op het ambitieniveau zullen de brede ambities en doelstellingen op het gebied 

van samenwerking in cybersecurity onderzocht worden. Op het beleidsniveau zal concreet beleid met 

betrekking tot samenwerking in cybersecurity worden geanalyseerd. Ten slotte zal in de vorm van de 

liaisonsamenwerking van het NCSC een concrete samenwerking op het gebied van cybersecurity 

bekeken worden.  
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Het doel van de drie niveaus is om een compleet beeld te krijgen van de ontwikkeling in samenwerking 

en adaptiviteit. Zo kan gekeken worden naar de ontwikkeling van samenwerkingsdimensies op drie 

niveaus, de ontwikkeling van adaptiviteit op drie niveaus en onderzocht worden hoe daar een verband 

tussen te leggen valt. 

3.3 Dataverzameling 

In dit onderzoek zal gebruik worden gemaakt van twee manieren van dataverzameling. Er zal gebruik 

gemaakt worden van interviews met betrokken actoren, daarnaast zullen relevante documenten 

geanalyseerd worden. De interviews zullen semigestructureerde interviews zijn waarin de structuur 

gebaseerd is op de operationalisatie van de begrippen samenwerking en adaptiviteit maar waar ook 

ruimte is voor spontane vragen of opmerkingen.  

Bij het verkrijgen van de primaire data over het ambitieniveau en beleidsniveau zullen 

voornamelijk documenten gebruikt worden. De cybersecuritystrategieën en cybersecuritybeelden van 

het NCSC zullen de belangrijkste databronnen vormen voor deze niveaus. Ook zullen andere 

onderzoeken en scripties over nationale samenwerking als data gebruikt worden. Voor de data over 

de concrete liaisonsamenwerking zullen interviews worden afgenomen met deelnemers van de 

samenwerking en betrokkenen vanuit het NCSC. Door meerdere deelnemers aan de samenwerking te 

interviewen kan een goed beeld verkregen worden van de percepties van de liaisons op de dimensies 

van samenwerking, de adaptiviteit en de ontwikkeling van deze twee. Ook worden documenten van 

de liaisonsamenwerking als data op dit niveau gebruikt. Om de liaisonsamenwerking ook in de context 

van samenwerkingen te kunnen plaatsten worden ook interviews afgenomen met experts op het 

gebied van cybersecurity om de liaisonsamenwerking en samenwerking op het gebied van 

cybersecurity over het algemeen beter te duiden. De analyse van de data zal gedaan worden aan de 

hand van de operationalisatietabel met de verschillende dimensies van samenwerking aan het einde 

van dit hoofdstuk. 

Met de documenten, interviews en het oordeel van experts vindt een triangulatie van 

dataverzameling plaats in dit onderzoek. Het toepassen van triangulatie in onderzoek geeft volgens 

Bryman (2012) meer zekerheid in de resultaten en bevindingen door de mogelijkheid om de 

verschillende soorten data met elkaar te vergelijken. Door dit toe te passen in dit onderzoek kan meer 

waarde gehecht worden aan de conclusies van dit onderzoek.  

In de onderstaande tabel staat een overzicht van het aantal databronnen en waar deze 

inhoudelijk voor gebruikt zijn. De rapporten en interviews uit deze tabel worden gecodeerd aan de 

hand van de indicatoren uit de geoperationaliseerde dimensies die later in dit hoofdstuk worden 

weergegeven. Uit deze codering worden citaten gehaald die de basis zullen vormen van de resultaten 

in dit onderzoek. De citaten zullen de ontwikkelingen weergeven van samenwerking en adaptiviteit 

waarop uiteindelijk de conclusies van dit onderzoek gebaseerd zullen worden. 
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Type bron Hoeveelheid Inhoud 

Documenten 7 Cybersecuritybeelden NCSC 

7 aanbiedingsbrieven/ 

beleidsreacties van de beelden 

naar 2e kamer 

  

2 Cybersecuritystrategieën NCSC 

2 Voortgangsbrieven naar 2e 

kamer over strategieën 

  

4 rapporten over cybersecurity 

(Hathaway, Verhagen, Rathenau 

instituut) 

  

1 Scriptie over samenwerking van 

NCSC (Tolboom, 2014) 

2 gedragsdocumenten liaisons 

(Van Dijk, 2014) 

Ontwikkeling ambities en beleid 

NCSC in samenwerking en 

adaptiviteit 

  

 

  

Ontwikkeling ambities en beleid 

NCSC in samenwerking en 

adaptiviteit 

  

  

 

Kritieken op samenwerking en 

adaptiviteit 

  

 

 

Ontwikkeling samenwerking en 

adaptiviteit liaisonsamenwerking 

Interviews 1 liaisonmedewerkers NCSC 

3 liaisonpartners 

  

 

5 cybersecurityexperts: 

1 hoogleraar Radboud 

universiteit 

1 NCSC-medewerker,  

2 Surfnet medewerkers  

1 TNO-onderzoeker cybersecurity 

Ontwikkeling samenwerking en 

adaptiviteit in 

liaisonsamenwerking 

 

 

 

Ontwikkeling samenwerking en 

adaptiviteit in 

liaisonsamenwerking en 

algemeen 

Tabel 3: Bronnentabel 

3.4 Betrouwbaarheid en validiteit 

Het waarborgen van betrouwbaarheid en validiteit in een onderzoek is een belangrijk criteria in de 

beoordeling van de kwaliteit van een onderzoek (Bryman, 2012). In dit onderzoek is daarom rekening 

gehouden met deze concepten.  

3.4.1 Betrouwbaarheid  

Bij het waarborgen van betrouwbaarheid is het belangrijk dat een onderzoek herhaald kan worden. 

Dit is bij kwalitatief onderzoek lastig omdat de sociale context vaak een grote rol speelt en zeer 

veranderlijk is (Bryman, 2012). In dit onderzoek zitten een aantal aspecten die de betrouwbaarheid 

van dit onderzoek verhogen. Ten eerste wordt gebruik gemaakt van documenten die openbaar zijn en 

voor iedereen toegankelijk. Het analyseproces van deze documenten kan dus simpel herhaald worden. 

Daarnaast zullen de interviews semi gestructureerd zijn.  
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De structuur van de interviews zal gebaseerd zijn op de analyse van de documenten en zal dus 

nauwelijks verschillen per respondent. Deze structuur zorgt ervoor dat de interviews makkelijker te 

herhalen zijn en vergroot zo de betrouwbaarheid.  

Daarnaast vindt de analyse grotendeels plaats vanuit een theoretisch kader. De operationalisatie van 

de concepten samenwerking en adaptiviteit geven een leidraad aan toekomstig onderzoekers om mijn 

analyse te herhalen. Ten slotte zorgt de triangulatie van data ervoor dat er een bredere databron is 

om uit te putten. Door verschillende soorten bronnen te gebruiken is een betrouwbaarder beeld neer 

te zetten van de werkelijkheid (Bryman, 2012). 

Kanttekeningen zijn echter ook te zetten bij de betrouwbaarheid van dit onderzoek. Het feit 

dat interviews een belangrijke databron vormen maken dit onderzoek lastig te herhalen. De data uit 

interviews is namelijk afhankelijk van percepties en tijdsopnames van respondenten. In herhaling 

kunnen respondenten andere antwoorden geven op dezelfde vragen door voortschrijdend inzicht of 

kunnen verschillende respondenten verschillende percepties hebben van dezelfde gebeurtenis. Door 

de semi-structurele vorm van de interviews wordt ook expliciet ruimte gegeven aan vrije inbreng van 

de respondenten. Als deze inbreng meegenomen wordt in de analyse zal dit onmogelijk te herhalen 

zijn. Daarnaast heeft de analyse naast een theoretische grondslag ook een betekenisgevingsaspect. 

Betekenisgeving van respondenten is vaak afhankelijk van de sociale context en is dus erg veranderlijk.  

 

3.4.2 Validiteit 

Wat validiteit betreft is het belangrijk om zowel rekening te houden met interne als externe validiteit 

(Bryman, 2012). Interne validiteit staat voor het feit of het onderzoek daadwerkelijk meet wat de 

hoofdvraag en de conclusie beweren dat er gemeten wordt. Externe validiteit gaat over de 

generaliseerbaarheid van het onderzoek met de vraag of de resultaten van het onderzoek breder 

getrokken kunnen worden dan de onderzochte data.  

Met de concepten uit de literatuur is geprobeerd om een allesomvattende definiëren van de 

concepten te verkrijgen. De operationalisatie moet ervoor zorgen dat de metingen die worden 

uitgevoerd uiteindelijk ook daadwerkelijk de theoretische concepten meten. Wat de relatie tussen de 

concepten betreft zijn er wel kritieken te plaatsen bij dit onderzoek. Een voorbeeld hiervan kunnen 

andere factoren naast samenwerking zijn die mogelijk ook invloed hebben op de ontwikkeling van de 

adaptiviteit. Het is onmogelijk om te zeggen dat een samenwerkingsontwikkeling allesbepalend is voor 

de adaptiviteit. Wel liggen de concepten dicht genoeg bij elkaar om een correlatie te verwachten en 

het verband te onderzoeken.  

De generaliseerbaarheid van dit onderzoek komt vooral uit het feit dat de samenwerking en 

adaptiviteit op verschillende niveaus onderzocht wordt. Waar het niveau van de specifieke 

liaisonsamenwerking een lage generaliseerbaarheid heeft is die hoger op het ambitie- en 

beleidsniveau. De liaisonsamenwerking heeft een eigen dynamiek en kan daarom moeilijk vergeleken 

worden met andere samenwerkingsverbanden. De resultaten die op dit niveau worden beschreven 

zullen slechts gedeeltelijk te generaliseren zijn naar samenwerking of cybersecuritysamenwerking in 

het algemeen. De resultaten van het ambitie- en beleidsniveau zijn daarentegen juist wel beter te 

generaliseren. Deze resultaten betrekken samenwerkingsambities en beleid wat een veel breder beeld 

geeft. De resultaten in totaal hebben met deze niveaus tezamen een relatief goede 

generaliseerbaarheid. 
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3.5 Operationalisatie 

De indicatoren van samenwerking en adaptiviteit zullen eerst toegelicht worden en daarna in een 

operationalisatietabel geplaatst worden. Eerst zullen de samenwerkingsindicatoren 

geoperationaliseerd worden. Daarna vindt de operationalisatie van de indicatoren van adaptiviteit 

plaats. Ten slotte worden deze in een tabel samengevat. 

 

3.5.1 Operationalisatie samenwerkingsdimensies 

Voor de operationalisatie van samenwerking is in dit onderzoek gekozen om de dimensies van 

Thomson et al. (2007) te gebruiken als leidraad voor de data. Elke dimensie zal worden geconcretiseerd 

in een aantal indicatoren die onderzocht gaan worden. 

Governance 

- Structuur informatiedeling: Zijn er regels voor het delen van de informatie tussen liaisons en 

zijn die uitgebreid of juist weinig, streng of los? Hoe meer regels er zijn hoe vaster de structuur 

van de samenwerking is. De complexiteit van de regels zorgt ook voor extra vastheid van de 

structuur. 

- Invloed actoren structuur: Hoe veel invloed hebben de actoren op de opstelling van de regels? 

Als actoren meer inspraak hebben in de opstelling van de structuur van de samenwerking 

zullen ze deze ook eerder respecteren en handhaven. 

 

Administration 

- Coördinatie overheid: Heeft de overheid een centrale coördinatie binnen de samenwerking? 

Als een centrale partij de coördinatie heeft in de samenwerking, heeft dat invloed op de 

toewijding van de andere actoren. De manier waarop deze centrale coördinatie is belangrijk. 

Juist streng als totalitair leider of meer op zoek naar draagvlak. 

- Taakverdeling en verantwoordelijkheden: Hoe zijn de taken verdeeld binnen de 

samenwerking? Heeft iedereen evenveel verantwoordelijkheden of vallen die vooral op een 

aantal actoren. Als er een eerlijke gelijkwaardige verdeling is van taken en 

verantwoordelijkheden zorgt dat voor een betere betrokkenheid van alle actoren bij de 

samenwerking. 

- Evaluatie: Zijn er evaluatiemomenten? Zo ja hoe zijn die ingericht en waar zijn ze op gefocust? 

Evaluatie is belangrijk voor aanpassingen binnen de samenwerking. De inrichting van de 

evaluatie bepaald of actoren worden meegenomen in open kritieke gesprekken of juist van 

boven worden aangewezen wat ze fout doen. 

 

Organizational autonomy & Mutuality 

- Gezamenlijke doelstelling: Zijn er gezamenlijke doelstellingen binnen de samenwerking en 

werken individuelen belangen van actoren elkaar tegen of niet? Een gezamenlijke doelstelling 

is essentieel voor een samenwerking. Wordt deze door alle actoren als even belangrijk ervaren 

of spelen er andere belangen die misschien strijdig zijn met het algemene belang? Een breed 

gedeelde gezamenlijke doelstelling zorgt voor een sterkere samenwerking. 

- Onderlinge afhankelijkheid: Hebben de actoren een grote of kleine onderlinge afhankelijkheid 

in de samenwerking? Hoe afhankelijker de actoren zijn van elkaar in het behalen van succes 

hoe belangrijker de samenwerking wordt. 
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- Verhouding privaat en publiek: Het is belangrijk voor een samenwerking dat er niet te grote 

verschillen tussen de actoren zijn. In relatieve aantallen is het belangrijk dat er geen scheve 

verhoudingen zijn tussen publieke en private partijen. Private en publieke partijen kunnen ook 

grote verschillen hebben in doelstellingen en identiteit. Deze kunnen voor problemen in 

samenwerking zorgen als ze teveel uit elkaar liggen. Het is belangrijk om een goede verhouding 

in aantallen en identiteit te hebben om een samenwerking soepel te laten verlopen. 

 

Norms 

- Vertrouwen: Vertrouwen is essentieel voor het slagen van een samenwerking. Als actoren 

elkaar vertrouwen kan er gebouwd worden op de samenwerking en zal er ook daadwerkelijk 

belangrijke informatie gedeeld worden. Als actoren elkaar wantrouwen binnen een 

samenwerking zullen ze terughoudender zijn in het delen van middelen en informatie met 

andere actoren. 

- Lengte samenwerking: Als een samenwerking langer bestaat is de kans groter dat actoren 

elkaar kennen en elkaar ook meer vertrouwen. Ze weten waar ze aan toe zijn in de 

samenwerkingen en hoe de verhoudingen liggen. Een samenwerking die langer bestaat heeft 

vaak een soepeler contact dan een nieuwe samenwerking. 

- Formeel of informeel: Als er meer informeel geregeld wordt door de actoren in de 

samenwerking is het vertrouwen vaak hoger. Hoe meer regels en protocollen erbij nodig zijn 

hoe groter het wantrouwen vaak is. Regels en protocol kunnen echter wel bijdragen aan 

vertrouwen op lange termijn. Als er een protocol is over het omgaan met vertrouwelijke 

informatie zullen actoren deze sneller delen dan zonder protocol. 

 

3.5.2 Operationalisatie adaptiviteit 

Om adaptiviteit te operationaliseren moeten een aantal indicatoren opgesteld worden die adaptiviteit 

beter meetbaar maken. In dit onderzoek worden daarvoor de categorieën van Sharifi en Zhang (1999) 

gekozen als indicatoren. Hieronder zullen deze indicatoren in de context van cybersecuritynetwerken 

verder uitgewerkt worden. 

- Responsiviteit: Bij de responsiviteit moet gekeken worden naar de betekenisgeving die 

organisaties of samenwerkingsactoren geven aan verandering. De belangrijkste factor daarin 

is het open staan voor verandering. Als organisaties open staan voor veranderingen kunnen 

veranderingen ook eerder plaatsvinden. Het is in samenwerking belangrijk om een gelijkheid 

in betekenisgeving van verandering tussen actoren te hebben. Dit zorgt voor een betere 

responsiviteit. Ook zorgt het open staan voor verandering voor een hogere responsiviteit. 

- Competentie: Bij de operationalisatie van de indicatoren competentie draait het om de 

beschikbare middelen in cybersecuritysamenwerking. In deze context zijn er verschillende 

vormen van middelen die een rol spelen. Als eerste is er de vorm van financiële middelen. Het 

beschikbare geld is bepalend voor de mogelijkheden voor samenwerkingen om veranderingen 

te initiëren. Hoe meer geld beschikbaar is hoe beter de competentie om adaptief te handelen. 

Een ander middel dat de competentie bepaald is kennis en expertise. In cybersecurity is 

expertise en kennis een essentieel onderdeel om bij te blijven met de snelle ontwikkelingen 

op cybergebied. Om ook de competentie te hebben om op ontwikkeling in te spelen is een 

goede informatiebasis dan ook een belangrijk onderdeel. Hoe meer expertise en kennis in een 

samenwerking zit hoe makkelijker ze zich kunnen aanpassen aan veranderingen. 
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- Flexibiliteit: De flexibiliteit wordt bepaald door de mogelijkheid om snel veranderingen in te 

kunnen zetten. Dit kan meetbaar gemaakt worden door te kijken naar de ruimte die in een 

samenwerking is om veranderingen in te zetten. Dit kan zowel bepaald worden in de vorm of 

samenstelling van een samenwerking als door de inhoudelijke dagelijkse werkzaamheden. Zo 

kan een structuur verandering vergemakkelijken of juist ingewikkeld maken of kunnen mensen 

een flexibele houding hebben of juist weinig verandering ambiëren. Hoe meer mogelijkheid er 

is voor veranderingen om plaats te vinden en om flexibel om te gaan met veranderingen in 

werkzaamheden hoe groter de algemene flexibiliteit. 

- Snelheid: De snelheid draait om de tijd waarin veranderingen doorgevoerd worden. Dit kan in 

dit onderzoek in twee aspecten worden onderverdeeld. Als eerste is er de snelheid van 

veranderingen in de samenwerking. Hier wordt gekeken naar de tijd die het duurt voor 

veranderingen doorgevoerd zijn. Aan de andere kant is er de snelheid van handelingen in de 

samenwerking. Deze hebben beide invloed op de adaptiviteit omdat zowel in 

samenwerkingsverandering ingespeeld kan worden op cyberontwikkeling als in 

handelingsveranderingen. De snelheid wordt daarmee met deze twee aspecten bepaald. Hoe 

sneller deze beide aspecten plaatsvinden hoe adaptiever een samenwerking. Belangrijke 

kanttekening bij de snelheid is de relativiteit ervan. Wat voor de ene samenwerking als snel 

ervaren wordt kan door de andere als traag ervaren worden. Zo is er geen absolute snelheid 

in veranderingen te bepalen maar blijft het een perceptie van respondenten en data. 

 

3.5.3 Operationalisatietabel 

De meetbare indicatoren van de concepten worden in de onderstaande tabel ingevuld in de 

theoretische conceptentabel uit het theoretisch kader. Dit vormt de uiteindelijke 

operationalisatietabel die als basis dient voor de resultaten van dit onderzoek. 

 

 

  

CONCEPTEN    → 

NIVEAUS ↓ 

GOVERNANCE 

 

ADMINISTRATION ORGANIZATIONAL 

AUTONOMY & 

MUTUALITY 

NORMS ADAPTIVITEIT 

AMBITIE 

NIVEAU 

 

BELEIDS 

NIVEAU  

 

LIAISONSAMEN

WERKING 

- Structuur 

informatiedeling 

 

- Invloed actoren 

bij structuur 

 

- Centrale 

coördinatie 

 

- Takenverdeling & 

verantwoordelijk 

heden 

 

- Evaluatie 

- Gezamenlijke 

doelstelling 

 

- Onderlinge 

afhankelijkheid 

 

- Verhouding Private 

en overheidsactoren 

- Vertrouwen 

tussen actoren 

 

- Lengte bestaan 

samenwerking 

 

- Formeel of 

informeel 

-Responsiviteit  

 

-Competentie  

 

-Flexibiliteit  

 

-Snelheid 
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4. Resultaten scriptie  
De resultaten van de samenwerkingsdimensies en adaptiviteit zijn per onderzoekniveau weergegeven. 

Deze niveaus geven samen een beeld van de algemene ontwikkelingen van samenwerking en 

adaptiviteit in cybersecurity. Voor deze resultaten is gekeken naar de openbare documenten van het 

ministerie van Veiligheid & Justitie en het NCSC, rapporten van verschillende instanties en interviews 

met betrokken actoren. 

4.1 Ambitieniveau 

In de komende paragrafen zullen de ontwikkelingen per samenwerkingsdimensie en adaptiviteit op 

het ambitieniveau behandeld worden. In de tabel hieronder zijn deze resultaten samengevat. 

 
GOVERNANCE ADMINISTRATION O&M NORMS ADAPTIVITEIT 

ONTWIKKELING 

AMBITIE 

NIVEAU 

Structuur: 

Vooral in begin 

ontwikkeling, 

later constant. 

Invloed actoren 

structuur: Blijft 

constant 

Centrale coördinatie: 

Constant met NCSC 

Taakverdeling & 

verantwoordelijk 

heden: Breidt uit met 

meer taken en 

verantwoordelijk 

heden voor privaat 

Evaluatie: Geen 

ontwikkeling 

Gezamenlijke 

doelstelling: Blijft 

constant 

Afhankelijkheid: 

Gestegen 

Verhoudingen 

publiek-privaat: 

Worden 

complexer 

Onderling 

vertrouwen: Stijgt 

via constante 

aandacht voor 

vertrouwen 

Lengte 

samenwerking: 

Stijgt met de tijd 

Formaliteit: Geen 

duidelijke 

ontwikkeling 

Responsiviteit: 

constant 

Competentie: 

gestegen 

Flexibiliteit: 

gestegen  

Snelheid: 

gestegen 

 

4.1.1 Ontwikkeling Governance in ambitie 

De ontwikkeling van de governance dimensie op het ambitieniveau is over het geheel gezien laag. De 

ontwikkelingen die hebben plaatsgevonden in de structuur en invloed van actoren daarop speelden 

voornamelijk in de eerste jaren van het NCSC (NCSC, 2011-1; 2013-1).  

In deze beginjaren jaren moest de gehele structuur van de samenwerkingen en het NCSC 

namelijk worden opgezet. Inhoudelijk zijn er sindsdien kleine ontwikkelingen te zien in de opzet van 

de publiek-private samenwerking en de nadruk op netwerken en coalitievorming. Deze ontwikkelingen 

blijken uit een tabel (bijlage 1) waarin de verschillen tussen de cybersecuritystrategie van 2011 en 2013 

worden weergegeven (NCSC, 2013-1). Waar tot 2013 nog een nadruk lag op het opzetten van 

structuren en kaders wat de cybersecurity betreft, verschuift deze vanaf 2013 naar een focus op 

minder structurele aspecten zoals onderlinge verhoudingen van actoren en coalitievorming. Dit wil 

niet zeggen dat de structuur geen rol meer speelt vanaf 2013 maar het geeft wel aan daar niet de focus 

van het NCSC ligt. In de beelden vanaf 2014 worden weinig tot geen structurele aspecten meer 

behandeld behalve het benadrukken van “het belang van de met de NCSS2 (cybersecuritystrategie van 

2013) ingeslagen weg” (Opstelten, 2015) die moet worden doorgezet. Na de initiële ontwikkelingen in 

de structuur is geen grote verandering in ambitie geweest en daarmee is de structuur van de 

samenwerking ook niet radicaal aangepast. Hieruit blijkt dat er geen grote ontwikkelingen in de 

structuur zijn geweest sinds 2013. 
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De invloed van actoren op de structuur lijkt ook weinig ontwikkeling te tonen. Dit blijkt uit de constante 

ambitie van het NCSC om nauw samen te werken met andere partijen en deze ook te betrekken bij 

keuzes die gemaakt moeten worden. Dit blijkt onder andere uit het feit dat in alle 

cybersecuritydocumenten vanaf 2011 staat dat deze opgesteld zijn met de hulp en inbreng van vitale 

publieke en private partijen. De actoren die betrokken zijn bij het NCSC hebben daarmee invloed op 

de uitwerking van de documenten van het NCSC. Een kanttekening hierbij is dat niet duidelijk is wat 

de invloed van de betrokken actoren precies inhoudt. De constantheid van de invloed van actoren op 

de structuur blijkt ook uit de inspraak in belangrijke kadervorming en regelgeving op het gebied van 

cybersecurity (NCSC, 2012). Een voorbeeld hiervan komt uit de het cybersecuritybeeld van 2012 waarin 

aangegeven wordt dat bij de opstelling van ICT-beveiligingsrichtlijnen intensief is samengewerkt met 

zowel NCSC, overheidspartijen en commerciële partijen (NCSC, 2012). In de verdere jaren wordt 

regelmatig aangegeven dat het NCSC nauw samenwerkt met publieke partijen, private organisaties en 

de wetenschap (NCSC, 2012; 2014; 2015; 2016).  

Over het algemeen is er dus een sterke ontwikkeling in de structuur in de beginjaren maar 

daarna blijft de Governance dimensie in de context constant. Deze constantheid is goed te zien in een 

quote uit het cybersecuritybeeld van 2015: “Hoewel het beveiligen van informatie en systemen telkens 

nieuwe uitdagingen creëert, zijn de achterliggende motivaties voor het beveiligen nauwelijks 

veranderd” (NCSC, 2015). Dit geeft aan dat de concrete operationele uitdagingen die in het systeem 

aangepakt worden wel veranderen maar dat de brede structurele keuzes en ambities van het systeem 

hetzelfde blijven.  

 

4.1.2 Ontwikkeling Administration in ambitie 

Binnen de Administration dimensie zijn voornamelijk in de Taakverdeling & Verantwoordelijkheden 

ontwikkelingen te zien. Met de jaren zijn er meer taken en verantwoordelijkheden voor private partijen 

bijgekomen. Dit blijkt uit de aandacht voor de verantwoordelijkheid vanuit de private sector die 

toeneemt. In de Cybersecuritystrategie van 2011 staat dat “Overheid en bedrijfsleven werken dan ook 

samen als gelijkwaardige partners. (…) met daarbij duidelijke taken, verantwoordelijkheden, 

bevoegdheden en waarborgen” (2011-1). Vanaf 2013 wordt hier nog verder de nadruk op gelegd in 

een tabel (bijlage 1) waar aangegeven wordt dat de focus op een multi-stakeholdermodel verschuift 

naar het verduidelijken van de verhoudingen van stakeholders. Dit kan gezien worden als een 

ontwikkeling van de verhouding van taken en verantwoordelijkheden van stakeholders. Een voorbeeld 

van de ambitie om verantwoordelijkheden in samenwerking verder te ontwikkelen komt uit tekst van 

het cybersecuritybeeld in 2012: “Nu is het zaak voort te bouwen op dit fundament, (…) waarin 

verantwoordelijkheden helder zijn benoemd.” (NCSC, 2012) 

Vanaf 2013 wordt meer aandacht gevestigd op de verantwoordelijkheden die bedrijven en 

private organisaties hebben om bij te dragen aan de cyberveiligheid (NCSC, 2013-1). In de strategie 

van 2013 wordt bijvoorbeeld aangegeven dat partijen actief moeten participeren aan de hand van een 

duidelijke rolverdeling. De overheid kan in deze rolverdeling sturend optreden met als kerntaak het 

bewaren van de nationale veiligheid. Het bedrijfsleven moet echter ook actief bijdragen aan de 

veiligheid in de vorm van informatiedeling en de eigen veiligheid op orde hebben. Vanaf 2016 krijgt dit 

een concrete uitwerking in de wet meldplicht datalekken (NCSC, 2014; 2015; 2016). In deze wet 

worden organisaties in vitale sectoren verplicht om cyberincidenten te melden bij het NCSC. 

De centrale coördinatie op het ambitieniveau blijft grotendeels hetzelfde. Dit komt vooral 

terug in de rol van het NCSC en de overheid. De overheid blijft door de jaren heen de coördinerende 

rol hanteren in de vorm van het NCSC.  
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Het NCSC wil een gelijkwaardige partner zijn in de samenwerking met private en publieke partijen. Dit 

blijkt uit de cybersecuritystrategie van 2011 waarin wordt aangegeven dat het doel van de overheid is 

om op gelijkwaardige voet samen te werken met andere partners (NCSC, 2011-1). De overheid 

ambieert het daarmee om geen overheersende positie te hebben. Wel heeft het in 2011 nog op te 

richten NCSC een belangrijke positie als initiator. Zo is een van de uitgangspunten van het NCSC het 

verbinden en waar nodig is versterken van bestaande initiatieven en het opzetten van platformen voor 

innovatie in samenwerking met bedrijfsleven en wetenschap (NCSC, 2011-1; 2013-1). Vanaf 2014 is 

het NCSC bezig met het versterken van de bestaande samenwerkingen. Naast initiator heeft de 

overheid ook een regelgevende rol. “De overheid treedt indien nodig sturend op. Daarbij kunnen regels, 

normen of standaarden worden vastgesteld, bijvoorbeeld voor de vitale infrastructuur.” (NCSC, 2013-

1). Regels voor de vitale infrastructuur zijn er ook gekomen in de vorm van de in 2016 in de tweede 

kamer aangenomen wet meldplicht datalekken. Hiermee krijgt de overheid met de toename aan 

regelgeving toch een dominantere positie ten opzichte van private partijen. De ambitie om op gelijke 

voet met andere actoren te staan blijft echter door de jaren heen gelijk.  

Er is ook kritiek op de rol van de overheid in de cybersecuritysamenwerking in Nederland. In 

het rapport van Hathaway (2017) over de ‘cyber readiness’ van Nederland is Hathaway kritisch over 

de rol die de overheid neemt in de cybersecurity. Volgens Hathaway (2017) moet de Nederlandse 

overheid meer een leidende rol opeisen en moet de informatiedeling beter. Een ander rapport dat 

deze kritiek beaamt is een adviesrapport van Herna Verhagen (2017). Zij pleit voor meer coördinerende 

sturing vanuit de overheid en voor het stimuleren van de verantwoordelijkheid van het bedrijfsleven. 

Een derde rapport, van het technologisch Rathenau onderzoeksinstituut, adviseert dat de overheid de 

vitale sectoren sterker moet aanspreken op hun verantwoordelijkheid voor een digitaal veilige 

bedrijfsvoering en zelf het goede voorbeeld moet geven door de eigen cybersecurity te versterken 

(Munnichs, Kouw & Kool, 2017). Al deze rapporten hebben gemeen dat ze kritiek hebben op de rol van 

de overheid in de organisatie van de cybersecurity. De kritiek vanuit deze verschillende instanties laat 

zien dat er weinig ontwikkeling is in leiderschap vanuit de overheid. 

Over de evaluatie komt weinig naar voren op het ambitieniveau en er is dan ook geen grote 

ontwikkeling te zien. Over evaluaties wordt in de stukken van het NCSC niet veel geschreven. In de 

strategieën en beelden komt niet letterlijk naar voren dat evaluaties zullen plaatsvinden. Wel zijn de 

cybersecuritybeelden eigenlijk een soort evaluaties van de dreigingssituatie en de maatregelen tegen 

die dreigingen. De cybersecuritybeelden komen jaarlijks uit en zijn daarmee een constante jaarlijkse 

evaluatie. Daarnaast is de vernieuwde strategie van 2013 (NCSC, 2013-1) een herijking van het 

document van 2011 en is dus ontstaan uit een evaluatiemoment. In het Cybersecuritybeeld van 2016 

komt naar voren dat in 2015 (NCSC, 2015) een evaluatie heeft plaatsgevonden over de pilots van het 

Nationaal Detectie Netwerk. Over de andere samenwerkingsvormen worden geen concrete 

momenten genoemd voor evaluatie en is dus ook geen duidelijke ontwikkeling te onderscheiden. 

4.2.3 Ontwikkeling O&M in ambitie  

Bij de drie indicatoren die de ontwikkeling van de O&M dimensie weergeven is te zien dat de 

gezamenlijke doelstelling vrijwel gelijk blijft door de jaren heen, de afhankelijkheid toe lijkt te nemen 

en de onderlinge verhoudingen complexer worden. Over de dimensie als geheel kan dus gezegd 

worden dat een ontwikkeling plaatsvindt op twee indicatoren maar niet op elk aspect van de dimensie. 

De indicator waar geen grote ontwikkeling waar te nemen is, is de gezamenlijke doelstelling. 

De aanwezigheid van een gezamenlijke doelstelling in cybersecuritysamenwerking op ambitieniveau 

blijkt onder andere uit overeenkomstige dreigingen voor publieke en private organisaties.  
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Als de dreigingen overeen komen is aan te nemen dat ook de belangen en doelstellingen om deze 

dreigingen aan te pakken gelijk is tussen publieke en private partijen. In de cybersecuritybeelden van 

2011 tot 2017 wordt jaarlijks een indicatie gemaakt van de dreigingen per actoren en de mate van 

risico die deze dreiging oplevert. In 2011 is te zien dat de dreigingen van de overheid grotendeels 

overeenkomen met de dreigingen voor private organisaties (Bijlage 2). In de dreigingstabel van 2017 

(bijlage 3) zijn er weliswaar meer dreigingen per actor maar zijn de verschillen tussen de overheid en 

private factoren in dreigingsactoren nog steeds klein (NCSC, 2017). Ondanks dat deze 

dreigingsinformatie geen volledig beeld geeft van de gezamenlijke doelstelling maakt het wel duidelijk 

dat ervoor zowel overheidsinstanties als private organisaties dezelfde dreigingen gelden. In het 

organiseren van een verdediging tegen deze dreiging hebben ze daarmee een constant gedeeld doel.  

Een indicator waar wel ontwikkeling waarneembaar is, is de onderlinge afhankelijkheid. Zowel 

de afhankelijkheid van technologie als de onderlinge afhankelijkheid in procesketens neemt toe. Een 

toenemende afhankelijkheid die naar voren komt in 2013 is de afhankelijkheid van het cyberdomein 

in vitale sectoren. Er is volgens het NCSC een “toenemende afhankelijkheid van ICT en veranderende 

dreigingen” te zien voor publieke en private partijen in vitale sectoren (NCSC, 2013-1). Om hier goed 

op in te kunnen spelen moeten “Publieke en private partijen, afzonderlijk en gezamenlijk, verschillende 

initiatieven nemen om de digitale weerbaarheid te vergroten.” (NCSC, 2013). De afhankelijkheid van 

ICT kan een kwetsbaarheid zijn door een hoger risico op cyberaanvallen en grotere impact daarvan. 

Wanneer een vitale sector getroffen wordt door een cyberaanval kan dit grote gevolgen hebben voor 

het functioneren van de Nederlandse maatschappij (NCSC, 2014).  

Een andere afhankelijkheid die volgens het NCSC toeneemt is de ketenafhankelijkheid in 

productieketens en bedrijfsketens (NCSC, 2013-1). Steeds beter georganiseerde procesketens zorgen 

ervoor dat de ketenafhankelijkheid van deelnemende partijen toeneemt (NCSC, 2014). Stappen in het 

productieproces stonden vroeger nog vaker los van elkaar maar zijn in de loop der jaren steeds meer 

met elkaar verbonden. Een gevolg hiervan is dat het belang van een individuele schakel in het proces 

ook invloed heeft op de andere schakels. “De keten is immers zo sterk als de zwakste schakel” (NCSC, 

2014). Bij deze afhankelijkheid kan een verstoring van de keten een grotere impact hebben, het raken 

van de belangen van één deel van de keten kan consequenties hebben voor de keten als geheel.” (NCSC, 

2014). Er is daarmee een duidelijke stijgende ontwikkeling van de algehele afhankelijkheid in 

cybersecurity te zien. “Het cyberdomein omvat een veelheid aan partijen en actoren die in toenemende 

mate met elkaar verbonden en van elkaar afhankelijk zijn” (NCSC, 2013-1).  

De laatste indicator van de O&M dimensie is de verhouding tussen private en publieke partijen. 

Belangrijk daarbij is het aantal private- en publieke partijen in samenwerking en hoe deze zich tot 

elkaar verhouden. Er is te zien dat door de jaren heen meer private partijen betrokken worden bij 

cybersamenwerking waardoor de diversiteit aan actoren toeneemt. Dit blijkt onder andere uit de 

samenwerking met de bankensector, begonnen in 2013. De bankensector treedt vanaf dat moment 

toe tot de liaisonsamenwerking en is betrokken bij de ISAC (Information Sharing and Analysis Centre) 

van de financiële sector. “In april 2013 hebben banken en NCSC verdere afspraken gemaakt om te 

komen tot een betere uitwisseling van informatie” (NCSC, 2013). Vanaf 2015 gaan toezichthouders 

zoals het ACM (Autoriteit Consument & Markt) en telecombedrijven zoals KPN een grotere rol spelen 

in de samenwerking (NCSC, 2013-1; 2015; 2016; 2017). Er zijn dus meer partijen bij samenwerkingen 

gekomen en de diversiteit van deze partijen is ook gestegen. Het web van actoren die betrokken zijn 

bij cybersamenwerking is daarmee uitgebreider en complexer geworden. 
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4.1.4 Ontwikkeling Norms in ambitie 

In de Norms dimensie zijn een aantal ontwikkelingen te zien. Het belang van onderling vertrouwen 

blijft constant aanwezig waardoor vertrouwen stijgt en de lengte van de samenwerkingen neemt met 

de tijd toe. De formaliteit heeft zich op het ambitieniveau niet duidelijk ontwikkeld. Hiermee kan 

geconcludeerd worden dat er een ontwikkeling is in deze dimensie in de vorm van een licht stijgend 

vertrouwen.  

In de cybersecuritystrategie van 2011 wordt aangeven dat onderling vertrouwen van groot 

belang is om samen te werken en informatie te delen (NCSC, 2011-1). Vertrouwen wordt gezien als 

een onmisbare factor in een succesvolle samenwerking, zo is volgens het NCSC “Wederzijds 

vertrouwen essentieel om samen te werken en informatie met elkaar te delen.” (NCSC, 2011-1). In de 

cybersecuritystrategie van 2013 komt, net als in 2011, vertrouwen voor. De nadruk in deze strategie 

ligt echter meer op vertrouwen in de internationale samenwerking. “Bij deze 

samenwerkingsverbanden staan flexibiliteit en onderling vertrouwen voorop.” (NCSC, 2013-1). Een 

voorbeeld waarin het vertrouwen tussen actoren naar voren komt in de strategie van 2013 is één van 

de drie sturingsdimensies die ingezet worden om de cybersecurity in Nederland naar een nieuw 

volwassenheidsniveau te tillen (NCSC, 2013-1). Deze drie dimensies zijn (zelf)regulering, transparantie 

en kennisontwikkeling. Transparantie wordt hierin gezien als een randvoorwaarde voor het versterken 

van vertrouwen tussen de actoren (NCSC, 2013-1). Deze visie van meer transparantie moet sturen naar 

meer vertrouwen in de cyberwereld. Met meer transparantie kunnen partijen beter van elkaar 

waarnemen welke maatregelen op het gebied van cybersecurity genomen worden. Als partijen beter 

weten wat ze aan elkaar hebben op het gebied van cybersecurity zullen ze elkaar ook sneller 

vertrouwen. In documenten van na 2013 wordt het vertrouwen tussen actoren in cybersamenwerking 

weinig meer genoemd als aandachtspunt. Dit kan aangeven dat er minder aandacht voor is maar kan 

ook een indicatie zijn dat het proces van vertrouwen ontwikkelen niet iets is wat vaak benoemd hoeft 

te worden maar intern, binnen samenwerkingsverbanden, in gang gezet moet worden. Zoals ook 

beschreven in de literatuur van Thomson et al. (2007) die de kwetsbaarheid en interne aard van 

vertrouwen onderschrijft. Met het in gang zetten van het proces van het bouwen van vertrouwen stijgt 

het onderling vertrouwen.  

De lengte van de samenwerking verschilt per samenwerkingsverband. Er is te zien dat de 

ambitie om samenwerkingen op te zetten vanaf het begin van de cyberstrategie bestaan heeft. Zo 

bestaan een aantal samenwerkingen al vanaf 2012 (NCSC, 2011-1). Daaronder vallen de 

liaisonsamenwerking en enkele ISAC’s. Andere samenwerkingsverbanden hebben een kortere 

levensduur maar krijgen in de latere cybersecuritydocumenten wel meer aandacht, zoals het Nationaal 

Respons Netwerk dat vanaf 2014 bestaat (NCSC, 2013-1; 2014; 2015; 2016; 2017). Met de jaren neemt 

de lengte van samenwerking toe en daarmee ook het vertrouwen dat in de samenwerking opgebouwd 

wordt. Dit zal echter ook weer per samenwerking verschillen omdat op verschillende tempo’s 

vertrouwen kan ontstaat in samenwerking afhankelijk van de betrokkenen (Thomson et al., 2007). 

Over de formaliteit van samenwerkingsverbanden op het gebied van cybersecurity valt niet 

veel te zeggen op het ambitieniveau. Alle samenwerkingsverbanden zijn officieel opgericht en erkent 

door het NCSC en het ministerie en zijn in deze zin formele samenwerkingen (NCSC.nl/samenwerking, 

2017). De formaliteit binnen de samenwerkingen zal hoogstwaarschijnlijk verschillen. Op 

ambitieniveau gaat de strategische context data echter niet inhoudelijk in op de formaliteit van 

samenwerkingsvormen. Het is daarom lastig om een ontwikkeling te zien in de formaliteit op 

ambitieniveau door een gebrek aan relevante data. 
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4.1.5 Ontwikkeling adaptiviteit in ambitie 

Naast de samenwerking zijn er ook ontwikkelingen te zien van de adaptiviteit op ambitieniveau. Waar 

de responsiviteit constant lijkt te blijven is het duidelijk dat de competentie, ondanks blijvende 

kritieken, licht gestegen is en de flexibiliteit en snelheid zijn toegenomen. Daarmee is te stellen dat de 

adaptiviteit een stijging als ontwikkeling heeft doorgemaakt tussen 2011 en 2017. 

De responsiviteit wordt bepaald door de bereidheid tot verandering. Om deze indicator op het 

ambitieniveau te duiden zal gekeken worden naar de rol die verandering in de nationale ambitie speelt. 

In cybersecurity komt verandering vooral naar voren in de reactie op ontwikkelingen in de cybercrime 

wereld. De mogelijkheid om op tijd te reageren op een cyberincident of ontwikkeling wordt als 

belangrijk punt gezien en wordt ook wel de responscapaciteit genoemd in de cyberbeelden en 

strategieën (NCSC, 2011; 2012; 2013-1; 2014; 2015; 2016; 2017). Respons is in 2011 al een van de 

doelstellingen van de Cyber Security Raad. Een van de vijf prioriteiten van de raad is als volgt 

omschreven: “Opbouwen van een adequate, door meerdere actoren gedragen response capaciteit 

krijgt onder andere vorm (…) in het op te richten Nationaal Cyber Security Centrum” (Cyber Security 

Raad, 2011). 

In de jaren die hierop volgen krijgt responsiviteit een blijvende aandacht in de beelden en 

strategieën (NCSC, 2013-1; 2014; 2015). Uit een onderzoek van de internationale IT-beroepsvereniging 

ISACA blijkt dat een blijvende openheid ten opzichte van verandering nodig is: “Uit een onderzoek van 

ISACA blijkt dat veel organisaties wel een uitgebreid cybersecuritybeleid hebben (..), maar dat het snel 

veranderende dreigingslandschap ervoor zorgt dat de dekking ervan niet altijd volledig is. (NCSC, 2015). 

Uit deze quote blijkt dat verandering een onvermijdelijke factor is in het opzetten van cybersecurity. 

Zolang de dreigingen zich blijven ontwikkelen moeten ook organisaties hun eigen cybersecuritybeleid 

blijven aanpassen. Niet alleen op operationeel niveau zijn aanpassingen nodig maar ook de bredere 

strategische kaders moeten in ontwikkeling blijven (NCSC, 2015). Responsiviteit staat dus sinds 2011 

al op de agenda en blijft door de jaren heen terugkomen in de ambities. Met deze constante 

aanwezigheid in ambitie is geen duidelijke stijging of daling te zien en kan de responsiviteit als stabiel 

worden omschreven.  

De tweede indicator van adaptiviteit is competentie. Deze indicator lijkt met de jaren gestegen. 

De competentie kan op verschillende manieren gedefinieerd worden. Er kan gekeken worden naar de 

financiële middelen die beschikbaar zijn voor veranderingen in cybersecurity, maar er kan ook gekeken 

worden naar het effectief inzetten van middelen in de vorm van een efficiënte informatiedeling. Wat 

de financiële situatie betreft is in de eerste jaren van het NCSC weinig geld beschikbaar voor 

cybersecurity. In 2011 is er geen apart budget voor vrijgemaakt en vallen de kosten volledig onder de 

budgetten van bestaande posten (NCSC, 2011-1). Later wordt wel apart geld voor vrijgemaakt in het 

overheidsbudget (NCSC, 2013-1). In 2016 en 2017 komt echter naar voren dat meer investeringen 

nodig zijn volgens de rapporten van Verhagen (2016) en Hathaway (2017) waarin kritiek wordt geuit 

op de hoogte van het cybersecuritybudget van Nederland. Wat de efficiënte informatiedeling betreft 

wordt er vanaf 2013 door het NCSC aangegeven dat versterkingen nodig zijn in de structuur van de 

informatiedeling (NCSC, 2013-1). In 2015 wordt aangegeven dat het delen van dreigingsinformatie 

helpt om de capaciteit effectief in te zetten (NCSC, 2015). Ook voor organisaties buiten de overheid 

met minder middelen geeft dit perspectief om beter in te spelen op ontwikkelingen op 

cybersecuritygebied. Een goede informatiedeling door middel van samenwerking zorgt daarmee voor 

een betere competentie. Er is dus zowel meer geld vrijgekomen, ondanks kritieken op het budget, als 

een toegenomen focus op het effectief inzetten van deze middelen. Met deze twee gegevens is te 

stellen dat de competentie door de jaren heen is gestegen. 
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Op het ambitieniveau worden de ambities voor snelheid en flexibiliteit in cybersecurity vaak 

samengevoegd. Het streven naar flexibiliteit en snelheid is vanaf het begin af aan aanwezig. Dit blijkt 

uit de tekst van de strategie van 2013 over cyberaanvallen op een of meerdere organisaties die effect 

kunnen hebben op de nationale veiligheid: De snelheid waarmee dergelijke aanvallen zich kunnen 

manifesteren en ontwikkelen vraagt om een snelle, gecoördineerde en flexibele reactie en het 

vroegtijdig betrekken van de belangrijkste spelers.” (NCSC, 2013-1). Een voorbeeld van de stijging van 

flexibiliteit en snelheid is de focus op detectie over preventie. In 2013 verschuift de aandacht van de 

overheid in cybersecurity van preventie naar detectie en respons (NCSC, 2013). Hierin wordt uitgegaan 

van de praktijk uit de jaren daarvoor waarin aanvallen niet buiten de deur te houden zijn. De keuze die 

daarom gemaakt wordt is in te zetten op het snel opmerken van aanvallen en incidenten zodat een 

tijdige adequate reactie kan plaatsvinden. Dit gebeurt zowel operationeel met specifieke aanvallen als 

strategisch met relevante cyberontwikkelingen (NCSC, 2013). Om een veilig beleid te voeren met 

detectie als focus is het belangrijk om een snelle en flexibele opsporing en behandeling van incidenten 

op te zetten. Met deze keuze kan dus gesteld worden dat de algehele flexibiliteit en snelheid van de 

afhandeling van incidenten als focuspunt is toegenomen in de Nederlandse cybersecurity.  

4.1.6 Conclusie ambitieniveau 

Zowel de samenwerking als de adaptiviteit in cybersecurity ontwikkelen zich op het ambitieniveau 

tussen 2011 en 2017. De belangrijkste ontwikkelingen in de samenwerking zijn te zien in de O&M en 

Norms dimensie die zich ontwikkelen in de vorm van toenemende afhankelijkheid, complexere 

verhoudingen en een stijgend vertrouwen. De Governance dimensie ontwikkeld zich in de beginfase 

van cybersecuritysamenwerking maar stagneert daarna. In de Administration dimensie ontwikkelen 

voornamelijk verantwoordelijkheden voor private partijen maar blijven andere indicatoren constant. 

Naast de samenwerking lijkt de adaptiviteit van cybersecurity op ambitieniveau een stijgende 

ontwikkeling te ondergaan. Zowel de competentie als de flexibiliteit en snelheid stijgen en de 

responsiviteit heeft een constante aandacht. 
 

4.2 Beleidsniveau 

Op het beleidsniveau wordt gekeken naar concreet beleid dat opgesteld is in de jaren tussen 2011 en 

2017. Dit beleid wordt gehaald uit de concrete actiepunten die door de overheid en het NCSC zijn 

opgesteld. In 2011 zijn dit vier actielijnen met 32 concrete acties uit de cybersecuritystrategie (NCSC, 

2011-1). In de strategie van 2013 worden 37 concrete actiepunten verdeeld over 5 doelstellingen 

bekeken. Het beleid moet betrekking hebben op samenwerking of adaptiviteit en zal per dimensie 

worden toegelicht. In de onderstaande tabel worden de resultaten van het beleidsniveau samengevat. 

 
GOVERNANCE ADMINISTRATION O&M NORMS ADAPTIVITEIT 

ONTWIKKELING 

BELEIDSNIVEAU 

Structuur: 

Vooral in begin 

ontwikkeling, 

later constant 

Invloed actoren 

structuur: 

Constant 

gebleven 

Centrale coördinatie: 

Weinig ontwikkeling, 

constant 

Taakverdeling & 

verantwoordelijkheden: 

Weinig ontwikkeling 

Evaluatie: Constant 

aanwezig 

Gezamenlijke 

doelstelling: 

Blijft constant  

Afhankelijkheid: 

Is gestegen 

Onderlinge 

verhoudingen: 

Zijn complexer 

geworden 

Onderling vertrouwen: 

Lichte stijging, meer 

beleid gericht op 

vertrouwen 

Lengte samenwerking: 

Neemt toe 

Formaliteit: Geen 

ontwikkeling 

Responsiviteit: 

Stijging 

Competentie: 

Stijging 

Flexibiliteit:  

Stijging  

Snelheid:  

Stijging  
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4.2.1 Ontwikkeling Governance in beleid 

Er is vooral in de beginjaren van het NCSC grote activiteit te zien in de Governance dimensie op het 

beleidsniveau. De structuur en invloed van actoren daarop ontwikkelt zich tot 2013 met een aantal 

nieuwe beleidsmaatregelen. Daarna zijn weinig nieuwe ontwikkelingen meer te zien op het gebied van 

Governance.  

Het belangrijkste structuurbeleid op het gebied van samenwerking in 2011 en 2012 is de 

oprichting van het NCSC. Het NCSC moet een platform vormen waar de publieke en private partijen 

kennis en expertise onderbrengen (Opstelten, 2012). Ook moet samenwerking tussen publieke en 

private organisaties de incident respons en weerbaarheid van Nederland verbeteren (NCSC, 2011-1). 

Publieke en private partijen worden uitgenodigd zich aan te sluiten bij het NCSC, om dit mogelijk te 

maken wordt een samenwerkingsmodel ontwikkeld. “Het kabinet vindt een nieuwe netwerkgerichte 

samenwerkingsvorm nodig om de integrale en samenhangende aanpak van cyber security te bereiken.” 

(NCSC, 2011-1). Dit netwerkgerichte samenwerkingsmodel kan gezien worden als een nieuwe 

structuur die de basis vormt van de structuur van cybersecuritysamenwerking in 2011. Voorbeelden 

van deze netwerkgerichte samenwerkingsvorm zijn de ISAC’s en de liaisonsamenwerking die in 2012 

zijn opgericht (Opstelten, 2012).  

Andere beleidspunten die invloed hebben op de structuur zijn de wetgeving en kaderstelling 

uit de strategie van 2011 (NCSC, 2011-1). Deze nieuwe wetten en kaders geven aan dat er een nieuwe 

structuur opgezet wordt voor zowel publieke organisaties, private partijen en voor het 

samenwerkingsverband tussen deze twee. Een voorbeeld hiervan is een Telecommunicatiewet met 

afspraken voor het melden van incidenten door grote telecombedrijven (NCSC, 2011-1). In de 

cybersecuritystrategie van 2013 worden weinig nieuwe structurele beleidspunten aangedragen. Wel 

wordt aangegeven dat de standaarden verbeterd en ontwikkeld worden (NCSC, 2013-1). Dit geeft aan 

dat doorontwikkeld wordt op de standaarden die betrekking hebben op samenwerking. De oprichting 

van het Nationaal Detectie- en Nationaal Respons Netwerk vanaf 2014 zijn de belangrijkste concrete 

structuurveranderingen na 2013. Met de toevoeging van deze samenwerkingsvormen wordt de 

structuur van samenwerking in het NCSC breder dan het al was. 

Om de ontwikkeling van de invloed van actoren op de structuur te bepalen in beleid moet 

gekeken worden naar de invloed de actoren hebben op het beleid dat de structuur bepaald. De beste 

illustratie van deze invloed is het feit dat bij alle documenten, zowel de cybersecuritystrategieën als bij 

de cybersecuritybeelden, aangegeven wordt dat publieke en private partijen hebben bijgedragen aan 

de documenten. Hier kan mee worden aangetoond dat betrokken actoren invloed hebben op het 

beleid maar hoeveel invloed is niet duidelijk. Om toch een beeld te krijgen van de invloed van 

betrokken actoren op beleid kan gezocht worden naar beleid dat de invloed van betrokken actoren 

betreft. In 2011 kan dit gevonden worden in een beleidspunt over ICT-beveiligingsstandaarden. Het 

NCSC stelt daarin dat het kabinet werkt met “vitale sectoren aan het verkrijgen van inzicht in mogelijke 

maatregelen tegen verstoring van hun vitale ICT-voorzieningen.” (NCSC, 2011). In dit beleidspunt komt 

naar voren dat vitale organisaties samenwerken met de overheid om nieuwe maatregelen, oftewel 

beleid, tegen verstoring op te zetten. Met deze samenwerken hebben vitale organisaties invloed op 

de vorm en uitwerking van dit beleid. Concluderend hebben de actoren een constante invloed op 

structuurbeleid via de documenten maar blijft de concrete invloed onduidelijk. 
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4.2.2 Ontwikkeling Administration in beleid 

Er is geen significante ontwikkeling waar te nemen in de Administration dimensie op beleidsniveau. De 

centrale coördinatie en de taakverdeling en verantwoordelijkheden blijven vrij constant in het beleid. 

Daarnaast is in evaluatiebeleid ook geen grote ontwikkeling waar te nemen. 

Dat de centrale coördinatie grotendeels gelijk blijft is te zien aan de ontwikkeling van de rol 

van het NCSC. Het NCSC heeft bij de oprichting in 2012 veel zeggenschap over de samenwerkingen en 

heeft het een duidelijke coördinerende rol als initiator. Zo speelt het NCSC een belangrijke rol in de 

vormgeving van cybersecurityinitiatieven (NCSC, 2011-1). Naast deze initiërende rol moet het NCSC 

volgens het kabinet in 2012 voornamelijk een ondersteunende rol spelen. In de samenwerking voor 

digitale weerbaarheid moet het NCSC zich ondersteunend opstellen: “Het NCSC heeft hierin, naast 

uiteraard de inbreng van eigen expertise, een ondersteunende rol. (Opstelten, 2012)”. In 2013 en 2014 

neemt het NCSC weer een initiërende rol met de oprichting van samenwerkingsverbanden zoals het 

Nationaal Respons Netwerk en het Nationaal Detectie Netwerk (NCSC, 2013; 2014). Daarnaast krijgt 

het NCSC in 2014 een nieuwe taak in de vorm van een “verbreding naar Cyber Security Operations 

Center” (NCSC, 2013-1). Hiermee opereert het NCSC onder andere als meldpunt voor cyberincidenten 

en signaleert cyberdreigingen en kwetsbaarheden. Met deze maatregelen krijgt het NCSC een 

belangrijkere rol in de respons op cyberdreiging. 

Verhagen (2016) stelt dat de beleidsverantwoordelijkheid van cybersecurity is verdeeld over 

verschillende departementen van de overheid. Hierdoor is er weinig sturing en beperkte coördinatie. 

Volgens Verhagen (2016) laat de overheid hier steken vallen. Dit geeft aan dat het streven van de 

overheid om een centraal coördinerend punt te creëren voor cybersecurity volgens critici niet 

helemaal gelukt is. Hathaway (2017) pleit in haar kritiek voor meer leiderschap vanuit de Nederlandse 

overheid op het gebied van cybersecurity. Volgens Hathaway ligt het gebrek van een leidende actor 

aan de focus op publiek-private samenwerking die te veel invloed heeft in plaats van een bepalende 

overheidspartij. In het Nederlandse beleid is te zien dat bewust gekozen wordt voor een 

ondersteunende rol van de overheid en dat ingezet wordt op publiek-private samenwerking als 

belangrijk cybersecurityorgaan. De kritiek van Hathaway is daarmee te verklaren vanuit de keuzes die 

in het Nederlandse beleid gemaakt worden en de rol die het NCSC daarbij inneemt. De coördinatie van 

NCSC blijft in beleid constant belangrijk als ondersteuning en initiator. Het lijkt of de leiderschapsrol 

van het NCSC met de jaren licht afgenomen is in het beleid, wat aansluit op de kritiek op uit de 

verschillende rapporten. 

Een andere indicator met weinig ontwikkeling is de taakverdeling & verantwoordelijkheden. In 

2013 wordt voor het eerst een concreet beleidspunt opgesteld dat op deze indicator aansluit. In dit 

beleidspunt staat het “Benoemen van verantwoordelijkheden en vastleggen van procedures in geval 

van organisatie overstijgende incidenten die geen crisis zijn” (NCSC, 2013-1) centraal. Met het 

vastleggen van verantwoordelijkheden en procedures moet worden voorkomen dat onduidelijkheden 

ontstaan in het geval van incidenten. De uitwerking van deze taakverdeling is bijvoorbeeld te zien in 

de beleidstabel van de cybersecuritystrategie van 2013 (NCSC, 2013-1). Daarin staat per 

beleidsmaatregel beschreven welke actoren verantwoordelijk zijn voor het specifieke beleid. In het 

rapport van Verhagen (2016) komt naar voren dat er, ondanks het streven naar duidelijkheid, 

weldegelijk onduidelijkheden bestaat over de verantwoordelijkheden. Verhagen stelt dat de 

informatie-uitwisseling tussen overheden onderling en tussen overheidspartijen en private partijen 

niet voldoende is. Daarbij is volgens haar “onduidelijk welke partij voor welke taak verantwoordelijk is” 

(Verhagen, 2016). Vooral in de publiek-private samenwerking is volgens haar nog veel onduidelijk over 

welke verantwoordelijkheden bij welke partijen liggen.  
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Er is in de jaren sinds 2013 weinig beleid opgesteld om de taakverdeling en verantwoordelijkheden in 

cybersecuritysamenwerking duidelijker te maken. Wat de ontwikkeling betreft blijft de lage 

beleidsaandacht van deze indicator constant en is dus geen grote ontwikkeling waar te nemen. 

Op de laatste indicator van Administration, evaluatie, is ook weinig ontwikkeling waar te 

nemen. Voor evaluatie op het beleidsniveau is het belangrijk om te zoeken naar concrete 

evaluatiemomenten die hebben plaatsgevonden. Als eerste zijn de cybersecuritybeelden die jaarlijks 

worden uitgegeven evaluatiemomenten. In deze beelden wordt gekeken welke dreigingen in het 

afgelopen jaar zijn toegenomen en welke maatregelen daartegen genomen zijn. De 

cybersecuritybeelden beogen “een geïntegreerd en objectief beeld van dreigingstypen en 

impactfactoren te schetsen, dat als basis kan dienen voor beleids- en besluitvorming binnen de 

Rijksoverheid en binnen de private sectoren.” (Opstelten, 2012). Zo vormen de jaarlijkse 

cybersecuritybeelden een evaluatiebasis voor nieuw beleid. Een concreter evaluatiemoment komt uit 

2014. In de aanbiedingsbrief van 2014 wordt een “herijking van vitale sectoren” (Opstelten, 2014) 

uiteengezet die heeft plaatsgevonden. De vitale sectoren hebben een hoge prioriteit voor het NCSC. 

Ze vormen de voornaamste partners in de samenwerkingsverbanden van het NCSC (NCSC, 2013-1). De 

herijking moest een goede basis vormen “voor samenhang en prioriteitsstelling van verdere verhoging 

van de weerbaarheid van vitale sectoren.” (Opstelten, 2014). Met dit doel zal deze herijking gevolgen 

hebben voor samenwerking met de vitale sectoren en is daarmee een relevante evaluatie. Voor 

concrete samenwerkingen is geen beleid opgesteld om evaluatiemomenten vast te leggen. 

Hoogstwaarschijnlijk verschillende de evaluatieambities dan ook per samenwerkingsverband. Uit het 

evaluatiebeleid valt te halen dat evaluatie vanaf het begin van het NCSC heeft plaatsgevonden maar 

dat weinig concreet beleid op is ingericht. Een substantiële ontwikkeling op het gebeid van evaluatie 

is daarmee ook niet waar te nemen. 

 

4.2.3 Ontwikkeling O&M in beleid 

Twee van de drie indicatoren van de O&M dimensie hebben een duidelijke ontwikkeling meegemaakt. 

De afhankelijkheid is gestegen en de verhoudingen zijn complexer geworden. De gezamenlijke 

doelstelling lijkt als overgebleven indicator een constantere factor te zijn gebleven in de afgelopen 

jaren.  

De gezamenlijke doelstelling heeft geen grote ontwikkeling ondergaan. Het belangrijkste 

beleidsvoorbeeld van een gezamenlijke doelstelling is een gezamenlijke mate van urgentie voor een 

probleem of uitdaging. In 2012 blijkt dat volgens het kabinet “de urgentie van de uitdagingen waar wij 

ons in het kader van cyber security voor gesteld zien, door alle betrokken partijen gedeeld wordt.” 

(Opstelten, 2012). Als er een gezamenlijke overeenkomst is over de belangrijkste uitdagingen is de 

kans groot dat er ook een gezamenlijk doel is voor het aanpakken van deze uitdagingen. In concreet 

beleid zijn geen concrete beleidspunten te zien die de gezamenlijke doelstelling als indicator 

beïnvloeden. Daarmee kan gesteld worden dat geen grote ontwikkeling van de gezamenlijke 

doelstelling in beleid te zien is. 

Een indicator waar wel ontwikkeling is waar te nemen is de onderlinge afhankelijkheid. Deze 

ontwikkeling wordt vooral duidelijk door de stijgende ketenafhankelijkheid en belangrijkere rol voor 

toezichthouders. Vanaf 2013 zijn maatregelen getroffen om de gevaren van de ketenafhankelijkheid 

in het digitale domein in te perken. Volgens het NCSC moeten organisaties in het cyberdomein, waar 

een grote (keten)afhankelijkheid bestaat, actief participeren om de veiligheid te waarborgen (NCSC, 

2013-1). “De onderlinge afhankelijkheden zullen door de ketenpartners moeten worden besproken. Dit 

om te komen tot gezamenlijke afspraken over minimumvereisten, interoperabiliteit en vertrouwde 
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informatiedeling.”  (NCSC, 2013-1). Deze afspraken moeten de veiligheid van de gehele keten 

versterken. Dit kan gezien worden als een vorm van intensievere samenwerking tussen ketenpartners 

om de gevaren van ketenafhankelijkheid te verminderen. 

Een tweede ontwikkeling is de groeiende rol van toezichthouders in 

cybersecuritysamenwerking. Toezichthouders van verschillende sectoren moeten vanaf 2015 

cybersecurity gaan opnemen in hun werkzaamheden (NCSC, 2013-1). Voorbeelden van deze 

toezichthouders zijn Autoriteit Consument en Markt en het Agentschap Telecom die op moeten 

kunnen treden tegen onveilige cyberproducten. Naast de sectorale toezichthouders krijgt de Autoriteit 

Persoonsgegevens, een toezichthouder op privacy in cybersecurity, vanaf 2016 meer bevoegdheden 

om de lekken van persoonsgegevens op te sporen. Meer aandacht en mandaat voor toezichthouders 

zorgt voor extra afhankelijkheid bij organisaties die zich met cybersecuritysamenwerking bezighouden. 

Er zal een extra goedkeuring van de toezichthouder nodig zijn. Zeker in cybersecuritysamenwerkingen 

waar toezichthouders zowel samenwerkingspartner zijn maar tegelijk ook toezicht moeten houden op 

de samenwerkingspartners kunnen spanning ontstaan (R3). Zo lijkt de afhankelijkheid op het 

beleidsniveau te zijn toegenomen. 

De laatste indicator, onderlinge verhoudingen tussen publiek en private actoren in 

cybersecurity, heeft ook een ontwikkeling ondergaan. De complexiteit van de verhoudingen is 

toegenomen. In 2011 wordt de wens uitgesproken door het kabinet om samen te werken met zowel 

publieke als private partijen (NCSC, 2011-1). Het doel daarbij is dat dat publieke en private partijen (…) 

informatie, kennis en expertise (…) bij elkaar brengen. (NCSC, 2011-1). In deze wens moet het NCSC 

dienen als het platform om publieke en private partijen samen te brengen. In 2013 wordt een specifiek 

genoemde partij toegevoegd aan samenwerking van het NCSC. De bancaire sector gaat vanaf dat 

moment samenwerken met overheidspartijen. Deze samenwerking zorgt voor een “Versterking in de 

bestrijding van cybercrime in de financiële sector” (NCSC, 2013-1). 

Een element waarin de complexiteit van onderlinge verhoudingen naar voren komt is een 

beleidsmaatregel uit 2013. Hierin wordt een verkenning aangekondigd om een gescheiden ICT-

netwerk op te zetten voor publiek en privaat in vitale processen (NCSC, 2013-1). Deze verkenning moet 

inzicht geven in de mogelijkheden om delen van het internet die vitale processen mogelijk maken af 

te schermen zodat ze beter beveiligd zijn. De belangrijkste conclusie van deze verkenning is “dat een 

volledig gescheiden netwerk of het gesloten maken van delen van het internet op zichzelf geen 

realistische opties zijn” (Opstelten, 2014). Dit geeft aan dat de verhoudingen en afhankelijkheden 

breder liggen dan slechts in de vitale sectoren. Het afscheiden van vitale processen biedt geen 

oplossing en in het complexe cyberspeelveld zijn steeds meer private partijen spelen een rol gaan 

spelen in de cybersecurity. Een component van de ontwikkeling van onderlinge verhoudingen dat 

hierop aansluit is de complexiteit van de cybersecuritywereld. Volgens het NCSC (2013-1) is de 

complexiteit in het cyberdomein in de jaren sinds 2011 flink toegenomen en zal alleen maar meer 

toenemen. In samenwerking op het gebeid van cybersecurity zijn steeds meer (private) partijen 

relevant voor vitale diensten en processen. Het NCSC erkent dit en geeft dat “governance in het 

cyberdomein hierdoor complex is (…) en een multi-stakeholder benadering vereist.” (NCSC, 2013-1).  

 

4.2.4 Ontwikkeling Norms in beleid 

Voor de Norms dimensie valt als geheel te stellen dat een lichte ontwikkeling waar te nemen is. Het 

beleid dat het onderling vertrouwen moet versterken is toegenomen met de jaren. Daarnaast is met 

het langer bestaan van de samenwerkingen meer vertrouwen ontstaan. Zonder grote ontwikkelingen 

in formaliteit is te stellen dat er een stijging is van het vertrouwen in de Norms dimensie. 
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De ontwikkeling van onderlinge vertrouwen is te vinden in beleid dat het vertrouwen moet 

verbeteren in samenwerking. Een beleidspunt dat in het voortgangsdocument van 2011 naar voren 

komt is het streven naar intensievere samenwerking die leidt tot synergie” (Opstelten, 2012). Ondanks 

dat hier niet letterlijk het vergroten van vertrouwen genoemd wordt komt in dit beleid wel naar voren 

dat er een streven bestaat naar een synergie. Om succesvol intensief samen te werken en te komen 

tot synergie is onderling vertrouwen nodig. Er valt daarom te zeggen dat dit beleid het streven om het 

vertrouwen tussen samenwerkingspartners te vergroten omvat. In 2013 wordt transparantie genoemd 

als randvoorwaarde voor vertrouwen tussen actoren (NCSC, 2013-1). Het streven om de transparantie 

te versterken en kan gezien worden als middel om het vertrouwen te versterken. Dit wordt in beleid 

toegepast met de ‘Telecommunicatie wet’ in 2011 waarin grote telecombedrijven incidenten moeten 

melden en in 2016 verder uitgebreid met de ‘Wet Meldplicht Datalekken’ waarin organisaties uit vitale 

sectoren verplicht cyberincidenten moeten melden (NCSC, 2011-1; 2016). Deze twee beleidspunten 

geven een lichte stijging van onderling vertrouwen aan. 

De lengte van samenwerking zorgt voor een grote kans op een stijgend vertrouwen. In 

concreet beleid is dit terug te leiden tot de oprichtingsjaren van de samenwerkingen. Zoals ook al in 

het ambitieniveau aangegeven verschillen de samenwerkingen van het NCSC in levensduur. De eerste 

samenwerkingsvormen die rond de oprichting van het NCSC ingericht worden zijn de 

Cybersecurityraad, de liaisonsamenwerking en ISAC’s die vanaf 2012 onder het NCSC vallen (NCSC, 

2012). In de jaren die hierop volgen komen er nog een aantal nieuwe ISAC’s bij. In 2013 krijgt de 

zorgsector bijvoorbeeld een eigen ISAC. Later komt er ook nog een aparte Rijks ISAC en Pensioen ISAC 

bij (NCSC.nl/samenwerking/ISAC.html, 20-12-2017; NCSC, 2013). Aan de hand van zowel de eerste en 

tweede cybersecuritystrategie worden in 2014 het Nationaal Detectie Netwerk en het Nationaal 

Respons Netwerk ingericht (NCSC, 2014). Na deze samenwerkingsvormen zijn er geen nieuwe 

noemenswaardige samenwerkingen meer bijgekomen. Zo is te zien dat een groot deel van de 

samenwerkingen rond de 7 jaar bestaan. In deze jaren heeft het vertrouwen zich kunnen ontwikkelen 

en zo zorgt deze indicator voor een ontwikkeling van de Norms dimensie. 

Om de ontwikkeling in formaliteit op het beleidsniveau te analyseren moet gekeken worden 

naar beleid dat invloed heeft op de mate van formaliteit in samenwerkingen van het NCSC. Er kan 

daarbij gedacht worden aan kaders en standaarden die gehandhaafd moeten worden en invloed 

hebben op de formaliteit. De meeste standaarden hebben weinig tot geen duidelijk effect op de 

onderlinge formaliteit. De enige noemenswaardige ontwikkeling is de wet meldplicht datalekken. Via 

deze wet zijn organisaties in de vitale sectoren sinds 2016 verplicht om hun cyberincidenten te melden 

aan het NCSC (NCSC, 2016). Deze meldplicht kan invloed hebben op de formaliteit van de 

verhoudingen tussen samenwerkingspartners uit de vitale sectoren en het NCSC. Waar voor deze wet 

naar alle waarschijnlijkheid al informatie over incidenten gedeeld werd is dit nu geformaliseerd door 

een wettelijke verplichting. Met het feit dat er weinig beleid is dat invloed heeft op de formaliteit van 

samenwerkingen is geen grote ontwikkeling te zien in deze indicator van de Norms dimensie. 

4.2.5 Ontwikkeling Adaptiviteit in beleid 

De adaptiviteit is op het beleidsniveau in de loop der jaren toegenomen. Dit blijkt uit een stijging van 

alle indicatoren. Een stijgende bereidheid voor aanpassingen aan de omgeving komt naar voren in de 

responsiviteit, De competentie neemt toe met investeringen en efficiënt inzetten van middelen en met 

cyberoefeningen nemen de snelheid en flexibiliteit toe.  
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De ontwikkeling van responsiviteit blijkt uit het feit dat het streven naar responsiviteit steeds 

duidelijker naar voren komt in het nationale cybersecuritybeleid. In het beleid van 2011 wordt een 

doctrine ontwikkeld voor de respons op een mogelijke aanval. Een dergelijk doctrine moet ervoor 

zorgen dat cyber operations beschermd worden tegen cyberaanvallen (NCSC, 2011-1). Dit beleid geeft 

aan dat nagedacht wordt over het opzetten van standaarden in de respons op een aanval. In 2013 

wordt aangegeven dat nieuwe maatregelen nodig zijn om de cyberdreigingen het hoofd te bieden. De 

inherente dynamiek van cybersecurity vereist een vernieuwende aanpak omdat “Statische 

informatiebeveiligingsmaatregelen niet meer voldoende zijn” (NCSC, 2013). De veranderende 

dreigingen in de cyberwereld zorgen ervoor dat maatregelen en structuren die niet open staat voor 

verandering niet opgewassen zijn tegen cybercrime. Organisaties moeten dus minder statische 

beveiligingsmaatregelen nemen en meer responsief handelen. Deze oproep geeft aan dat de ambities 

om de responsiviteit in Nederland te verhogen zijn toegenomen sinds 2011.  

In 2014 komt een voorbeeld van dergelijk beleid bij het NCSC naar voren met de oprichting van 

het Nationaal Respons Netwerk. Dit orgaan heeft als publiek-privaat samenwerkingsverband het doel 

“de weerbaarheid van onze samenleving te versterken door gezamenlijke respons op cybersecurity- 

incidenten. (NCSC, 2014). In de latere cybersecuritybeelden blijft de responsiviteit van cybersecurity 

genoemd worden als aandachtspunt voor het NCSC en andere organisaties (NCSC, 2014; 2015; 2017). 

Hierbij wordt onder andere aangegeven dat samenwerking een belangrijk onderdeel is in het 

verkrijgen van een responsieve nationale cybersecurity. In 2015 wordt gewaarschuwd voor het snelle 

evolueren van dreigingen en wil de overheid daarop in spelen; “Om in te spelen op deze nieuwe 

ontwikkelingen zal vanaf 2016 een doorontwikkeling van de cybersecurity visie moeten plaatsvinden 

en een geactualiseerde, en daar waar nodig, geïntensiveerde aanpak.” (Dijkhof, 2015) Deze 

doorontwikkeling geeft aan dat cybersecurity steeds responsiever benaderd wordt door de overheid. 

De ontwikkelingen in competentie zijn te zien in de capaciteiten en middelen die vrijgemaakt 

worden in beleid om adaptief te kunnen handelen tegen de cyberdreiging. In 2012 is een van de eerste 

stappen naar een betere competentie toe; “de intensivering van mogelijkheden om digitale aanvallen 

te detecteren die gericht zijn op de Rijksoverheid en vitale infrastructuren. (Opstelten, 2012). In 2014 

wordt aangegeven dat het kabinet de komende jaren extra gaat investeren in samenwerking waarmee 

de competentie stijgt: “Het kabinet investeert daarom ook de komende jaren, in publiek-private 

participatie, (…) De ontwikkelingen in het cyberdomein zullen daarbij nauwlettend worden gevolgd 

zodat, (…) actief kan worden ingespeeld op ontwikkelingen. (Opstelten, 2014). Het feit dat er 

geïnvesteerd wordt in publiek-private participatie om in te spelen op nieuwe ontwikkelingen in het 

cyberdomein laat zien dat samenwerking en competentie met elkaar verbonden zijn. Het delen van 

dreigingsinformatie speelt namelijk ook een rol om cybercapaciteit efficiënt in te zetten (Dijkhof, 

2015). Nederland zet daarom in op het “duurzaam stimuleren van cybercapaciteitsopbouw” door 

middel van het “delen van kennis en expertise op een aantal centrale cyberthema’s tussen 

internationale publieke en private partners.” (Dijkhof, 2015). Dit geeft aan dat het delen van kennis en 

expertise zorgt voor het efficiënter toepassen van cybermiddelen en een positief effect heeft op het 

besparen van capaciteiten.  

In het meest recente cybersecuritybeeld uit 2017 komt naar voren dat de weerbaarheid van 

Nederland nog achterblijft op de groeiende cyberdreiging (NCSC, 2017). Hieruit wordt geconcludeerd 

dat er de komende jaren geïnvesteerd moet blijven worden om de digitale weerbaarheid te vergroten 

(NCSC, 2017). Dit is ook de kritiek die in verschillende rapporten geuit worden over de huidige 

cybercapaciteit van Nederland (Verhagen, 2016; Hathaway, 2017). Ondanks dat er dus een constante 

lijn van investeringen in cybercapaciteit lijkt te zijn is er nog steeds een gebrek aan cybermiddelen om 



41 
 

de ontwikkelende dreigingen tegen te gaan. Wel is een stijgende lijn in het belang dat gehecht wordt 

aan cyberinvesteringen als ontwikkeling te zien in het beleid.  

De laatste twee indicatoren van adaptiviteit zijn flexibiliteit en snelheid. Deze ontwikkelen zich 

allebei op het beleidsniveau. Vanaf 2011 spelen flexibiliteit en snelheid in beleid al een rol in de vorm 

van het Nationaal Crisisplan ICT. Dit pan draagt bij aan “een verkorting van de reactietijd van de 

nationale crisisorganisatie en aan een effectieve crisisbestrijding.” (Opstelten, 2012). De belangrijkste 

concrete acties die uit dit crisisplan voortkomen zijn de cyberoefeningen. Deze oefeningen moeten 

organisaties leren wat ze kunnen en moeten doen bij cyberincidenten (NCSC, 2014). In de jaren hierop 

volgen worden de oefeningen verder uitgebreid met meerdere oefeningen op verschillende niveaus. 

Bij de oefeningen is snelheid en flexibiliteit een belangrijk onderdeel. Het tijdig reageren op dreiging 

en flexibel handelen om dreigingen onschadelijk te maken zijn voor organisaties onderdelen van het 

leerproces in een dergelijke oefening. De afstemming van deze factoren tussen organisaties op 

nationaal en internationaal niveau verhoogt de weerbaarheid volgens het NCSC (2013-1). In 2013, 

2014 en 2015 hebben meerdere cyberoefeningen op zowel nationaal als internationaal niveau 

plaatsgevonden (Opstelten, 2014). “Binnen vitale sectoren vinden veelvuldig oefeningen plaats, zowel 

voor afzonderlijke als samenwerkende bedrijven. (NCSC, 2014). Deze oefeningen versterken de 

flexibiliteit en snelheid en zorgen daarmee voor een stijging in deze beide indicatoren van adaptiviteit. 

4.2.6 Conclusie beleidsniveau 

De ontwikkelingen van de verschillende dimensies van samenwerking en de adaptiviteit zijn op het 

beleidsniveau als volgt te omschrijven: De Governance dimensie ontwikkelt zich voornamelijk tussen 

2011 en 2013 met beleid over de oprichting van het NCSC en de structuur die daarbij komt kijken. In 

de jaren hierna blijft deze dimensie constant. De Administration dimensie ontwikkelt zich nauwelijks. 

Alle indicatoren blijven grotendeels constant. De O&M dimensie heeft wel een gedeeltelijke 

ontwikkeling ondergaan op het beleidsniveau. De afhankelijkheid en complexiteit zijn toegenomen 

terwijl de gezamenlijke doelstelling gelijkt blijft. De Norms dimensie lijkt een ontwikkeling te 

ondergaan in een stijging van vertrouwen door een langer bestaan van samenwerkingen en beleid dat 

vertrouwen moet versterken. De adaptiviteit lijkt toegenomen te zijn op het beleidsniveau. Er is een 

stijging te zien in alle indicatoren van adaptiviteit. 

4.3 Liaisonsamenwerking 
De liaisonsamenwerking van het NCSC dient in dit onderzoek als specifieke samenwerking waar de 

dimensies van samenwerking en adaptiviteit geanalyseerd worden. Dit gebeurt op basis van interviews 

met actoren betrokken bij de samenwerking en documenten. In de onderstaande tabel worden de 

resultaten van het liaisonsamenwerkingsniveau samengevat. 

 
GOVERNANCE ADMINISTRATION O&M NORMS ADAPTIVITEIT 

ONTWIKKELING 

LIAISONSAMEN

WERKING 

Structuur: Lichte 

ontwikkeling, 

scherpere regels 

Invloed actoren: 

Constant 

aanwezig 

Centrale coördinatie: Rol 

NCSC verandert  

Taakverdeling/ 

verantwoordelijkheden: 

Duidelijkere verdeling 

Evaluatie: Constant  

Gezamenlijke 

doelstelling: 

Constant 

Afhankelijkheid: 

Toegenomen 

Verhoudingen: 

Complexer en 

betere relaties 

Onderling vertrouwen: 

Is gestegen 

Lengte samenwerking: 

Versterkt vertrouwen 

Formaliteit: Informele 

relaties gebouwd 

Responsiviteit: 

Gestegen 

Competentie: 

Gestegen 

Flexibiliteit: 

Constant 

Snelheid:  

Gestegen 
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 4.3.1 Ontwikkeling Governance in liaisonsamenwerking 

Voornamelijk aan het begin van de liaisonsamenwerking hebben ontwikkelingen op het gebied van de 

structuur plaatsgevonden. Later blijft de structuur en de invloed van actoren grotendeels constant.  

De ontwikkeling die de structuur van de liaisonsamenwerking doormaakt krijgt voornamelijk 

vorm in het scherper stellen van de bestaande regels. In het begin van de samenwerking zijn de 

belangrijkste regels opgesteld op het gebied van toelating, informatiedeling en vertrouwelijkheid. Bij 

het ontstaan van de liaisonsamenwerking in 2012 werd bewust gekozen om geen grote basis van regels 

op te stellen (R1; R2; R3). Dit blijkt onder andere uit het feit dat een van de respondenten het begin 

van de liaisonsamenwerking omschrijft als “redelijk informeel” (R1). Het doel van het NCSC was een 

informele samenwerking op te zetten gebaseerd op vertrouwen (R3). Het kiezen van relatief weinig 

regels zorgt voor een informele omgang tussen liaisons (Van Dijk, 18 juli 2014). Een informele structuur 

komt het belangrijkste doel van de samenwerking, het delen van informatie, ten goede (R1; R2; R3; 

R5). De informaliteit van de samenwerking is terug te zien in een relatief flexibele agenda vanuit het 

NCSC en losse contacten tussen de liaisons onderling (R3). Dat de informele opzet van de structuur 

een voordeel is bij een liaisonsamenwerking blijkt uit de tekst van een expert op het gebied van 

cybersecurity. Hij denkt dat “je als liaison ook zo nu en dan in staat moet zijn om dingen te zeggen die 

je eigenlijk niet zou mogen zeggen.” (R5). 

Naast de informele opzet is de vertrouwelijkheid van de samenwerking schriftelijk vastgelegd 

en ondertekend door alle liaisons in een gedragscode (Van Dijk, 18 juli 2014). In deze gedragscode van 

de liaisonsamenwerking staat vastgelegd dat gedeelde informatie behandeld wordt naar het 

vertrouwensniveau gegeven door de verstrekker van de informatie (Van Dijk, 2014). Dit gaat via het 

Traffic light protocol (R3). Bij het traffic light protocol wordt informatie gelabeld met een kleur waarna 

liaisons weten wat ze wel en niet met de informatie mogen doen. Een verdere uitleg van het traffic 

light protocol komt terug in de Norms dimensie. Daarnaast moet door nieuwe liaisons een screening 

vanuit de AIVD worden ondergaan voor ze toe kunnen treden (R9). De regels en standaarden zoals het 

traffic light protocol en de gedragscode zorgen ervoor dat ondanks de informele omgang er toch een 

formele basis is waar de informatiedeling op steunt. Een respondent zegt bijvoorbeeld over zijn 

kennismaking met de liaisonsamenwerking; “enkele dingen gaven vertrouwen en dat was de vorm van 

de structuur. Daarmee is een soort van basis vertrouwen geformaliseerd.” (R1) 

Er zijn in de loop der tijd weinig nieuwe regels bijgekomen en de bestaande contacten worden 

nog steeds op basis van vertrouwen onderhouden (R3). Bij het toelatingscontract zijn in de loop der 

tijd wel richtlijnen toegevoegd waaraan toekomstige liaisons moeten voldoen. De nieuwe richtlijnen 

tonen aan welke eisen een nieuwe partij aan moet voldoen om toe te treden aan het overleg. De 

ontwikkelingen in de regels bestaan voornamelijk uit het verbeteren van bestaande structuren. Zo zegt 

een respondent over de ontwikkeling van regels; “Het wordt steeds scherper. Ik denk dat in de kern 

erin staat wat erin moet staan maar je wilt het wat scherper maken.” (R2) De elementen die in de 

liaisonsamenwerking scherper worden geformuleerd zijn bijvoorbeeld de keuze om de opsporing van 

cybercrime geen prioriteit te geven maar de focus te leggen op de bescherming van de digitale 

netwerken (R1; R2).  

 De invloed van de liaisons op de structuur van de samenwerking is vanaf het begin af aan groot 

geweest en blijft door de jaren heen constant aanwezig. De invloed die de liaisons in de beginfase van 

de samenwerking hadden op de regels was groot.  De gedragscode is bijvoorbeeld in samenspraak met 

de liaisons opgesteld, daarnaast werden ook bij verdere aanpassingen van de code de partners 

betrokken (Van Dijk, 2014). Verdere regels voor de samenwerking worden ook in overleg opgesteld. 
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Het NCSC speelt hier vaak een initiërende en organiserende rol in maar liaisons kunnen ook nieuwe 

ideeën voor regels of richtlijnen inbrengen (R4). 

 Deze invloed op de structuur is in de loop der jaren hoog gebleven. Een voorbeeld hiervan is 

het feit dat elke liaison een “vetorecht” (R4) heeft als het aankomt op de toelating van nieuwe leden. 

Ook blijft het aanscherpen van regels en missiedocumenten een groepsactiviteit waarin iedereen een 

gelijkwaardige inbreng heeft (R4). Daarnaast wordt gekozen om de samenwerking in de basis 

informeel te houden (R3). Dit geeft liaisons in de samenwerking meer ruimte om zich uit te kunnen 

spreken over veranderingen in structuur. De kans dat liaisons inspraak hebben over de structuur wordt 

met deze mogelijkheden groter. De invloed lijkt daarmee niet te zijn toegenomen of te zijn afgenomen 

en er is daarom ook geen grote ontwikkeling te zien in deze indicator. 

4.3.2 Ontwikkeling Administration in liaisonsamenwerking 

De Administration dimensie lijkt door de jaren heen voornamelijk in de centrale coördinatie en 

taakverdeling en verantwoordelijkheden een ontwikkeling te ondergaan. De evaluatie indicator is 

grotendeels gelijk gebleven.  

De ontwikkeling in de centrale coördinatie van de liaisonsamenwerking blijkt uit een 

veranderende rol van het NCSC. De coördinerende partij is aan het begin van de liaisonsamenwerking 

duidelijk het NCSC. Het NCSC zorgt voor faciliteiten, een overleglocatie en voor administratieve 

ondersteuning van de samenwerking. In het begin van de samenwerking heeft het NCSC ook een 

belangrijke rol het toevoegen van samenwerkingspartners en het opstellen van de richtlijnen (Van Dijk, 

2014; Tolboom, 2016). Daarnaast is het NCSC ook nog een inhoudelijk lid van het overleg. Het NCSC 

deelt actief informatie en beheert de gedeelde informatie (R1; R2; R3). Formeel heeft het NCSC geen 

overwicht over de ander partners in de samenwerking en worden beslissingen in samenspraak 

gemaakt. Wel neem het NCSC zeker in het begin van de samenwerking het voortouw om het 

vertrouwen tussen de liaisons te vergroten. Het NCSC wil bijvoorbeeld binnen het overleg een sfeer 

van onderlinge gelijkheid creëren (R3). Ze hebben dus naast de inhoudelijk coördinerende rol ook een 

verbindende rol tussen liaisons onderling (R4).  

De rol van het NCSC is in de loop der jaren veranderd. Het NCSC speelt nog steeds een rol als 

faciliterende partij maar heeft minder invloed op de structuur en inhoud dan in het begin. Liaisons 

kunnen zelf onderwerpen aandragen en het voorzitterschap wordt gerouleerd tussen de liaisons (R3). 

In theorie zou de liaisonsamenwerking zelfs ook zonder het NCSC kunnen bestaan volgens sommige 

respondenten (R1; R2; R3). Zo stelt een liaisonpartner dat de liaisonsamenwerking “bijna een 

zelfstandig orgaan is geworden. (…) Als we morgen zeggen, we zijn niet meer NCSC maar een apart 

liaison, is dat geen enkel probleem.” (R1) Ondanks dat het NCSC dus minder essentieel is geworden 

voor de liaisonsamenwerking blijft het NCSC een coördinerende rol hebben. Bij het aantrekken en 

afstoten van nieuwe liaisons blijft het NCSC betrokken in een adviesrol maar de echte beslissingen 

moeten door de liaisons zelf genomen worden (R3). Het NCSC heeft zich op deze manier als 

coördinerende partij ontwikkelt. Van initiator en coördinator naar een faciliterende rol op de 

achtergrond. Wel blijft het NCSC actief als actor in de samenwerking en heeft het een belangrijke 

positie in de richting die de samenwerking kiest. 

De ontwikkeling in de taakverdeling & verantwoordelijkheden is te zien aan het met de jaren 

duidelijker worden van taken en verantwoordelijkheden tussen liaisonpartners. Van een taakverdeling 

was bij de aanvang van de samenwerking nauwelijks sprake. Er is maar één duidelijk andere rol en dat 

is die van de voorzitter (R3). In de beginfase nam het NCSC deze rol op zich. Verder hebben alle partners 

dezelfde taken en verantwoordelijkheden, het delen van informatie en bijdragen aan de cybersecurity 
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(R1; R2). Hoewel de ene partij misschien relevanter lijkt in deze taken dan de ander was, volgens de 

respondenten, geen sprake van grote verschillen in taakverdeling of verantwoordelijkheid (R1; R2).  

Met de jaren zijn een aantal vormen van taakverdeling aan de liaisonsamenwerking 

toegevoegd. Een voorbeeld hiervan is de komst van mini-coalities binnen de samenwerking. Deze 

coalities zijn afsplitsingen van het algemene overleg waar kwesties over specifieke thema’s worden 

besproken. Zo kan bij een specifiek onderwerp volgens een respondent “Een coalitie ontstaan om 

gezamenlijk naar de materie te kijken.” (R2). Dit kunnen tijdelijke coalities zijn maar ook van een meer 

permanente aard. In deze coalities zitten de liaisons die het meest te maken hebben met het specifieke 

thema. Het voordeel van deze coalities is dat thema’s die voor sommige liaisons niet relevant zijn niet 

meer uitgebreid in het algemene overleg behandeld hoeven te worden wat tijd scheelt (R1; R2). Een 

andere vorm van specifieker inhoudelijk samenwerken zijn de themagroepen. Dit is een initiatief dat 

was aangekondigd om samenwerkingsgroepen per thema te verdelen naast het algemene 

operationele overleg (R4). Dit plan is echter nog niet daadwerkelijk uitgevoerd, zo zegt een 

respondent: “Als het goed is zouden er themasessies zijn alleen dat is niet zo goed van de grond 

gekomen, dus vorige week hebben we opnieuw besloten om dat weer op te pakken.” (R4). Deze quote 

laat zien dat er informeel al vaak nieuwe manieren van werken en taakverdeling zijn opgezet maar dat 

de formele aanpassingen die daarop in kunnen spelen nog weleens op zich kunnen laten wachten. Ook 

geeft dit aan dat door liaisons kritisch naar taakverdelingsaspecten gekeken wordt en verbeteringen 

geïnitieerd worden waar mogelijk. 

De evaluatie is een indicator die weinig ontwikkeling heeft ondergaan. Door een constantheid 

in evaluatiemomenten valt geen grote verandering te zien door de jaren heen. Evaluatie was vanaf het 

begin aanwezig in de liaisonsamenwerking. De eerste evaluatie vond plaats na 2 jaar samenwerken en 

daarna werd het jaarlijks toegepast (R1; Tolboom, 2016; Van Dijk, 2014). Inhoudelijk ging de evaluatie 

over de vorm en samenstelling van de samenwerking maar ook inhoudelijke aspecten werden 

besproken. Een voorbeeld hiervan is de doelstellingen en hoe breed deze geïnterpreteerd moeten 

worden. De liaisonpartners hebben twee jaar geleden “de discussie gehad over cybersecurity versus 

cybercrime en welke rol wij daarin moeten spelen.” (R2). In deze discussie was het bepalen van de grens 

van werkzaamheden van de samenwerking het onderliggende thema. Evaluatiemomenten zijn 

constant gebleven door de jaren heen. Zo was er recent nog een evaluatie. “Dat was dus vorige week. 

Dan wordt even teruggekeken op het hele jaar. En worden gelijk die werkgroepen dus weer besproken, 

de aanpak in de vergadering, de selectiecriteria, nou al dat soort dingen.” (R4) Met deze constante 

evaluatie over zowel de inhoud als de vorm van de liaisonsamenwerking is geen grote ontwikkeling in 

deze indicator waar te nemen. 

 

4.3.3 Ontwikkeling O&M in liaisonsamenwerking 

Voor de ontwikkeling van de O&M dimensie in de liaisonsamenwerking valt te stellen dat twee van de 

drie indicatoren een duidelijke ontwikkeling ondergaan. De afhankelijkheid lijkt toegenomen en de 

onderlinge verhoudingen zijn door de jaren heen steeds beter geworden. De gezamenlijke doelstelling 

is constant gebleven.  

De constantheid van de gezamenlijke doelstelling blijkt uit de aanwezigheid van een breed 

gedeelde doelstelling die ondanks lichte aanpassingen met de jaren geaccepteerd blijft door de 

liaisonpartners. De belangrijkste doelstelling van de liaisonsamenwerking is volgens een respondent 

“Weerbaarheid. (…) Het doel is uiteindelijk om Nederland weerbaarder te maken tegen cyberdreiging.” 

(R1). Hierbij wordt specifiek gedoeld op de weerbaarheid van de vitale sectoren in Nederland. Deze 

doelstellingen zijn aan het begin van de samenwerking bedacht en vormen de basis van de 
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werkzaamheden van de liaisonsamenwerking (R3). Onder deze werkzaamheden vallen “Het 

uitwisselen van kennis, het bouwen van netwerken, het elkaar leren kennen, (…) het delen van 

dreigingsinformatie.” (R4) Het verhogen van weerbaarheid is een vrij breed opgesteld doel waar een 

breed scala aan partijen met een maatschappelijk belang zich achter kunnen scharen. In de 

liaisonsamenwerking hebben bijna alle betrokken actoren een maatschappelijk belang. Zelfs de private 

partijen behoren tot de vitale sector van Nederland en dienen daarmee ook een maatschappelijk 

belang. In de liaisonsamenwerking zien de respondenten geen grote belangenverschillen tussen de 

deelnemers (R1; R2; R3; R4). Er wordt vanaf het begin af aan door iedereen een hogere mate van 

cybersecurity van Nederland nagestreefd en iedereen heeft daar ook zelf weer als organisatie profijt 

van. De verschillen in belangen die zouden kunnen ontstaan door de toevoeging van private partijen 

door de jaren heen zijn volgens de respondenten verwaarloosbaar (R1; R2; R4). De bancaire sector 

heeft bijvoorbeeld, ondanks de aanwezige commerciële belangen, ook een belang bij een weerbare 

maatschappij (R1; R4). 

De doelstellingen zoals deze in het begin van de samenwerking zijn opgesteld staan nog steeds. 

Een ambitie die er in de loop der jaren echter is bijgekomen is het opzetten van nieuwe initiatieven 

(R1; R2). Door de goede contacten en informatiepositie die de samenwerking schept zien liaisons 

steeds meer mogelijkheden om vanuit dit netwerk nieuwe cybersecurity ideeën vorm te geven om de 

weerbaarheid te vergroten. Zo zegt een respondent: “Omdat we zo veel weten en zo veel mensen 

kennen kunnen we ook vaak nieuwe initiatieven starten.” (R1). Met deze nieuwe initiatieven wordt de 

doelstelling verbreedt maar blijft de intentie van het verhogen van de weerbaarheid hetzelfde. 

De ontwikkeling in de Onderlinge afhankelijkheid tussen liaisonpartners is te zien in een lichte 

toename van afhankelijkheid. Hoewel er door de jaren steeds het streven is geweest om onafhankelijk 

te zijn is de informatievoorzieningen voor de liaisons belangrijker geworden. Het was niet de bedoeling 

dat cyberafdelingen van liaisonorganisaties afhankelijk zouden zijn van de liaisonsamenwerking in hun 

functioneren (R1; R2). Wel was het doel een toevoeging te zijn in de vorm van een extra 

informatievoorziening voor organisaties in vitale sectoren. Dat een grote afhankelijkheid door de 

liaisons vermeden wordt blijkt uit de quote van en respondent: Stel dat om wat voor reden dan ook 

zo’n liaisonoverleg uit elkaar valt dan kan het niet zo zijn dat er dan binnen je organisatie die hele 

informatiebeveiliging omvalt.” (R2).  

Vanaf het begin van de samenwerking heeft het streven bestaan om een lage onderlinge 

afhankelijkheid te houden (R1; R2; R3). Dat het soms niet geheel duidelijk is hoe afhankelijk partijen 

daadwerkelijk van elkaar zijn blijkt uit de volgende quote van een van de respondenten: 

“afhankelijkheid is daarin een vraag die zal je pas merken op het moment dat wij het niet meer doen.  

(…) Dan zullen mensen pas gaan missen wat er was.” (R1). Het helpen van elkaar door het delen van 

informatie zorgt dus niet voor een directe afhankelijkheid tussen de liaisons maar versterkt wel de 

informatiepositie van liaisonorganisaties. Voor deze sterkere positie lijken de liaisonpartners dus 

weldegelijk afhankelijk van elkaar en van de samenwerking te zijn. Een van de respondenten beaamt 

deze gedachte: “Voor mij was hiervoor geen liaisonrol en is de liaisonrol al een enorme verrijking in 

informatie. Dus dat is sowieso voor mij al een verbetering qua informatiepositie.” (R4). 

In de loop der jaren lijkt de afhankelijkheid van liaisons ten opzichte van elkaar toegenomen. 

Voornamelijk aan het netwerk van contacten dat is opgebouwd via de liaisonsamenwerking wordt 

door de deelnemers veel waarde gehecht (R1; R2; R3; R4). Daarmee zijn de liaisons waarschijnlijk niet 

direct afhankelijk van de samenwerking zoals die nu bestaat maar wel gedeeltelijk van de contacten 

en netwerken die de samenwerking heeft opgeleverd. Ondanks dat de gestegen afhankelijkheid voor 

de meeste liaisons geldt zijn de meeste private liaisonpartners minder afhankelijk.  
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Een voorbeeld daarvan is de bankensector. Deze sector heeft al vroeg in de opkomst van cyberdreiging 

afgesproken niet binnen de sector te concurreren op cybersecurity (R1; R8; R5). Dit houdt in dat de 

banken de gehele sectorveiligheid op peil houden door elkaar soms een handje te helpen en onderlinge 

informatie delen. Dat zorgt er onder andere voor dat de bankensector nog onafhankelijker is dan 

andere partijen. Een respondent zegt over de bankensector: “Die zijn zo zelfvoorzienend dat zij zonder 

een NCSC echt heel gemakkelijk hun ding op kunnen lossen. (R3) In de liaisonsamenwerking zie je 

bijvoorbeeld dat banken, die normaal onderling concurreren, zich als een bancaire liaison laten 

vertegenwoordigen (R1). De afhankelijkheid van de samenwerking verschilt dus ook per liaison. Voor 

de ene partij is de liaisonsamenwerking belangrijker dan voor de ander. 

De laatste ontwikkeling van de O&M dimensie is te zien in de verhouding tussen private en 

publieke partijen. Hier is een ontwikkeling te zien in de toename van private partijen en de verbetering 

van relaties. Bij de oprichting van de samenwerking waren alleen publieke partijen betrokken. De 

samenwerking kon in die tijd gezien worden als een publiek orgaan (R1). In de loop der tijd zijn er een 

aantal private partijen bijgekomen. Een respondent zegt over deze toevoeging: “Gaandeweg heeft het 

NCSC bedacht nou we kunnen het eigenlijk ook niet alleen dus we moeten er wat private partijen bij 

halen.” (R1). Ondanks het feit dat er meer publieke partijen aanwezig waren in de samenwerking 

speelden de private partijen een belangrijke rol in informatiedeling. Mede omdat deze partijen 

cyberinformatie konden bieden die geen enkele publieke partij bezat. Private partijen hebben vaak 

een unieke informatiepositie door hun expertise op de markt (R5). Omdat de doelstelling vanuit het 

NCSC was om effectieve contacten en netwerken tussen de publieke en private actoren op te zetten is 

er ook veel moeite gestopt in de relatie tussen publieke en private partijen. Mede hierdoor zijn de 

connecties tussen de liaisons beter geworden dan in het begin. De liaisons kunnen makkelijk contact 

met elkaar opnemen, ook buiten het officiële overlegmoment. Het is door de jaren heen een 

gemouleerde groep geworden waarin veel verschillende persoonlijkheden vanuit verschillende 

achtergronden harmonieus acteren (R3; R4). Iedereen wordt nog steeds op basis van gelijkheid 

behandeld. Een van de respondenten noemt als belangrijkste ontwikkeling door de jaren heen; “De 

toevoeging van private partijen. (…) Dat het zowel hun eigen positie verbetert als de positie van ons 

allemaal.” (R2) Het feit dat zowel private als publieke partijen baat hebben bij de publiek-private 

samenwerking is een belangrijke factor in de onderlinge verhouding. Waar wellicht twijfel en 

spanningen kunnen ontstaan tussen publieke en private actoren geeft deze gezamenlijke verbetering 

van de informatiepositie een basis om goede relaties op te blijven bouwen en de verhoudingen goed 

te houden.  

4.3.4 Ontwikkeling Norms in liaisonsamenwerking 

De belangrijke ontwikkelingen in de Norms indicatoren zijn de bewuste opbouw van vertrouwen 

tussen liaisons door de jaren heen, de duur van de samenwerking waarin de tijd verstrijk en 

vertrouwen groeit en de informele omgang met goede onderlinge relaties. Hiermee is te concluderen 

dat de Norms dimensie een duidelijke ontwikkeling heeft ondergaan van een groeiend vertrouwen.  

 De stijging van het Onderling vertrouwen blijkt uit het feit dat voor het doel van de 

liaisonsamenwerking, namelijk het delen van informatie, onderling vertrouwen een essentieel 

onderdeel is. Vanaf de oprichting van de liaisonsamenwerking werd vanuit het NCSC vertrouwen 

beschreven als een van kernwoorden van de informatiedeling (R6).  Dit vertrouwen is op een aantal 

manieren vormgegeven. Een voorbeeld daarvan is het traffic light protocol (Van Dijk, 2014; R1; R3). 

Het traffic light protocol staat voor een veilige manier van informatiedelen. Iemand die informatie 

deelt met de samenwerking mag zelf aangeven welk label de informatie krijgt.  
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Een rood label geeft aan dat de informatie niet buiten de samenwerking gedeeld mag worden. Een 

geel of amber label houdt in dat liaisons deze informatie mogen delen maar alleen binnen de eigen 

organisatie en alleen met mensen die het nodig hebben voor hun functioneren. Het derde label is 

groen, deze informatie mag gedeeld worden binnen en buiten de organisatie van de liaisons maar het 

publiceren op internet is verboden. Het laatste label is wit, wat wil zeggen dat de informatie onbeperkt 

verspreid mag worden (Van Dijk, 2014). Het bestaan van het traffic light protocol geeft volgens de 

respondenten een grote toevoeging aan het vertrouwen in de samenwerking. Het idee dat je als 

liaisons zelf zeggenschap hebt over de deelbaarheid van de informatie die je aanlevert zorgt voor rust 

en vertrouwen (Tolboom, 2016; R1; R2; R4). In de loop van de tijd is in het traffic light protocol duidelijk 

geworden dat sommige informatie gedeeld met een rood label toch heel waardevol kan zijn voor 

liaisons om naar hun organisatie door te spelen (R4). Voor deze informatie wordt steeds meer gezocht 

naar oplossing om het toch te kunnen delen. Het “veramberen” (R3) van rode informatie oftewel 

informatie van een rood label naar een geel label veranderen. Liaisons kunnen dit doen door met 

elkaar in gesprek te gaan en te zoeken naar manieren om, zoals een respondent het zegt, “op een of 

andere manier dat rode sausje eraf te halen zodat ik wel met die informatie naar mijn achterban toe 

kan.” (R2). Dit gebeurt bijvoorbeeld door organisatienamen of herleidbare informatie weg te halen 

(R3).  

 Voor partijen die later bij de samenwerking zijn gekomen gelden selectieregels die het 

vertrouwen moeten verhogen. Er zijn in de loop der jaren selectieprocedures ontstaan met een 

vetorecht voor liaisons en een screening door de AIVD. Een nieuwer lid van de liaisonsamenwerking 

zegt hierover: “Je vertrouwen groeit in de club omdat er een goed selectieproces is.” (R4) Het 

selectieproces en traffic light protocol zijn dus twee aspecten van de liaisonsamenwerking die volgens 

de respondenten het onderling vertrouwen met de jaren versterken (R1; R2; R3; R4).  

 Zoals al uit de literatuur blijkt heeft de lengte van de samenwerking invloed op vertrouwen in 

samenwerking. Deze bewering wordt door de alle respondenten beaamt (R1; R2; R3; R4; R5; R6; R7; 

R8). In het geval van de liaisonsamenwerking is vanaf 2012 na de oprichting de tijd geweest om 

vertrouwen op te bouwen. Volgens het NCSC moest voor de lange termijn een duurzame 

vertrouwensband opgebouwd worden om de liaisonsamenwerking succesvol te maken (R3). Dat dit 

tijd kost blijkt uit de quote van een van de deelnemers van de samenwerking: “In het begin zit iedereen 

nog onwennig bij elkaar en zijn we nog niet aan elkaar gewend. En uiteindelijk merk je dat de 

persoonlijke banden komen.” (R1). Een ander aspect dat bij deze indicator komt kijken is de 

constantheid van de samenstelling van de samenwerking. Vertrouwen is een kwestie van onderlinge 

relaties en de samenstelling van actoren is voor de opbouw van relaties belangrijk. De verhouding van 

actoren is in de liaisonsamenwerking vrij constant maar er zijn in de loop der jaren wel partijen 

toegevoegd (R1; R2). Bij het toevoegen van partijen moet je volgens een respondent “wel beseffen dat 

elke keer als er iemand bijkomt de vertrouwensband ook weer opgebouwd moet worden.” (R3). Dit 

zorgt ervoor dat er geen constante stijgende lijn aan vertrouwen te zien is maar dat verschillen in 

samenstelling daar invloed op uitoefenen. 

 De ontwikkeling van de formaliteit in de liaisonsamenwerking krijgt vorm in de opbouw 

informele relaties die het vertrouwen versterken. Zowel formeel als informeel heeft het NCSC ingezet 

op een hoge mate van vertrouwen tussen de liaisons. Formeel heeft dit vorm gekregen in de 

vertrouwensclausule, het traffic light protocol en de selectieprocedure. Informeel is hier aandacht aan 

besteed in de vorm van het opzetten en onderhouden van de relaties tussen de liaisons. Het informele 

aspect is volgens de respondenten een belangrijke factor in het algehele vertrouwen (R1; R2; R3; R4).  
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Het NCSC heeft bewust ingezet op een informele samenwerkingsvorm door met uitjes en borrels, zo 

geeft een liaisonmedewerker aan: “Dan leren we elkaar beter kennen, ook informeel.” (R3). In het 

opbouwen van deze informele contacten is de relatie tussen de mensen die de liaisons 

vertegenwoordigen van essentieel belang. Ook buiten de formele afspraken die gemaakt worden 

moeten er goede banden zijn (R5). Om persoonlijke banden te kunnen krijgen tussen de liaisons is het 

belangrijk dat er weinig tot geen personele verschuivingen zijn. Daarom hebben de liaisons naast de 

primaire liaisonvertegenwoordiger ook secundaire vertegenwoordiger die bij het overleg zit. Mocht 

het zo zijn dat de primaire liaison niet aanwezig kan zijn dan kan de secundaire vertegenwoordiger het 

overnemen (R3). Dit zorgt ervoor dat slechts een klein groepje mensen betrokken zijn bij de 

samenwerking waarvan iedereen elkaar persoonlijk kent. Een van de respondenten geeft aan waarom 

dit noodzakelijk is: “Je vertrouwt elkaar op je woord eigenlijk. Dus als er elke keer weer een nieuw 

persoon zou zitten van zo’n organisatie dan gaat dat niet werken.” (R3). Het NCSC organiseert nog 

steeds regelmatig evenementen om de liaisons betrokken te houden bij de samenwerking en 

informeel met elkaar om te laten gaan. Gezamenlijke activiteiten zoals georganiseerd door het NCSC 

zorgen voor extra contact en ervaring en heeft daarmee volgens de respondenten een positief effect 

op de relaties (R1; R2; R4). Met de jaren ontstaan daarmee betere banden tussen de liaisons waardoor 

informeel contact de norm wordt.  

4.3.5 Ontwikkeling Adaptiviteit in liaisonsamenwerking 

Er is te stellen dat er een stijgende ontwikkeling van de adaptiviteit in de liaisonsamenwerking 

plaatsvindt. Voornamelijk de responsiviteit, competentie en snelheid lijken te zijn toegenomen. De 

flexibiliteit lijkt constant te blijven.  

De responsiviteit lijkt zich te hebben ontwikkeld door de jaren heen. De liaisonsamenwerking 

heeft daadwerkelijke veranderingen in de vorm van nieuwe leden ondergaan en er is meer aandacht 

voor betekenisgeving van verandering liaisonsamenwerking gekomen. Een goed voorbeeld van 

veranderingen in de samenstelling is de toevoeging van de bankenliaison. Dit gebeurde na een 

incidentele samenwerking van de bankensector met de liaisons waarna beide partijen open stonden 

voor verandering en de bankenliaison permanent is toegevoegd aan de liaisonsamenwerking (R1). De 

diversiteit in de samenwerking is met de jaren toegenomen door de toevoeging van liaisons zoals de 

bankenliaison. Een respondent zegt daarover: “Je kan je voorstellen dat dreigingen veranderen. (…) 

Maar als de dreiging verschuift zullen wij ook verschuiven.” (R1). Dit geeft aan dat liaisons zelf open 

staan voor veranderingen die relevante vitale sectoren kunnen betrekken zolang ze niet ten kosten 

gaan van de bestaande werkwijze en vertrouwen. Er worden op het gebied van responsiviteit door de 

jaren heen ook discussies gevoerd binnen de liaisonsamenwerking. Enkele liaisons vinden bijvoorbeeld 

dat het misschien wel tijd is om de deelname van sommige partijen te heroverwegen, maar andere 

partijen zijn hier juist op tegen (R3). Over het vervangen of afstoten van liaisons zijn in de 

samenwerking geen afspraken of protocollen gemaakt (R3). Dit kan verklaard worden door het simpele 

feit dat het nog niet noodzakelijk was om hier mee bezig te zijn. Er zijn alleen nog maar liaisons 

bijgekomen naar wens van alle partners en het NCSC. Wel zal dit naar alle waarschijnlijkheid nog een 

rol gaan spelen in de toekomst. De liaisonsamenwerking mag namelijk niet te groot worden maar er 

zijn wel wensen om nieuwe liaisons toe te voegen. Dit zal een punt van discussie gaan vormen in de 

toekomst zoals een van de respondenten hieronder aangeeft: “Aan de ene kant denk ik iedereen die 

wil toetreden (…) Maar aan de andere kant denk ik ja het moet ook niet te groot worden.” (R3) 

Een kanttekening bij de adaptiviteit van de liaisonsamenwerking is dat deze zich voornamelijk 

bezighoudt met strategische cyberaspecten en niet met operationele incidenten.  
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Het is geen crisisteam dat inspeelt op elk operationeel incident (R2). Wel liggen operationele 

incidenten vaak dichtbij de strategische onderwerpen van de liaisonsamenwerking. Zo zijn er volgens 

een respondent “heel veel cross verbanden die gelegd worden” (R3) tussen cyberincidenten en 

strategische thema’s. Daarmee draait de responsiviteit dus niet om het inspelen op incidenten maar 

meer op het inspelen op strategische ontwikkelingen. Hiermee kan alsnog gesteld worden dat de 

responsiviteit is gestegen. 

De ontwikkeling van de competentie lijkt een stijgende lijn te bevatten. Dit blijkt uit het feit dat 

in financiële middelen is de samenwerking erop vooruitgegaan, de onderlinge relaties en netwerken 

met de jaren zijn gegroeid en de samenwerking professionaliseert en middelen beter worden ingezet. 

Een belangrijk doel van de liaisonsamenwerking is het leggen van connecties en het maken van 

netwerken in de cybersecuritywereld van vitale sectoren en organisaties. Om dit te kunnen doen zijn 

weinig fysieke middelen nodig. De belangrijkste fysieke benodigdheden zijn een maillijst en een 

vergaderruimte (R3). Over het algemeen zijn de liaisons vanaf het begin van de samenwerking 

tevreden over de competentie van de samenwerking. Vanuit het NCSC worden de benodigde fysieke 

en digitale middelen geleverd zoals een ruimte om te vergaderen in Den Haag en de organisatie en 

administratie van de vergaderingen. De middelen die voor de strategische doelstellingen van de 

liaisonsamenwerking van belang zijn liggen vooral in de connecties en relaties die liaisons meebrengen 

naar de samenwerking. Hoe beter de contacten en relaties zitten tussen de liaisons, hun achterban en 

de via-via contacten hoe makkelijker adaptief gehandeld kan worden. Over deze relaties en netwerken 

zijn de liaisons ook tevreden. De banden tussen liaisons zijn goed en de netwerken die liaisons met 

elkaar in contact brengen zijn uitgebreid (R1; R2; R3). Door de overheid wordt steeds meer 

geïnvesteerd in het NCSC (NCSC, 2013-1). Of de liaisonsamenwerking zelf echter veel profijt heeft van 

deze investeringen komt in de data niet naar voren omdat er geen budgetten van de 

liaisonsamenwerking openbaar zijn. Wel is het waarschijnlijk dat de liaisonsamenwerking 

meeprofiteert van extra investeringen in het NCSC en daarmee een stijgende competentie heeft. 

De flexibiliteit lijkt in de vorm van de samenwerking met de tijd minder te worden, terwijl de 

flexibiliteit van de inhoudelijke werkzaamheden juist toeneemt. In het begin van de 

samenwerkingsvorm is namelijk meer ruimte voor nieuwe leden en snellere toevoeging. Later worden 

strengere toelatingseisen opgesteld en blijft de samenstelling constanter. In de inhoudelijke 

werkzaamheden stijgt de flexibiliteit juist. Er worden manier ontdekt om zowel flexibel informatie te 

kunnen delen als het vertrouwen te behouden met het ‘veramberen’ in het traffic light protocol. In 

geheel blijft de flexibiliteit dus grotendeels constant als de vorm en de inhoud elkaar in ontwikkeling 

opheffen. 

De nadruk bij de samenstelling van de liaisonsamenwerking ligt meer op stabiliteit dan op 

flexibiliteit. Er zijn relatief weinig personele wisselingen en als een liaison wordt toegevoegd gaat dit 

met een uitgebreide procedure en veiligheidscheck door de AIVD. De eisen zijn ook strenger geworden 

in de loop van de tijd dus zal er waarschijnlijk nu minder snel een partij worden toegevoegd dan 

vroeger. Zo wordt altijd afgewogen of een nieuwe partij wel genoeg toegevoegde waarde heeft en als 

deze niet voldoet zal de partij niet toegevoegd worden (R3). Een eenmaal toegevoegde partij stapt niet 

zo snel vrijwillig uit de samenwerking. Zowel in het verleden als op dit moment is er geen exit strategie 

ontwikkeld voor liaisons (R1; R3). De toelatingseisen en een gebrek aan exit-strategie geven aan dat 

op het gebied van de samenstelling van de samenwerking een vrij statische vorm wordt aangehouden. 

Ondanks dat het voor langdurige samenwerkingen niet heel gebruikelijk is om regelmatig partners toe 

te voegen of te verwijderen is in de context van de veranderlijkheid van cybercrime te stellen dat er 

weinig flexibiliteit is in de samenstelling van de liaisonsamenwerking. 
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Op de inhoud is de liaisonsamenwerking van het begin af aan juist wel flexibel geweest. Er is 

een heel scala aan onderwerpen dat in de liaisonsamenwerking wordt behandeld waaronder ook de 

recente ontwikkelingen op het gebied van cybersecurity. Wel moet rekening gehouden worden met 

het traffic light protocol. Dit zorgt er voor dat informatie veilig binnen de samenwerking blijft maar kan 

er ook voor zorgen dat nuttige rode informatie niet naar de eigen achterban van liaisons gedeeld kan 

worden en daarmee flexibiliteit van de informatiedeling verminderen. Het feit dat liaisons toch 

proberen deze informatie deelbaar te maken door rode informatie te “veramberen” (R3) geeft aan dat 

de liaisons zo flexibel mogelijk proberen te zijn in de informatiedeling. Buiten dit protocol is bewust 

gekozen om weinig andere regels vast te leggen en respondenten geven aan dat dit de flexibiliteit ten 

goede komt: “Je moet een beetje een vrije rol houden en flexibel blijven.” (R1) 

 Wat de snelheid betreft is een stijgende lijn als ontwikkeling te zien in de liaisonsamenwerking. 

Belangrijk om daarbij te realiseren is de relativiteit van snelheid in adaptiviteit. Waar bij de ene 

organisatie of samenwerking snelheid een kwestie van uren of dagen is kan het bij een ander een 

kwestie zijn van weken, maanden of zelfs jaren. Bij de liaisonsamenwerking is het lastig te bepalen wat 

een gewenste snelheid is. Uiteraard geldt voor de dagelijkse werkzaamheden hoe sneller problemen 

opgelost worden hoe beter. Daarom bestaan de liaisonpartners ook uit de vitale sectoren die bij een 

mogelijke aanval onmiddellijk met het NCSC en elkaar in contact moeten kunnen staan (Tolboom, 

2016). Bij de samenwerkingsprocessen ligt de snelheid echter anders. Het opbouwen van het 

onderlinge vertrouwen en daarbij de geringe toevoeging van nieuwe leden kosten volgende de 

respondenten veel tijd (R1; 2; 3; 4; 8). 

 In de normale werkzaamheden hebben de liaisons eenmaal in de week fysiek contact maar 

onderhouden ze daarnaast ook korte lijntjes met elkaar en hun netwerken (R1; R2; R3). Het onderlinge 

vertrouwen en de informele setting spelen een belangrijke rol bij deze snelheid. Door het vertrouwen 

wordt meer en gevoeligere informatie gedeeld en dat geeft de liaisons een betere positie om sneller 

te kunnen handelen (R5). Als keerzijde vergt datzelfde vertrouwen ook tijd om op te bouwen en te 

onderhouden. Op basis van het gegroeide vertrouwen kan aangenomen worden ook de snelheid naar 

alle waarschijnlijkheid toegenomen is. Een versnellende factor daarbij is het feit dat liaisonoverleg 

altijd plenair is en de contacten verder vooral digitaal zijn. Daarnaast persoonlijk contact tussen 

mensen een belangrijke factor in de snelheid van samenwerking, een respondent erkend dit treffend: 

“Het gaat vrij snel als je elkaar een beetje kent.” (R8). Een andere ontwikkeling is de professionalisering 

die met de jaren heeft plaatsgevonden (R1). Deze professionalisering heeft ook invloed op de snelheid 

van de werkzaamheden van de liaisonsamenwerking. In een professionele omgeving, waar mensen op 

elkaar ingespeeld zijn met gedeelde ervaringen, kan de snelheid van handelen toenemen. Ondanks het 

gebrek concrete cijfers in de handelingssnelheid van incidenten valt met deze brede ervaringen van de 

respondenten met zekerheid te zeggen dat er een stijgende lijn is in de snelheid.  

4.3.6 Conclusie Liaisonsamenwerking 

De belangrijkste ontwikkelingen van samenwerking en adaptiviteit in de liaisonsamenwerking zijn als 

volgt te omschrijven. In de Governance dimensie is vooral aan het begin van de samenwerking bij het 

opstellen van de samenwerkingsstructuur ontwikkeling te zien. In de latere jaren blijft de dimensie vrij 

constant zonder grote ontwikkelingen. De Administration dimensie ontwikkelt zich voornamelijk in de 

centrale coördinatie met veranderende rol van het NCSC en de taakverdeling en 

verantwoordelijkheden met het ontstaan van mini-coalities. De O&M dimensie ondergaat een 

ontwikkeling in de onderlinge afhankelijkheid en verhoudingen die met de jaren veranderen. De 

gezamenlijke doelstelling ondergaat weinig ontwikkeling. De laatste samenwerkingsdimensie, de 
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Norms dimensie, ondergaat voornamelijk de ontwikkeling van het groeien van vertrouwen door 

ervaringen die de liaisons samen opbouwen en de informele relaties. De adaptiviteit heeft zich ook 

ontwikkeld in de tijd dat de liaisonsamenwerking bestaat. Voornamelijk de responsiviteit, competentie 

en snelheid lijkt toegenomen door de jaren heen. Met deze ontwikkelingen valt te stellen dat de 

adaptiviteit van de liaisonsamenwerking is toegenomen. 

 

4.4 Resultatentabel 
Hieronder zijn de resultaten samengebracht in een resultatentabel. 

 

 

RESULTATEN: 
GOVERNANCE 

 

ADMINISTRATION ORGANIZATIONAL 

AUTONOMY & 

MUTUALITY 

NORMS ADAPTIVITEIT 

ONTWIKKELING 

AMBITIE 

NIVEAU 

Structuur: 

Vooral in begin 

ontwikkeling, 

later constant. 

Invloed actoren 

structuur: Blijft 

constant 

Centrale coördinatie: 

Constant via NCSC 

Taakverdeling & 

verantwoordelijkheden: 

Meer taken en 

verantwoordelijkheden 

voor privaat 

Evaluatie: Geen 

ontwikkeling 

Gezamenlijke 

doelstelling: Blijft 

constant aanwezig 

Afhankelijkheid: 

Gestegen 

Verhoudingen 

publiek-privaat: Zijn 

complexer geworden 

Onderling 

vertrouwen: 

Gestegen door 

constante aandacht 

voor vertrouwen 

Lengte 

samenwerking: 

Gestegen met de tijd 

Formaliteit: Geen 

ontwikkeling 

Responsiviteit: 

Constant 

gebleven 

Competentie: 

Gestegen 

Flexibiliteit: 

Gestegen 

Snelheid:  

Gestegen 

ONTWIKKELING 

BELEIDSNIVEAU 

Structuur: 

Vooral in begin 

ontwikkeling, 

later constant 

Invloed actoren 

structuur: Blijft 

Constant 

Centrale coördinatie: 

Constant via NCSC 

Taakverdeling & 

verantwoordelijkheden: 

Weinig ontwikkeling 

Evaluatie: Constant 

aanwezig 

Gezamenlijke 

doelstelling: Blijft 

constant aanwezig 

Afhankelijkheid: 

Gestegen 

Onderlinge 

verhoudingen: 

Complexer geworden 

Onderling 

vertrouwen: Lichte 

stijging, meer beleid 

gericht op 

vertrouwen 

Lengte 

samenwerking: 

Neemt toe 

Formaliteit: Geen 

ontwikkeling 

Responsiviteit: 

Gestegen 

Competentie: 

Gestegen 

Flexibiliteit: 

Gestegen 

Snelheid:  

Gestegen 

 

ONTWIKKELING 

LIAISONSAMEN

WERKING 

Structuur: Lichte 

ontwikkeling, 

scherpere 

regels 

Invloed actoren: 

Constant 

aanwezig 

Centrale coördinatie: Rol 

NCSC verandert  

Taakverdeling/ 

verantwoordelijkheden: 

duidelijkere verdeling 

Evaluatie: Constant 

aanwezig 

Gezamenlijke 

doelstelling: Constant 

Afhankelijkheid: 

Gestegen 

Onderlinge 

Verhoudingen: 

Complexer en betere 

relaties 

Onderling 

vertrouwen: 

Gestegen 

Lengte 

samenwerking: 

Versterkt 

vertrouwen 

Formaliteit: 

Informele relaties 

gebouwd 

Responsiviteit: 

Gestegen 

Competentie: 

Gestegen 

Flexibiliteit: 

Constant 

gebleven 

Snelheid:  

Gestegen 
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5. Resultatenanalyse  

In de bovenstaande tabel zijn de ontwikkelingen van de samenwerkingsdimensies en de adaptiviteit 

op de drie niveaus weergegeven. De duidelijkste ontwikkelingen in samenwerking vinden plaats in de 

O&M dimensie en de Norms dimensie. In de andere twee samenwerkingsdimensies, Governance en 

Administration, zijn minder sterke ontwikkelingen te zien. In de adaptiviteit hebben alle indicatoren 

een duidelijke ontwikkeling ondergaan. Op alle niveaus is te zien dat de adaptiviteit is gestegen. Met 

deze data valt dan ook vast te stellen dat er een algemene stijgende ontwikkeling is in adaptiviteit in 

de cybersecuritysamenwerking. De vraag blijft echter nog hoe de samenwerkingsdimensies invloed 

hebben gehad op de stijging van adaptiviteit. Deze invloeden zullen hieronder per indicator van 

adaptiviteit geanalyseerd worden.  

5.1 Invloed samenwerking op Responsiviteit 

Uit de resultaten komen een aantal samenwerkingsindicatoren naar boven die een stijging in 

responsiviteit veroorzaken. De elementen van adaptiviteit die dan versterkt moeten worden, zijn het 

open staan voor verandering en een gezamenlijke betekenisgeving van verandering. De indicatoren 

van samenwerking die hier de meeste invloed op lijken te hebben in dit onderzoek zijn een 

gezamenlijke doelstelling, de verhouding tussen publiek en privaat en het onderling vertrouwen.  

Een brede consensus over een gezamenlijke doelstelling vergemakkelijkt het opstellen van een 

consensus over een gezamenlijke betekenisgeving van verandering. Het relatief constant blijven van 

de gezamenlijke doelstelling van de samenwerking en de consensus die daarbij hoort bevordert 

daarmee een betekenisgeving aan veranderingen die nodig is om dit doel te bereiken. De resultaten 

geven de constantheid van de gezamenlijke doelstelling duidelijk weer waarmee stijging van 

responsiviteit gedeeltelijk te verklaren valt. 

De verhoudingen tussen publiek en privaat geven aan dat de openheid ten opzichte van 

samenwerking groeit. Door de jaren heen zijn steeds meer private partijen betrokken bij 

samenwerking, zowel in de liaisonsamenwerking als daarbuiten. Private partijen spelen een steeds 

belangrijkere rol in de aanpak van cybercrime en worden daarom steeds meer bij samenwerking vanuit 

de overheid betrokken, blijkt uit de resultaten. Het feit dat deze verandering in verhouding plaatsvindt 

geeft aan dat samenwerkingen openstaan voor aanpassingen binnen een veranderende omgeving. Dit 

zal de responsiviteit nog meer laten groeien als de verhoudingen beter worden tussen publieke en 

private partijen en het vertrouwen groeit. Het onderling vertrouwen werkt namelijk ook bevorderlijk 

voor de openheid ten opzichte van verandering. Wanneer actoren elkaar vertrouwen in een 

samenwerking is er minder angst om veranderingen te accepteren. Met vertrouwen in de 

samenwerkingspartners kunnen actoren bijvoorbeeld met meer zekerheid een verandering tegemoet 

treden. Dit komt de openheid van de gehele samenwerking ten goede. De stijging van vertrouwen die 

te zien is in de resultaten verklaart daarmee gedeeltelijk de groei van responsiviteit. 

 

5.2 Invloed samenwerking op Competentie 

De indicatoren van samenwerking die de stijging van competentie het beste verklaren zijn de 

onderlinge afhankelijkheid, centrale coördinatie en een gezamenlijk doelstelling. 

Afhankelijkheid in cybersamenwerking is vaak een afhankelijkheid van informatie. Als deze 

afhankelijkheid groter wordt en samenwerking wordt ingericht om elkaar in deze afhankelijkheid te 

helpen wordt de competentie verhoogt. Dit zorgt namelijk voor meer informatiedeling, wat als een 

vorm van competentie gezien wordt. Is er juist geen afhankelijkheid van actoren dan kan misschien 



53 
 

ook het belang van de samenwerking kleiner zijn. Dit zorgt voor minder investeringen van geld en tijd 

door actoren en daarmee wordt de competentie lager. 

De centrale coördinatie vanuit de overheid bepaalt de financiële investeringen in 

cybersecuritysamenwerking. De mate van betrokkenheid van de overheid bepaalt voor een deel de 

middelen die samenwerkingen hebben. Zo was in het begin van het NCSC in 2012 weinig financieel 

mandaat meegegeven vanuit het ministerie van Veiligheid en Justitie. In de loop der jaren zijn met het 

relevanter worden van cybercrime ook de beschikbare middelen voor cybersamenwerking 

toegenomen. Een stijging van beschikbare financiële middelen vanuit de overheid zorgt waarschijnlijk 

ook voor een stijging in competentie.  

De invloed van een gezamenlijk doelstelling op de competentie hangt samen met de invloed 

van de centrale coördinatie. Wanneer een doelstelling gedeeld wordt door de samenwerkingsactoren 

zullen deze geneigd zijn meer in de samenwerking te investeren. Bij cybersecuritysamenwerking zal de 

overheid als coördinerende partij een belangrijke rol in spelen. Maar ook vanuit private partijen is de 

doelstelling een belangrijke factor in de keuze om tijd en geld in een samenwerking te investeren. Het 

feit dat de doelstelling constant gedeeld blijft door de actoren geeft aan dat alle partijen waarschijnlijk 

in de samenwerking zullen blijven investeren en de competentie stijgt. 

 

5.3 Invloed samenwerking op Flexibiliteit  

De belangrijkste indicatoren van samenwerking die de flexibiliteit versterken, zijn het onderling 

vertrouwen, de informele werkwijze en de structuur van de samenwerking.  

Hoe beter de onderlinge relaties tussen partijen in een samenwerking zijn, hoe makkelijker er 

in de samenwerking flexibel gehandeld kan worden. Vooral in de liaisonsamenwerking wordt duidelijk 

dat ondanks het feit dat meer partijen bijkomen en de verhoudingen complexer worden, de relaties 

en het vertrouwen tussen de actoren goed blijft. Dit geeft actoren de ruimte om flexibeler te handelen 

in samenwerking.  

Hierop aansluitend heeft de informele opzet van de liaisonsamenwerking duidelijk invloed op 

de mogelijkheid om flexibel te handelen. Waar op het ambitie- en beleidsniveau geen duidelijke 

ontwikkeling te zien is in formaliteit, geeft de liaisonsamenwerking wel een goed beeld hoe deze 

indicator invloed kan hebben op de flexibiliteit. De Informaliteit geeft actoren in een samenwerking de 

mogelijkheid om eigen initiatieven te nemen en in te springen op ontwikkelingen. Als er minder 

papierwerk of regelgeving zit aan een beslissing of verandering dan is deze beslissing makkelijker te 

maken en daarmee de is samenwerking flexibeler.  

De informaliteit is een gevolg van de structuur van de samenwerking. Daarom is het ook 

belangrijk om de structuur indicator uit de Governance dimensie te noemen. Deze indicator heeft ook 

invloed op flexibiliteit in de vorm van de keuze om weinig formele kaders op te stellen voor 

cybersecuritysamenwerking. Dit geeft meer ruimte om flexibel te handelen in samenwerking.  

Ook al vindt er weinig ontwikkeling plaats in deze indicator, de keuzes die gemaakt zijn aan het begin 

van samenwerkingsverbanden hebben weldegelijk invloed op de flexibiliteit. 
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5.4 Invloed samenwerking op Snelheid 

De snelheid wordt beïnvloed door de samenwerkingsindicatoren formaliteit, het onderlinge 

vertrouwen en de afhankelijkheid.  

De formaliteit en het onderlinge vertrouwen hangen in hun invloed op snelheid vrij nauw 

samen. Met het toenemende informele relaties en het groeiende vertrouwen uit de resultaten kunnen 

actoren in een samenwerking elkaar makkelijker en sneller bereiken en daarmee ook sneller handelen. 

Wanneer veel formele procedures vastzitten aan handelingen gaat dit ten koste van de snelheid en 

wantrouwen tussen actoren komt de snelheid ook niet ten goede. Zo hebben deze indicatoren een 

versnellend effect op besluitvorming. De afhankelijkheid tussen actoren geeft een extra motivatie om 

snel te handelen. Hoe afhankelijker actoren van elkaar zijn in een samenwerking hoe sneller gezocht 

zal worden naar oplossingen voor nieuwe problemen die ontstaan uit veranderingen in de omgeving. 

De snelheid die hierbij komt kijken wordt zo door de onderlinge afhankelijkheid beïnvloed.  

Met de ontwikkelingen in de samenwerkingsdimensies en de relatie met de indicatoren van 

adaptiviteit valt te stellen dat de stijging van de adaptiviteit vooral beïnvloed wordt door de Norms en 

O&M dimensie. Andere dimensies kunnen ook invloed hebben op de stijgende adaptiviteit maar 

ondergaan zelf minder ontwikkelingen of hebben geen directe invloed en zijn daarom niet genoemd 

in de analyse. Met de gegevens en analyse van de resultaten uit dit onderzoek wordt een antwoord 

geformuleerd op de onderzoeksvragen in de conclusie. 
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6. Conclusie en discussie  
 

6.1 Antwoord hoofdvraag 

In het concluderende hoofdstuk wordt de hoofdvraag van dit onderzoek beantwoord. De hoofdvraag 

luidde als volgt: 

In hoeverre hebben ontwikkelingen in samenwerking tussen publieke en private partijen effect gehad 

op de adaptiviteit van de cybersecuritynetwerken van Nederland tussen 2011 en 2017? 

Bij het beantwoorden van deze hoofdvraag is gekeken naar de ontwikkeling van verschillende aspecten 

van samenwerking en de adaptiviteit van cybersecuritysamenwerking op verschillende niveaus.  

Uit dit onderzoek valt te concluderen dat de adaptiviteit zich tussen 2011 en 2017 heen in een 

stijgende lijn ontwikkelt. Er is een toename aan adaptiviteit te zien op alle niveaus van 

cybersecuritysamenwerking. De belangrijkste ontwikkelingen in de samenwerkingsdimensies tussen 

2011 en 2017 zijn waar te nemen in de Norms en Organizational autonomy & Mutuality te zien. 

Inhoudelijk zijn deze ontwikkelingen voornamelijk een groeiend vertrouwen, complexere 

verhoudingen en toegenomen afhankelijkheid. De toegenomen adaptiviteit lijkt daarmee 

voornamelijk te maken te hebben met de ontwikkeling van de Norms en O&M dimensies. Waar de 

Governance en Administration dimensies relatief constant blijven in hun ontwikkeling is de 

ontwikkeling van de Norms en O&M dimensies duidelijker aanwezig. Ook hebben deze dimensies 

directere relaties met de ontwikkeling van de indicatoren van adaptiviteit. Daarom kan geconcludeerd 

worden dat de ontwikkelingen in samenwerking weldegelijk invloed heeft gehad op de adaptiviteit van 

cybersecuritynetwerken van Nederland tussen 2011 en 2017. Specifiek hebben de O&M en Norms 

dimensies de meeste invloed hebben gehad op de stijgende ontwikkeling van de adaptiviteit.  

 

6.2 Discussie  

Na deze conclusie moeten een aantal kanttekeningen gezet worden bij dit onderzoek. De eerste 

kanttekening is de beperkte mogelijkheid tot informatieverzameling bij de liaisonsamenwerking. Het 

NCSC en specifiek de liaisonsamenwerking zijn erg gesloten in het delen van informatie met de 

buitenwereld. Een beperkt aantal actoren was beschikbaar voor interviews waardoor het beeld dat 

geschetst wordt in dit onderzoek de perceptie is van dit beperkte aantal respondenten. Daarnaast 

waren ook notulen en observaties van de liaisonsamenwerking niet beschikbaar voor dit onderzoek. 

Hierdoor blijft mogelijk een andere kant van de samenwerking, hoe deze daadwerkelijk in de praktijk 

functioneert, onbelicht. Deze geslotenheid is te verklaren door de gevoelige informatie die gedeeld 

wordt en de vertrouwelijkheid die er is tussen de liaisons. Dit maakt het echter wel lastiger om een 

goed beeld te kunnen krijgen van een dergelijke samenwerking van de liaisons. Om een volledig beeld 

te krijgen van de ontwikkelingen in de liaisonsamenwerking zullen meer deelnemers als respondenten 

gehoord moeten worden. Daarnaast kunnen inhoudelijke rapportages veel informatie geven over de 

wekelijkse werkzaamheden en dynamieken van de samenwerking. Een andere kanttekening is het 

gebrek aan kritiek vanuit de respondenten. Deelnemers aan de samenwerking zijn geneigd positief te 

zijn over hun eigen samenwerkingsverband. Dit kan wellicht een vertekend beeld geven van de staat 

van de samenwerking en moet daarom in de discussie van dit onderzoek meegenomen worden. 

Voor het context en beleidsniveau is een andere kanttekening die gemaakt dient te worden bij 

de resultaten in dit onderzoek. De data die voor deze niveaus wordt gebruikt komt voornamelijk van 

de een enkele bron, de overheid. In de vorm van beelden, strategieën en brieven aan de tweede kamer 
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worden verschillende vormen van documenten gebruikt, echter wel allemaal opgesteld door de 

overheid. Hierdoor kan een eenzijdig beeld ontstaan van de context en het beleid rondom de 

cybersecuritysamenwerking op het beleids- en ambitieniveau. 

Het is ook belangrijk om te vermelden dat veel aspecten in de context van 

cybersecuritysamenwerking die invloed zouden kunnen hebben op de adaptiviteit niet gemeten zijn in 

dit onderzoek. Elementen die buiten het bereik van dit onderzoek vallen maar wellicht wel invloed 

hebben op de ontwikkelingen van de onderzoekconcepten moeten erkend worden. Door dit feit valt 

daarom ook nooit met honderd procent zekerheid te stellen dat het de samenwerkingsdimensies zijn 

die de grootste invloed hebben gehad op de adaptiviteit. 

Bij de stijging van adaptiviteit zijn ook een aantal kanttekeningen te zetten. Zo is ten eerste het 

doel van de liaisonsamenwerking niet om op operationeel niveau zo snel mogelijk op incidenten in te 

spelen. De vraag blijft daarmee in hoeverre de liaisonsamenwerking überhaupt adaptiviteit als doel 

heeft. Wel spelen de incidenten ook een rol bij het strategische niveau waar de liaisons zich mee bezig 

houden, dus is weldegelijk een overlap. Ook is er, zoals al eerder aangegeven, weinig concrete data 

om de stijging van adaptiviteit hard te maken. Om de vertrouwelijkheid te beschermen geeft het NCSC 

weinig gegevens vrij over de liaisonsamenwerking. Dit maakt het moeilijk om tot harde op cijfers 

gebaseerde conclusies te komen over de ontwikkeling van de adaptiviteit in de liaisonsamenwerking.  

Ten slotte is de grootte van het gemeten effect van samenwerkingsdimensies op de adaptiviteit lastig 

te bepalen. Er is geen cijfermatige basis waarop een precieze observatie van een ontwikkeling kan 

worden gebaseerd. De enige ontwikkeling wordt gevonden in de perceptie van de respondenten en 

de documenten. Deze percepties en documenten geven geen indicatie van de mate van stijging of 

daling van de concepten en daarmee blijven de conclusies van dit onderzoek op dit gebied vaag.  

6.3 Bredere belang van concepten 

Naast de empirische conclusies moet gekeken worden naar het bredere belang die de geconcludeerde 

inzichten kunnen geven aan de concepten wicked problem, samenwerking en adaptiviteit. 

Voor het concept wicked problem wordt netwerksamenwerking gezien als een van de 

belangrijkste middelen om de complexe problemen aan te pakken. Om te achterhalen of dit geldt voor 

alle wicked problems in verschillende sectoren moeten verschillende situaties onderzocht worden. Dit 

onderzoek draagt hieraan bij door de samenwerking in een wicked problem in de cybersecuritysector 

te onderzoeken. Uit de resultaten valt te stellen dat ook in deze sector samenwerking een belangrijke 

rol speelt in aanpak van cybercrime. In de afgelopen jaren is het belang van samenwerking in 

cybersecurity vaak onderschreven als de manier om de complexe cybersecuritymaterie beter 

controleerbaar te maken voor overheden. Door de private en publieke partijen samen te brengen in 

samenwerking kan de cybersecurity van Nederland beter georganiseerd worden.  

Hiermee sluiten de conclusies van dit onderzoek aan op de theorie van onder andere Koppejan 

& Klijn (2004) dat samenwerking een belangrijk middel is om wicked problems beter te kunnen 

managen. Wel kunnen cybersecuritysamenwerkingen diverse vormen aannemen met verschillende 

doelstellingen. Niet elke samenwerking zal daarom even effectief bezig zijn met het managen van de 

wickedness van cybersecurity of slechts een kleine bijdrage hieraan leveren. 

Voor het concept samenwerking is een belangrijk inzicht van dit onderzoek de meetbaarheid van 

samenwerking. Thomson et al. (2007) stellen een kader op om samenwerking te meten in verschillende 

contexten maar geven ook aan dat samenwerking een ingewikkeld concept is om te meten. De 

toepassing van het kader van Thomson et al. (2007) in dit kwalitatieve onderzoek geeft deze een 

bredere basis. Thomson et al. (2007) Gebruiken hun kader namelijk over het algemeen in kwantitatief 
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onderzoek. Uit dit onderzoek blijkt dat het kader weldegelijk ook in kwalitatief onderzoek valt toe te 

passen. Echter moet wel gesteld worden dat sommige indicatoren lastiger te meten zijn dan andere. 

Vertrouwen blijft een subjectief begrip, gebonden aan perceptie van mensen. Daarnaast zijn sommige 

indicatoren op hogere samenwerkingsniveaus niet of nauwelijks relevant. Dee formaliteit wordt per 

samenwerking bepaald en er valt beleids- of ambitie-breed weinig over zeggen. Concluderend moet 

bij het meten van samenwerking in de toekomst rekening gehouden worden met mogelijke 

onvolledigheden in het meetkader, zeker in kwalitatief onderzoek. 

Naast de meetbaarheid van samenwerking wordt ook een koppeling gemaakt tussen 

samenwerking en adaptiviteit in dit onderzoek. In de literatuur wordt deze koppeling ook gemaakt 

door onder andere Emerson en Nabatchi (2015) die adaptiviteit zien als een kenmerk van een 

succesvolle samenwerking. In dit onderzoek wordt door de respondenten de liaisonsamenwerking als 

een succesvolle samenwerking ervaren en lijkt de adaptiviteit hoog te zijn. Daarmee lijkt de algemene 

hypothese bevestigd dat een succesvolle samenwerking zorgt voor een hogere adaptiviteit. De 

belangrijkste theoretische factor die daarbij speelt in samenwerking lijkt in dit onderzoek vertrouwen 

te zijn. Het opwekken van vertrouwen tussen actoren in een samenwerking komt namelijk direct of 

indirect terug in bijna alle andere dimensies van samenwerking. De respondenten geven aan dat 

vertrouwen een van de belangrijkste componenten is van een succesvolle cybersecuritysamenwerking. 

In de relatie tussen samenwerking en adaptiviteit kan vertrouwen volgens dit onderzoek daarom 

aangemerkt worden als component met extra veel invloed. 

6.4 Aanbevelingen 

Als aanbeveling vallen zowel suggesties te doen voor vervolgonderzoek als voor de opzet van 

cybersecuritysamenwerking in de praktijk. 

De samenwerking in cybersecurity lijkt er in de praktijk goed voor te staan. Echter zijn er nog 

een aantal aandachtspunten voor de liaisonsamenwerking die respondenten specifiek noemen als 

mogelijke verbeteringen. Zo vindt een respondent het belangrijk dat er meer beleidsmatige 

betrokkenheid komt voor de liaisonsamenwerking in de vorm van een aparte beleidsliaison die 

toegevoegd kan worden. Andere respondenten pleiten juist voor de toevoeging van nieuwe private 

partijen om extra cyberinformatie uit de private wereld te kunnen delen. 

Verder kan dit onderzoek aanbevelen dat in samenwerking vanuit het NCSC blijvende 

aandacht naar de twee belangrijkste dimensies uit deze resultaten, Norms en O&M, wordt gegeven. 

Het blijkt dat deze onderdelen van samenwerking het belangrijkst zijn voor het opwekken van 

adaptiviteit in netwerken, daarmee spelen ze ook een belangrijke rol in cybersecuritysamenwerking. 

Deze aandacht kan gegeven worden in de vorm van gesprekken tussen samenwerkingspartners 

waarin de indicatoren van deze dimensies besproken worden, om zo de bewustwording van deze 

elementen te versterken. Daarnaast kan het NCSC, zoals al gedaan wordt met het onderlinge 

vertrouwen in de liaisonsamenwerking, proberen te sturen op verdere ontwikkeling in deze 

dimensies. 

Het is belangrijk om te benoemen dat vertrouwen in de cybersecuritysamenwerking een zeer 

relevant theoretisch onderwerp is waar in de toekomst specifiek onderzoek naar gedaan moet 

worden. Dit onderzoek zal dan het beste intern uitgevoerd kunnen worden zodat er geen 

beperkingen zijn door vertrouwelijkheid en een completer beeld kan ontstaan van 

cybersecuritysamenwerking. Ook is het relevant om verschillende samenwerkingen van het NCSC te 

onderzoeken zodat hier ook vergelijkingen tussen getrokken kunnen worden en mogelijk best 

practices uit gehaald kunnen worden voor toekomstige cybersecuritysamenwerking.  
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