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Managementsamenvatting

De toename van het aantal technologische ontwikkelingen, innovaties en de hoeveelheid data heeft
tot het digitaliseren en dataficeren van onze samenleving geleid. Overheden gaan mee met deze
ontwikkelingen. Zij willen aan de hand van data hun beleid en besluitvorming inrichten,
maatschappelijke vraagstukken oplossen en de kwaliteit van het leven van burgers verbeteren.
Datagebruik brengt echter risico’s en ethische dilemma’s met zich mee, waarmee overheden rekening
moeten houden. Individuen weten doorgaans niet hoe ze met deze dilemma’s moeten omgaan en hoe
ze hierbij de ‘juiste’ verantwoorde keuzes moeten maken. Het datagovernance raamwerk ontbreekt
aan ethische aspecten over datamanagement om richtlijnen voor verantwoord datagebruik te kunnen
bieden. Dit is problematisch, omdat overheden hierdoor mogelijk onverantwoord gebruik maken van
data en daarmee de privacy, veiligheid en reputatie van burgers en organisaties kunnen schaden. Het
waarborgen van ethisch leiderschap bij data kan helpen om de risico’s op onverantwoord datagebruik
te beperken en het ethisch gedrag in de organisatie te stimuleren.

Het doel van dit onderzoek is om inzicht te krijgen in hoe ethisch leiderschap individuen in een publieke
organisatie kan ondersteunen bij deze ethische dilemma’s over datagebruik. De onderzoeksvraag luidt
als volgt: Hoe kan ethisch leiderschap publieke professionals ondersteunen bij hun besluitvorming over
en handelwijze bij ethische dilemma’s over datagebruik?

Deze vraag is verder verdiept met literatuur over datagovernance, ethisch gedrag bij dilemma’s en
ethisch leiderschap. Hierbij is een conceptueel model opgesteld. Vervolgens is deze vraag beantwoord
aan de hand van zestien vignetteninterviews met data-analisten, -scientisten en -architecten;
projectleiders en informatieadviseurs bij gemeenten. De scenario’s in de vignetten betreffen ethische
dilemma’s over datagebruik om ondermijning aan te pakken. Het conceptueel model is aangepast en
aangevuld met de bevindingen uit de vignetteninterviews. Hierdoor is in dit onderzoek een nieuw
model ontwikkeld, dat weergeeft hoe ethisch leiderschap vorm krijgt bij datagovernance. Het model
biedt een overzicht van de ethische leiderschapsvereisten, om het ethisch gedrag en verantwoord
datagebruik bij publieke professionals te stimuleren

Uit de bevindingen blijkt dat verschillende voorwaarden en omgevingsoverwegingen van invloed zijn
op de besluitvorming van publieke professionals over ethische dilemma’s over datagebruik. De
publieke professionals handelen hier ook naar. Toch geven ze aan dat het lastig is om op henzelf te
bepalen hoe zij over deze dilemma’s dienen te besluiten en hierbij dienen te handelen. Ze hebben
daarom behoefte aan ondersteuning van ethisch leiders hierbij. Enerzijds kan een ethisch leider
intrinsiek ondersteuning bieden. Ten eerste vanuit zijn karakter door behulpzaam, integer, moreel,
eerlijk, open, betrouwbaar en onafhankelijk te zijn. Ten tweede vanuit zijn handelingen door het goede
voorbeeld te geven, toezicht te houden, te communiceren over ethiek bij data en door anderen te
sterken. Ten derde door technisch, ethische en vooral juridische kennis, een hiérarchisch hogere
functie en een netwerk te bezitten. Anderzijds kan een ethisch leider ook extrinsiek met ethische
instrumenten ondersteuning bieden. Publieke professionals hebben vooral behoefte aan ethische
richtlijnen, codes of beleid en een ethische commissie. De tijd, prioriteit, aandacht en persoonlijke
benadering van een ethisch leider is nodig, om het belang van verantwoord datagebruik en ethische
instrumenten in de organisatie te benadrukken. Kortom, het stimuleren van ethisch gedrag van
publieke professionals bij datagebruik, zit in de intrinsieke en extrinsieke ondersteuningskracht van
ethisch leiders.
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1. Inleiding
1.1 Ethiek bij data

Het computersysteem Systeem Risico Indicatie (SyRI) koppelde verschillende data van burgers van de
Belastingdienst, het Uitvoeringsinstituut Werknemersverzekeringen, de Sociale Verzekeringsbank en gemeenten,
die op fraude kunnen wijzen, aan elkaar. Aan de ene kant had SyRI als maatschappelijk doel bijstandsfraude met
behulp van data op te sporen en te bestrijden. Aan de andere kant had het een negatieve impact op de
burgerbelangen. De privacy van burgers werd volgens de rechter namelijk onvoldoende gewaarborgd (Digitale
Overheid, 2020). Daarnaast waren sommige gegevens van burgers verouderd en presenteerden niet de
werkelijkheid. Het is immers onduidelijk welke data kunnen voorspellen of iemand een potentiéle fraudeur is, of
dat de data veronderstellingen en vooringenomenheid bevatten. Burgers kunnen hierdoor bijvoorbeeld onterecht
als belastingfraudeur worden bestempeld, waardoor ze geen uitkering of toeslagen meer krijgen.

Inmiddels mag het SyRI niet meer als handhavingsinstrument gebruikt worden. Toch is het een goed
voorbeeld van een ethisch dilemma tussen het maatschappelijk belang (fraudebestrijding) en het
burgerbelang (inbreuk op privacy, onterechte beschuldiging). Bij gemeenten spelen meerdere ethische
dilemma’s over datagebruik. Desondanks ontbreekt bij overheden vaak ethisch bewustzijn, stelt Mirko
Tobias Schaferl: “Bestuurders letten vooral op de wetgeving, niet op de ethiek. Dat moet anders.”
(Hartholt, 2017). Daarom vragen onder andere de Digitale Overheid, Utrecht Data School, Schéfer,
Kees Verhoeven? en rapporten steeds meer aandacht vragen voor ethiek bij data-projecten bij
overheden (Digitale Overheid, s.d.; Hartholt, 2017; Kool et al., 2017; Wetenschappelijke Raad voor het
Regeringsbeleid (WRR), 2016).

De toename van technologische ontwikkelingen, innovaties en de hoeveelheid data heeft tot het
digitaliseren en dataficeren van de samenleving geleid (Kitchin, 2014; Mayer-Schonberger & Cukier,
2013; Schéafer & Van Es, 2017). Dit gaat gepaard met opkomende ontwikkelen zoals kunstmatige
intelligentie, big data, Internet of Things, robotica en algoritmen. Meer elementen van het alledaagse
leven worden vastgelegd en omgevormd tot data, waardoor de data steeds meer waarde krijgen
(Mayer-Schonberger & Cukier, 2013). Overheden gaan mee met deze ontwikkeling en zetten in op
datagedreven werken. Hierbij gebruiken ze data om het beleid en de besluitvorming in te richten en
de levenskwaliteit van burgers te verbeteren (Het ministerie van Binnenlandse Zaken en
Koninkrijksrelaties (BZK), 2019a). Ook zijn data veelbelovend voor het aanpakken van
maatschappelijke problemen, zoals het opsporen van ondermijning, het verbeteren van de
verkeersdoorstroming en bij de verspreiding van het coronavirus (Longley, Goodchild, Maguire &
Rhind, 2005; Mayer-Schénberger & Cukier, 2013; Het ministerie van BZK, 2019a).

Tegelijkertijd brengt datagebruik risico’s met zich mee, waarmee overheden rekening moeten houden.
Om te beginnen worden burgers mogelijk geschaad, als het gebruik van persoonlijke data leidt tot een
inbreuk op hun persoonlijke levenssfeer (Responsible Data Forum, 2015; Zuiderwijk & Janssen, 2014).
Een ander voorbeeld is function creep. Data worden daarbij zonder de toestemming van bijvoorbeeld
burgers (on)bewust voor een ander doel hergebruikt, dan vooraf is afgesproken bij de dataverzameling
(WRR, 2016; Zuiderwijk & Janssen, 2014). Daarnaast kan er sprake zijn van vooringenomenheid en
veronderstellingen in de data (Gillespi 2014; WRR, 2016). Het risico hiervan is dat mogelijk verkeerde
conclusies uit de data worden getrokken, waarop de besluitvorming en het beleid van het bestuur
worden gebaseerd. Bovendien wordt de kwaliteit en betrouwbaarheid van data niet altijd
gecontroleerd, waardoor data mogelijk incorrect worden hergebruikt (De Jong, 2020).

1 projectleider van Utrecht Data School en docent-onderzoeker aan de Universiteit Utrecht
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Datagovernance kan bijdragen aan het waarborgen van de datakwaliteit, door de doelen, de
verantwoordelijkheid en het beslissingsrecht over het managen van data-assets in een organisatie vast
te leggen (Khatri & Brown, 2010, Otto, 2011, Weber, Otto & Osterle, 2009; Wende, 2007). Toch
ontbreekt datagovernance aan kaders voor privacy- en ethische aspecten om verantwoord en ethisch
gebruik te maken van data (Yallop & Aliasghar, 2020, p.3). Dit duidt op een gat in de datagovernance-
literatuur. Het gat is problematisch. Organisaties met datagovernance kunnen nu onvoldoende de
ethische normen, waarden en privacywetten naleven, om burgers en andere organisaties te
beschermen tegen veiligheids- en reputatierisico’s van onverantwoord datagebruik (Yallop &
Aliasghar, 2020). Daarom richt dit onderzoek zich op het vullen van het gat in de literatuur over data
en ethiek. Immers het waarborgen van ethiek in een organisatie kan risico’s op onverantwoord
datagebruik beperken en ethisch gedrag in de organisatie stimuleren (Menzel, 2000). Publieke
organisaties hebben vaak al ethisch-gedragscodes of integriteitsbeleid, maar deze zijn niet specifiek
gericht op data. Daarom is het relevant om met datagovernance te kijken naar het waarborgen van
ethiek in de organisatie.

1.2 Ethiek in de organisatie

Voor organisaties die data gebruiken, bestaan verschillende redenen om het belang van ethiek in de
organisatie te waarborgen. Om te beginnen bevordert het verantwoord datagebruik. Als individuen
zich bewust zijn van de ethische normen, waarden en richtlijnen in de organisatie, vragen zij eerder de
wenselijkheid, doelen en gevolgen van het datagebruik na (Hand, 2018). Daarnaast kan het de
acceptatie van en controle op de kwaliteit van data en informatieproducten versterken (De Jong,
2020). Tot slot kan het naleven van ethische normen, waarden en de verantwoordelijkheid voor data,
leiden tot een verhoogd imago en vertrouwen van burgers in de organisatie (Responsible Data Forum,
2015; Zuiderwijk & Janssen, 2014).

Toch is het voor veel organisaties een uitdaging om ethiek in hun structuur en cultuur te waarborgen
(Menzel, 2000). Op het gebied van data is dit mogelijk te verklaren omdat in de dataketen?, vaak geen
uniforme afspraken zijn gemaakt over wat ethische dilemma’s zijn en welke vragen individuen aan wie
dienen te stellen (De Jong, 2020). Hierdoor zijn individuen onwetend over de manier waarop ze de
‘juiste’ verantwoorde keuzes moeten maken en moeten handelen bij een dilemma (Wittmer, 2000).
Daarnaast verschillen individuen in (on)ethisch gedrag, het persoonlijke referentiekader en de intuitie
(Heres & Lasthuizen, 2014; Wittmer, 2000). Dit leidt tot onvoorspelbare, willekeurige en verschillende
keuzes bij dilemma’s. Een ethische keuze voor iemand kan de anders als onethisch zien. Individuen
hebben dus hulp nodig van iemand die hen kan ondersteunen in hun besluitvorming over en
handelwijze bij ethische dilemma’s over datagebruik. Ethisch leiderschap kan hierbij helpen.

Over ethisch leiderschap is veel geschreven in de managementliteratuur (Brown, Trevifio & Harrison,
2005; De Hoogh & Den Hartog, 2008; Heres, 2015; Mayer et al., 2009; Trevifio, Hartman & Brown
2000). Ethisch leiders kunnen individuen ondersteunen in de manier waarop ze omgaan met ethische
dilemma’s door intrinsiek, vanuit hun eigen ethisch karakter en handelwijzen, individuen te
ondersteunen bij afwegingen van en handelsopties bij ethische dilemma’s (Heres & Lasthuizen, 2014).
Hiermee hoopt een ethisch leider anderen te stimuleren om ethisch gedrag te vertonen. Daarnaast
kunnen ethisch leiders ook extrinsiek ondersteunen door ethische instrumenten in de organisatie in te
zetten. Bovendien kunnen ethisch leiders hiermee een ethisch werkklimaat in de organisatie bereiken
(Heres & Lasthuizen, 2014; Menzel, 2000).

3 Dit zijn alle betrokkenen met de data



1.3 Doelstelling en vraagstelling

Zoals hierboven is beschreven, zijn in de datagovernance-literatuur geen ethische aspecten voor
verantwoord datagebruik bepaald. Hoewel individuen deze ondersteuning nodig hebben bij het maken
van de ‘juiste’ verantwoorde keuzes bij ethische dilemma’s over datagebruik (Wittmer, 2000) om
burgers en organisaties te beschermen tegen risico’s van onverantwoord datagebruik (Yallop &
Aliasghar, 2020). Literatuur over ethisch leiderschap kan een aanvulling zijn op de datagovernance-
literatuur. Het doel van dit onderzoek is inzicht te krijgen in de manier waarop ethisch leiders
individuen in een publieke organisatie kunnen ondersteunen bij deze ethische dilemma’s over
datagebruik. Naar aanleiding van de probleem- en doelstelling is de volgende onderzoeksvraag
geformuleerd: Hoe kan ethisch leiderschap publieke professionals ondersteunen bij hun besluitvorming
over en handelwijze bij ethische dilemma’s over datagebruik?

Ethisch leiderschap wordt in belangrijke mate gevormd als relationeel concept: in the eye of the
beholder (Brown et al., 2005; Heres, 2014). Oftewel, het betreft de perceptie die individuen hebben
van het gewenste gedrag van een ethisch leider en de manier waarop ze ondersteuning dienen te
geven. Dit onderzoek richt zich daarom meer op de manier waarop individuen interpreteren dat
ethisch leiders dienen te handelen om ze te ondersteunen bij ethische dilemma’s over datagebruik,
dan hoe ethisch leiders in organisaties daadwerkelijk handelen. Het onderzoek inventariseert wat
volgens individuen in een publieke organisatie van ethisch leiderschap gevergd wordt om ze te
ondersteunen bij ethische dilemma’s. De hoofdvraag is beantwoord aan de hand van theoretische en
empirische deelvragen.
De theoretische deelvragen luiden:

1. Wat is datagovernance en hoe komt (on)ethisch gedrag bij ethische dilemma’s tot stand?

2. Watis ethisch leiderschap?

3. Hoe kan ethisch leiderschap publieke professionals ondersteunen bij de ethische dilemma’s

over datagebruik?

Voor dit onderzoek is gekozen om bij gemeenteambtenaren als publieke professionals
vignetteninterviews over datagebruik bij ondermijning af te nemen. Bij ondermijning raken wijken,
beroepsgroepen en organisaties (on)bewust betrokken bij georganiseerde criminele activiteiten, die
kunnen leiden tot aantasting van de leefbaarheid en veiligheid van de maatschappij (Het ministerie
van BZK, 2019b, p. 6). Voorbeelden hiervan zijn drugs- en mensenhandel, witwaspraktijken en
cybercrime. In dit onderzoek is voor het thema ondermijning gekozen, omdat hierbij ethische
dilemma’s met spanning tussen de waarden veiligheid, datakwaliteit, transparantie en privacy naar
voren komen. Bovendien benadrukken verschillende rapporten dat ethische kaders bij datagebruik in
het veiligheidsdomein nodig zijn om waarden, rechten en vrijheden van burgers te waarborgen
(Capgemini, 2019; Klous & Wielaard, 2014; WRR, 2016). Gemeenten zijn gekozen, omdat zij als lokale
overheid dicht bij de burgers staan. Ze hebben een belangrijke signaalfunctie: burgers en organisaties
kunnen bij gemeenten meldingen van onrechtmatige zaken doen. Ook beschikken gemeenten over
data, zoals van persoonsregistratie, woonadressen, gebouwen en de fysieke leefomgeving om
ondermijnende activiteiten mee in kaart te kunnen brengen.

De empirische deelvragen luiden:
1. Hoe gaan gemeenteambtenaren om met ethische dillema’s over datagebruik voor de aanpak
van ondermijning?
2. Hoe willen gemeenteambtenaren als publieke professionals door ethisch leiders intrinsiek
ondersteund worden bij ethische dilemma’s over datagebruik voor de aanpak van
ondermijning?



3. Hoe willen gemeenteambtenaren als publieke professionals door ethisch leiders extrinsiek
ondersteund worden bij ethische dilemma’s over datagebruik voor de aanpak van
ondermijning?

1.4 Onderzoeksopzet

De theoretische deelvragen worden beantwoord met een literatuurstudie. In het theoretisch kader
wordt een model, dat bestaat uit de concepten ethisch gedrag en ethisch leiderschap, samengesteld.
De empirische deelvragen vullen de theoretische deelvragen aan en worden beantwoord door middel
van zestien vignetteninterviews met gemeenteambtenaren. De scenario’s van de vignetten betreffen
ethische dilemma’s van gemeenten over datagebruik voor de aanpak van ondermijning. Deze
vignetten worden samen met een data-adviseur bij The Greenland en een data-adviseur bij de
Vereniging van Nederlandse Gemeenten (VNG) ontwikkeld. Vervolgens worden de vignetten getest
met één expert bij de politie en drie experts bij de VNG. Met de vignetteninterviews wordt achterhaald
hoe data-analisten, -scientisten en -architecten; projectleiders en informatieadviseurs omgaan met
deze ethische dilemma’s in de scenario’s. Vervolgens wordt achterhaald hoe zij de manieren waarop
ethisch leiders hen kunnen ondersteunen bij deze ethische dilemma’s interpreteren. Ook wordt de
interpretatie van de gemeenteambtenaren over hoe zij zichzelf als potentiéle ethisch leiders zien
meegenomen. Naast de vragen over de scenario’s, wordt met aanvullende vragen achterhaald hoe de
gemeenteambtenaren deze ethische dilemma’s en de ondersteuning van een ethisch leider ervaren in
de praktijk. Het model uit het theoretisch kader wordt met behulp van de bevindingen uit de
vignetteninterviews aangevuld. Dit onderzoek ontwikkelt hiermee een nieuw model voor ethisch
leiderschap bij dilemma’s over datagebruik. Alle verzamelde data worden met behulp van het
programma NVivo 12 gecodeerd en geanalyseerd.

1.5 Wetenschappelijke relevantie

In het afgelopen decennium is datagovernance een opkomend onderzoeksonderwerp geweest in de
IT-bestuur literatuur (Khatri & Brown, 2010; Ladley, 2019; Otto, 2011; Russom, 2006; Weber et al.,
2009; Wende, 2007). Ook over het waarborgen van ethiek en ethisch leiderschap in de organisatie is
veel geschreven in de managementliteratuur (Brown et al., 2005; De Hoogh & Den Hartog, 2008; Heres,
2015; Mayer et al., 2009; Menzel, 2000; Trevifio et al., 2000). Over de relatie tussen data en
ethiek/ethisch leiderschap is echter weinig geschreven en de stukken die erover zijn geschreven,
vragen om meer aandacht voor ethiek bij data (Richards & King, 2014; Ronzhyn & Wimmer, 2019;
Zwitter, 2014).

Kortom, het gat in de literatuur over data en ethiek moet worden opgevuld. Zonder het waarborgen
van ethische aspecten bij datagovernance kunnen data immers worden misbruikt, waardoor burgers
en organisaties mogelijk schade oplopen. Dit onderzoek richt zich daarom op hoe ethisch leiderschap
individuen kan ondersteunen bij ethische dilemma’s over datagebruik. Hiermee brengt dit onderzoek
de stroming van datagovernance in de IT-literatuur en de stroming van ethisch leiderschap in de
managementliteratuur samen, om inzicht te geven in de bijdrage van ethisch leiderschap aan de
datagovernance-literatuur. Ook vult dit onderzoek de ethisch leiderschapsliteratuur aan omdat dit
onderzoek mogelijk nieuwe leiderschapsvereisten ontdekt, die nodig zijn voor het ondersteunen van
ethische dilemma’s over datagebruik. De behoefte om de ontwikkelingen van eigenschappen,
competenties en gedrag van ethisch leiders in de tijd te onderzoeken, groeit (Kalshoven, Den Hartog
& De Hoogh, 2010; Ko et al., 2018).



Daarnaast wordt in de datagovernance-literatuur gesteld dat leiderschap kan bijdragen aan het
creéren van draagvlak voor datagovernance en het in de organisatiestructuur ontwerpen ervan
(Ladley, 2019; Marinos, 2004). Het blijkt namelijk dat datagovernance zelden tot weinig wordt
toegepast in organisaties, omdat het implementeren ervan mislukt (Ladley, 2019; Russom, 2006;
Weber et al., 2009). Wat voor soort leiderschap dit moet zijn, wordt in de datagovernance-literatuur
echter niet beschreven. Literatuur over ethisch leiderschap is daarom mogelijk ook een aanvulling op
de datagovernance-literatuur.

De bestaande wetenschappelijke literatuur over datagovernance is vooral gericht op IT en private
organisaties en minder op publieke organisaties (Otto, 2011; Weber et al., 2009). Bovendien is in de
wetenschap vooral onderzoek gedaan naar de effecten van het waarborgen van ethiek en ethisch
leiderschap bij private organisaties (Brown et al., 2005; De Hoogh & Den Hartog, 2008; Mayer et al.,
2009; Trevino et al., 2000) en minder bij publieke organisaties (Hassan et al., 2014; Heres, 2015; Heres
& Lasthuizen, 2014). Daarom richt dit onderzoek zich op publieke professionals in publieke
organisaties, namelijk ambtenaren werkzaam bij gemeenten. Dit is belangrijk omdat
overheidsinstanties data van burgers gebruiken om hun beslissingen en beleid op te baseren en de
dienstverlening te verbeteren. Burgers gaan ervan uit dat deze overheidsinstanties verantwoord met
hun data omgaan, maar door gebrek aan ethiek en implementatiefouten van de data is dit niet altijd
het geval (Thompson et al., 2015).

1.6 Maatschappelijke relevantie

Veel overheden zijn op dit moment bezig met het implementeren van datagedreven omdat zij de
kansen van data inzien en het Nationale Actieplan Open Overheid 2018-2020 of Data Agenda Overheid
2019 willen volgen werken (Het ministerie van BZK, 2019a). Deze overheden krijgen te maken met
ethische dilemma’s over datagebruik. Dit onderzoek geeft overheden daarom inzicht in de manier
waarop ethisch leiders individuen kunnen ondersteunen bij ethische dilemma’s over datagebruik.
Daarnaast geeft dit onderzoek ook praktische inzichten voor adviesorganisaties, zoals The Green Land.

Gemeenten dienen ethiek bij data-projecten te waarborgen, zodat individuen verantwoord gebruik
gaan maken van data en hun verantwoordelijkheden inzien (Digitale Overheid, s.d..; Hartholt, 2017,
Kool et al., 2017, Utrecht Data School, s.d.; WRR, 2016). Dit onderzoek bevordert Dbij
gemeenteambtenaren bewustwording van ethische dilemma’s en inzicht in het belang van ethiek bij
datagebruik. Voordat organisaties met data aan de slag gaan, laat dit onderzoek namelijk zien dat
ethiek bijdraagt aan de ondersteuning van individuen in hun besluitvorming over en handelwijze bij
ethische dilemma’s. Onethische keuzes en overtredingen bij datagebruik kunnen hiermee worden
voorkomen, waardoor burgers en organisaties beschermt blijven tegen schade (Responsible Data
Forum, 2015; Zuiderwijk & Janssen, 2014).

1.7 Leeswijzer

Het volgende hoofdstuk betreft een theoretisch kader, waarin de theoretische concepten worden
besproken en vergeleken. Daarna volgt de onderzoeksmethode in Hoofdstuk 3. Hierin worden het type
onderzoek, de casus- en respondentenselectie, de dataverzameling en -analyse en de kwaliteitscriteria
besproken. Hoofdstuk 4 geeft de resultaten van dit onderzoek weer. Hoofdstuk 5 de analyse, waarin
de bevindingen uit het resultatenhoofdstuk worden geduid aan de hand van de theoretische inzichten.
In Hoofdstuk 6 worden de discussie de theoretische en praktische implicaties, een kritische reflectie
op dit onderzoek en aanbevelingen voor vervolgonderzoek besproken. Tot slot komt in hoofdstuk 7 de
conclusie aan bod, waarin antwoord wordt gegeven op de hoofdvraag.
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2. Theoretisch Kader

Dit hoofdstuk werkt de belangrijke theoretische concepten van de hoofdvraag uit. Allereerst wordt
een korte literatuurverkenning van datagovernance gegeven en worden de ethische dilemma’s over
datagebruik beschreven. Vervolgens wordt beschreven welke componenten van invloed zijn op het
ethisch gedrag van publieke professionals, bestaande uit besluitvorming over en handelwijze bij
ethische dilemma’s. Daarna wordt ethiek in de organisatiecontext beschreven. Hierbij wordt
ingezoomd op de rol van ethisch leiderschap bij het ondersteunen van publieke professionals bij de
ethische dilemma’s over datagebruik. Het hoofdstuk sluit af met een conceptueel model, waarin de
conclusies van de wetenschappelijke inzichten overzichtelijk worden weergegeven.

2.1 Ethiek bij data

2.1.1 Datagovernance

Steeds meer elementen van het dagelijks leven worden vastgelegd in data, waardoor de hoeveelheid
en waarde van data toeneemt (Mayer-Schénberger & Cukier, 2013). Overheden zien potentie in
datagebruik om hun beleid en besluitvorming op te baseren, maatschappelijke problemen aan te
pakken en de levenskwaliteit van burgers te verbeteren. Om dit te doen, is het van belang dat de data
die overheden gebruiken van goede kwaliteit zijn. Daarom is het noodzakelijk dat datagovernance
wordt gewaarborgd in de structuur van de organisatie (Khatri & Brown, 2010). Eerst dient het begrip
data verder toegelicht te worden, voordat datagovernance kan worden gedefinieerd. De definitie van
data wordt bepaald door de context, het type en de manier waarop data worden gebruikt (Hey, 2004).
Kort samengevat zijn data een verzameling van informatie over mensen, dieren, dingen en fenomenen.
Gestructureerde data bestaan uit teksten, cijfers of grafieken. Ongestructureerde data bestaan uit
foto’s, symbolen, beelden of geluiden (Kitchin, 2014). Data kunnen een verscheidenheid aan gegevens
bevatten, zoals sociale media-, administratieve of locatiegegevens. Vooral locatiedata van personen,
objecten en verschijnselen zijn interessant, omdat deze data te visualiseren zijn op kaarten om te
achterhalen waar iets zich bevindt (Longley et al., 2005; Scholten, Van De Velde & Van Manen, 2009).

Bovendien bestaat een onderscheid tussen open, semi-open en gesloten data. Open data kunnen
diensten, informatie en beslissingen van organisaties transparanter en ethischer maken en
verantwoording hierover afleggen (Sayogo, et al., 2014). Open data zijn data die openbaar worden
gemaakt en die door iedereen zonder restricties (her)gebruikt mogen worden (Janssen, Charalabidis,
& Zuiderwijk, 2012). Andere onderzoekers, zoals Kucera & Chlapek (2014) en Sayogo er al. (2014),
stellen dat open data moeten voldoen aan de volgende principes: compleet, actueel, eerstelijns,
toegankelijk, verwerkbaar, niet-discriminerend, licentievrij en permanent zijn, bij voorkeur gratis en
zonder eigendomsrecht. Overheden gebruiken ook persoonlijke data om maatschappelijke problemen
op te lossen of diensten efficiénter te leveren. Deze data zijn vaak gesloten, omdat ze gevoelig zijn en
hiermee risico’s, zoals privacyschending en datamisbruik, voorkomen (Bargh et al., 2016; Kucera &
Chlapek, 2014; Zuiderwijk, 2014). Ook kunnen overheden kiezen data selectief vrij te geven, oftewel
semi-open data (Bargh et al., 2016). Hierbij krijgen bepaalde doelgroepen selectief toegang tot
bepaalde gesorteerde data. Het voordeel van semi-open data is dat overheden en publieke
organisaties waarden als transparantie en privacy allebei gedeeltelijk kunnen nakomen.

In de wetenschappelijke literatuur bestaat een consensus over de definitie van datagovernance.
Volgens onderzoekers is datagovernance een raamwerk voor de verantwoordelijkheid en
beslissingsrechten over het beheer en managen van data-assets in de organisatie (Khatri & Brown,
2010; Otto, 2011; Weber et al., 2009; Wende, 2007). Hieruit blijkt dat datagovernance samenhangt
met datamanagement. Enerzijds bestaat het raamwerk van datagovernance uit het beslissingsdomein,
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dat betreft de doelen die een organisatie wil behalen met databeheer (Otto, 2011). Dit kan bereikt
worden door richtlijnen, normen of beleid voor het managen van data op te stellen, die consistent zijn
met de missie van de organisatie. Met deze doelen kan de organisatie de accuraatheid, tijdigheid,
compleetheid, geloofwaardigheid en kwaliteit van data controleren (Khatri & Brown, 2010). Daarnaast
kan een organisatie met deze doelen een beschrijving geven van de data en bepalen wie toegang heeft
tot de data en hoe data onderhouden en bewaard moeten worden (Khatri & Brown, 2010). Anderzijds
bestaat het raamwerk uit het verantwoordelijkheidsdomein, dat betreft de organisatiestructuur, rollen
en functies, waarin de verantwoordelijkheid en besluitvorming over data belegd moeten zijn (Otto,
2011; Weber et al., 2009). Dit kan per organisatiecontext verschillen van centraal tot decentraal of
hiérarchisch tot cotperatief.

Uit de literatuur blijkt echter dat datagovernance zelden tot weinig wordt toegepast in organisaties,
omdat het implementeren van richtlijnen, beleid en doelen voor datamanagement mislukt (Ladley,
2019; Russom, 2006; Weber et al.,, 2009). Een mogelijke verklaring voor het mislukken van de
implementatie, is dat de bekendheid van datagovernance en het draagvlak van individuen binnen de
organisatie hiervoor ontbreekt. Zij dienen het belang van datakwaliteit en het beheer van data in te
zien. Daarom is leiderschap in een organisatie een succesfactor om datagovernance te ontwerpen, in
te richten en te verspreiden in de hele organisatie (Ladley, 2019; Marinos, 2004). Leiders hebben
namelijk de autoriteit, middelen, kennis, ervaring en visie om anderen te overtuigen van het belang
van datagovernance en het ontwerpen ervan in de organisatiestructuur. Wat voor soort leiders dit
specifiek moeten zijn, is echter niet beschreven in de datagovernance-literatuur.

Met datagovernance wordt nagedacht over economische waarde, beleid, doelen,
verantwoordelijkheid, kwaliteit en standaardisatie van data in de organisatie. Desondanks ontbreken
in het datagovernance raamwerk privacy- en ethische aspecten voor verantwoord datagebruik (Yallop
& Aliasghar, 2020, p.3). Dit is problematisch, omdat organisaties met datagovernance onvoldoende de
ethische normen, waarden en privacywetten kunnen naleven om burgers en andere organisaties te
beschermen tegen veiligheids- en reputatierisico’s van onverantwoord datagebruik (Yallop &
Aliasghar, 2020). Organisaties kunnen met datagovernance doelen en beleid opstellen voor wenselijk
en effectief databeheer. Dit hoeft echter niet ethisch verantwoord te zijn. Om onverantwoord
datagebruik te voorkomen, is het van belang dat ethische aspecten worden meegenomen bij
datagovernance. Individuen worden namelijk bij datagebruik geconfronteerd met verschillende
ethische dilemma’s, waarbij kennis van ethiek kan helpen bij het beoordelen en het maken van
ethische beslissingen (Hand, 2018).

2.1.2 Ethische dilemma’s over datagebruik

Een ethisch dilemma is een situatie waarbij meerdere normen en waarden met elkaar in conflict zijn
waarover een moeilijke keuze moet worden gemaakt (Cooper, 2000; Loyens & Maesschalck, 2010).
Ethisch dilemma’s zijn lastig omdat de waarden elkaar niet uitsluiten en vaak moeilijk tegelijkertijd
verwezenlijkt kunnen worden. Zo kan bij data bijvoorbeeld een conflict bestaan tussen de waarden
privacy en transparantie. De keuze voor de ene waarden kan ten koste gaan van de andere waarde en
een keuze voor een middenweg kan beide waarden niet volledig waarborgen. Hieronder worden eerst
verschillende ethische dilemma’s over datagebruik toegelicht en daarna de risico’s hiervan.

Het waarborgen van privacy bij datagebruik enerzijds en de kwaliteit van data en transparantie
anderzijds is een veel voorkomend juridisch en ethisch dilemma. Met het openstellen van data kan aan
de waarde transparantie voldaan worden. Dit draagt bij aan de toegankelijkheid en legitimiteit van
organisatieactiviteiten en verhoogt de participatie en empowerment van het publiek (Bargh, Choenni
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& Meijer, 2016; Kucera & Chlapek, 2014). Toch kunnen data ook gevoelige en persoonlijke informatie
bevatten (Kitchin, 2014). Daarom is het belangrijk de privacy bij datagebruik te waarborgen om te
voorkomen dat persoonlijke data (on)bewust worden gedeeld of gelekt in gevoelige contexten
(Responsible Data Forum, 2015; Zuiderwijk & Janssen, 2014). Individuen kunnen de privacy van
personen beschermen. Ten eerste door de gegevens te anonimiseren (Kitchin, 2014; Duckham & Kulik,
2009). Ten tweede door gebruik te maken van een pseudoniem, waarbij een persoon een andere
identiteit krijgt dan zijn/haar werkelijke identiteit. Ten derde door obfuscation, waarbij de kwaliteit
van data opzettelijk wordt verminderd. Deze manieren zorgen echter voor een verminderde
datagebruikswaarde en -kwaliteit (Duckham & Kulik, 2006). Er is namelijk een gebrek aan accurate en
heldere informatie, waardoor onzekerheid in de data optreedt. Individuen staan dus vaak voor de
keuze of ze voor het waarborgen van de privacy of het waarborgen van de datakwaliteit gaan. Een
andere manier om de kwaliteit en zekerheid van data te waarborgen is door de herkomst en opslag
van data te achterhalen (Hand, 2018).

Een ander dilemma is dat organisaties aan de ene kant geneigd zijn zo veel mogelijk data van personen
te verzamelen. Bijvoorbeeld om ondermijnende criminaliteit van een bepaald gebied in kaart te
brengen. Op deze manier willen zij de leefbaarheid en veiligheid van een bepaald gebied verbeteren.
Aan de andere kan dient bij dataverzameling gelet te worden op de proportionaliteit en
rechtvaardigheid van de verzameling (DiBiase, Harvey, Goranson & Woright, 2012). Ook is het
verzamelen van grote hoeveelheden data vaak overbodig om uitspraken over bepaalde praktijken te
kunnen doen.

Tot slot kan ook een dilemma bestaan tussen aan de ene kant het analyseren van data om patronen
te ontdekken. Aan de andere kant kan dit leiden tot het trekken van de verkeerde conclusies uit de
data-analyse, omdat er sprake is van vooringenomenheid. Data zijn namelijk in zekere zin neutraal en
onbewerkt, totdat ze worden geanalyseerd met menselijke redenering om relaties in de data te
achterhalen (Kitchin, 2014; Longley et al., 2005). Data worden vervolgens geinterpreteerd volgens het
persoonlijke referentiekader van iemand, waardoor iedereen de data verschillend kan interpreteren.
Data-analisten moeten dus oppassen met het trekken van conclusies uit of herkennen van patronen in
de data. De datavariabelen kunnen namelijk feitelijk niets met elkaar te maken hebben op de manier
dat zij het interpreteren.

Deze ethische dilemma’s brengen verschillende consequenties en risico’s met zich mee. Ten eerste kan
het openstellen van data leiden tot privacyschending en datamisbruik (Bargh et al., 2016; Kucera &
Chlapek, 2014). Ook kunnen de verkeerde conclusies uit de data worden getrokken, als data
onbetrouwbaar zijn en de kwaliteit onvoldoende. Ten tweede kan er sprake zijn van profilering, waarbij
burgers worden geschaad als data onrechtvaardig en disproportioneel worden verzameld. Ten derde
kan de vooringenomenheid van mensen in de data leiden tot het trekken van verkeerde conclusies uit
de data. Het gevaar ontstaat dat de data niet of onnauwkeurig de werkelijkheid weerspiegelen,
waardoor de verkeerde beslissingen op basis van de vooringenomenheid in de data worden genomen
(Helbing, 2019). Al deze risico’s van datagebruik kunnen zorgen voor negatieve gevolgen voor
individuen, de openbare orde en de samenleving (Bargh et al., 2016). Bovendien kunnen deze de
reputatie van de overheid schaden, omdat zij aansprakelijk zijn voor eventuele risico’s bij datagebruik.
Overheden moeten namelijk voldoen aan eisen van behoorlijk bestuur.

De ethische dilemma’s over datagebruik verschillen en hebben ook geen eenstemmige, duidelijke
ethische aanpak. ledereen kan verschillend met de dilemma’s omgaan. Daarom is het belangrijk dat
individuen bij ethische dilemma’s over datagebruik zich afvragen hoe zij hierover verantwoord kunnen
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beslissen en handelen (DiBiase et al., 2012). De manier waarop een keuze en handelwijze van een
individu tot stand komt, verschilt echter per persoon en wordt beinvloed door de omgeving. Hiermee
wordt het (on)ethisch gedrag van iemand gevormd, wat beinvloedt hoe iemand met ethische
dilemma’s omgaat.

2.1.3 Ethisch gedrag van de publieke professional

Dit onderzoek richt zich op gemeenteambtenaren als publieke professionals. Zij staan namelijk dicht
bij de burgers en gebruiken data voor de dienstverlening aan burgers. Het is belangrijk dat zij zich
bewust worden van de consequenties en gevolgen van ethische dilemma’s over datagebruik.
Gemeenteambtenaren kunnen gezien worden als publieke professionals, omdat zij een beroep van
professionele aard bij een publieke organisatie, namelijk de gemeente, hebben. Drie kenmerken
bepalen hun professionele aard (Wilensky, 1964). Ten eerste technical base, de gespecialiseerde
kennis en expertise die zij hebben opgedaan in een opleiding, en tacit knowledge, de kennis die zij
hebben opgedaan praktijkervaring. Ten tweede een ethical base, waarbij ze ethische richtlijnen,
normen en gedragscodes dienen na te leven en zich ethisch bewust moeten zijn. Ten derde een service
deal, waarbij de behoeften van burgers boven privé of commerciéle behoeften komen. Dit onderzoek
richt zich specifiek op publieke professionals, omdat zij bij datagebruik zich ethisch dienen te gedragen
en de behoeften van de burgers en de publieke belangen, zoals transparantie, legitimiteit en privacy,
voorop dienen te stellen. Daarom bepaalt dit onderzoek hoe publieke professionals omgaan met
ethische dilemma’s over datagebruik, door te kijken naar hun (on)ethisch gedrag hierbij.

Trevifo, Weaver en Reynolds (2006, p. 952) definiéren ethisch gedrag in organisaties als “individueel
gedrag dat onderworpen is aan of beoordeeld wordt volgens algemeen aanvaarde morele
gedragsnormen”. Ethisch gedrag bestaat uit het maken van verantwoorde keuzes, het juiste doen en
anderen juist behandelen en moraal tonen in iemands persoonlijke leven. Het ethisch gedrag van een
individu wordt gevormd door enerzijds de ethische besluitvorming en anderzijds de ethische
handelwijze van een persoon (Rest, 1986; Trevifio, 1987). (On)ethisch gedrag gaat dus niet alleen over
hoe een individu bij een dilemma (on)ethisch redeneert en keuzes maakt, maar ook hoe zij vervolgens
(on)ethisch handelt in een specifieke situatie.

Ethische besluitvorming vindt plaats, wanneer een individu wordt geconfronteerd met keuzes tussen
waarden en afwegingen die gemaakt moeten worden bij ethische dilemma’s (Rest, 1986). Om een
ethisch besluit te kunnen maken, dient te worden nagedacht over wat de juiste handelwijze zou zijn.
Maar wat precies het ‘juiste’ is om te doen, kan voor iedereen verschillend zijn, afhankelijk van de
context en iemands referentiekader en intuitie (Heres & Lasthuizen, 2014; Wittmer, 2000). Wat voor
sommigen ethisch is, kan door anderen als onethisch worden beschouwd. Dit maakt het voor
individuen lastig om op henzelf te bepalen wat een verantwoorde afweging is. Bovendien kunnen
individuen onzeker zijn over hun keuze, omdat zij niet zeker weten welke waarde de hoogste prioriteit
heeft en welke ethisch verantwoord is om te kiezen.

De wetenschap noemt verschillende voorwaarden genoemd die van invioed zijn op de ethische
besluitvorming van individuen. Ten eerste willen individuen controle en zekerheid over een situatie,
zodat zij weten wat ze kunnen doen en ze risico’s uit de weg kunnen gaan om een ethische afweging
te maken (Kreie & Cronan, 2002; Trevifio, 1986; Wittmer, 2000). Ten tweede dient een individu zich
verantwoordelijk te voelen voor het ethische dilemma, zodat hij zich verplicht voelt om zelf tot een
ethisch besluit te komen (Kreie & Cronan, 2002; Trevifio, 1986; Wittmer, 2000). Bijvoorbeeld, als een
individu met een dilemma met een persoonlijke consequentie wordt geconfronteerd, is hij eerder
geneigd ethische beslissingen te nemen, omdat zij zich hiertoe verplicht voelt. Ten derde willen
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individuen voorkomen dat zij met hun (on)ethische keuze incidenten veroorzaken of anderen schaden.
Zij hebben namelijk angst- en schuldgevoelens als dit gebeurt en dit is van invloed op hun
besluitvorming (Steenhaut & Van Kenhove, 2006). Individuen zullen in hun besluitvorming over
ethische dilemma’s dus proberen te voorkomen iemand schade toe te doen.

Daarnaast noemt de wetenschap verschillende invioeden die effect hebben op de ethische
besluitvorming. Trevifio (1986) heeft een persoon-situatie interactiemodel ontwikkeld om ethische
besluitvorming in zowel private als publieke organisaties te verklaren. Het model van Trevifio (1986)
stelt dat enerzijds de individuele invloeden, opgedaan uit de cognitieve morele ontwikkeling van een
individu, effect hebben op de ethische besluitvorming. Anderzijds de situationele invioeden in de
organisatie, zoals de directe werkomgeving en organisatiecultuur en -structuur, die bestaan uit
collega’s, leidinggevenden en regels.

Het model van Trevifio (1986) is echter beperkt, omdat het alleen kijkt naar de situationele invloeden
binnen de organisatie en niet naar invloeden van buiten de organisatie die effect hebben op de
besluitvorming. Het Clarksonmodel voor private organisaties (Bommer, Gratto, Gravander & Tuttle,
1987), het Attitudinalmodel van Kreie en Cronan voor organisaties met informatiesystemen (2002) en
het model van Wittmer voor publieke organisaties (2005) hebben daarom het model van Trevifio
uitgebreid en toegepast in hun eigen praktijk. Zij kijken namelijk niet alleen naar invloeden van binnen
de organisatie, maar ook naar omgevingsinvloeden van buiten de organisatie, zoals de juridische,
sociale, professionele en persoonlijke omgeving. Ook beschrijven zij individuele invloeden op de
besluitvorming. Enerzijds de feitelijke individuele invloeden van leeftijd en geslacht van een individu.
Anderzijds de sociale individuele invloeden zoals de intuitie, waarden en overtuigingen van een
individu. Deze waarden zijn bijvoorbeeld billijkheid, eerlijkheid, rechtvaardigheid, menselijke
waardigheid en integriteit (Wittmer, 2005).

Het ethisch gedrag bestaat, naast de besluitvorming, ook uit de handelwijze van een individu. Een
ethische handelwijze wordt gezien als resultaat van reacties op een situatie die voortkomen uit ethisch
redeneren en besluiten (Blasi, 1980). Voorbeelden van ethisch handelen zijn informatie delen,
ondersteunen, samenwerken en sympathiseren. Voorbeelden van onethisch handelen zijn
concurreren, discrimineren, aanvallen en oneerlijk handelen (Blasi, 1980). Het hoeft niet zo te zijn dat
de van tevoren bedachte besluitvorming geheel overeenkomt met de uiteindelijke (on)ethische
handelwijze van een individu. Dit hangt namelijk van drie aspecten af.

Ten eerste de morele moed. Dit gaat om de vastberadenheid en consistentie van iemand om bij zijn
ethische keuze te blijven, zelfs bij uitdagingen, verleidingen en tegenspoed (Hannah, Avolio & May,
2011). Ten tweede of veranderingen in de situatie hebben plaatsgevonden, waardoor iemand anders
dient te handelen dan ze van tevoren hadden besloten (Blasi, 1980; Thoma, 1994). Ten derde de
morele doeltreffendheid, waarmee iemand blijft geloven in zijn/haar ethische motivatie, vermogen en
middelen om de ethische handeling te ondernemen (Hannah et al., 2011). Toch volgt een ethische
handelwijze vaak uit de voorbedachte ethische besluitvorming (Blasi, 1980; Rest, 1986; Treviiio, 1986;
Thoma, 1994). Nog weinig onderzoek is echter gedaan naar de specifieke omstandigheden en factoren,
waaronder ethisch besluitvorming en handelingen variéren of niet (Thoma, 1994). Dit maakt het
moeilijk om met zekerheid te kunnen vaststellen waardoor de voorbedachte ethische besluitvorming
al dan niet verschilt van de ethische handelwijze.

Dit onderzoek bepaalt de besluitvorming over en handelwijze van publieke professionals bij ethische
dilemma’s over datagebruik. Hierbij worden alle voorwaarden en invloeden die effect hebben op hun
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besluitvorming meegenomen, behalve de feitelijke individuele invloeden. Deze feitelijke individuele
invloed van geslacht en leeftijd op de (on)ethische besluitvorming zou met kwantitatief onderzoek
achterhaald kunnen worden. Dit onderzoek is echter kwalitatief van vorm en probeert niet de invloed
van feitelijke eigenschappen van een individu te achterhalen, maar de sociale eigenschappen en
beweegredenen van een individu.

Zoals hierboven is gesteld, is het voor individuen lastig om op henzelf te bepalen wat een
verantwoorde besluitvorming over en handelwijze bij ethische dilemma’s is. Bovendien herkent niet
iedereen een ethische situatie, is zich niet ethisch bewust of heeft geen intrinsieke ethische
handelwijze (Wittmer, 2005). Hierdoor maken zij mogelijk onethische keuzes. Het waarborgen van
ethiek in de organisatiestructuur en -cultuur kan publieke professionals helpen verantwoorde keuze
te maken en schandalen te voorkomen (Cooper, 2000). Zoals hierboven is gesteld, is de
organisatiestructuur en -cultuur namelijk van invloed op het ethische gedrag van individuen. Met het
waarborgen van ethiek in de organisatie krijgen individuen normen, waarden, richtlijnen en
handvatten toegereikt, die zij toepassen in hun besluitvorming over en handelwijze bij ethische
dilemma’s. Leiderschap is een dimensie van de organisatiecultuur en -structuur en kan dus het gedrag
en de attitudes van anderen beinvioeden (Trevifio et al., 2006). Met name ethische leiders kunnen
publieke professionals ondersteunen in hun besluitvorming over en handelwijze bij ethische
dilemma’s, om zo hun ethisch gedrag te stimuleren (Brown et al., 2005).

2.2 Ethiek in de organisatie

Om individuen te ondersteunen bij ethische dilemma’s over datagebruik, dienen zij ondersteund te
worden bij hun besluitvorming hierover en handelwijze hierbij. Het waarborgen van ethiek in de
organisatiecultuur en -structuur kan hierbij helpen. Op deze manier worden in de organisatie gedeelde
inzichten en afspraken gemaakt over het gewenste ethisch gedrag en hoe ethische dilemma’s moeten
worden behandeld en besproken (Cooper, 2000). Ook worden gedeelde ethische normen en waarden
gehanteerd in de organisatie. Ethisch leiderschap is een dimensie van de organisatiecultuur en -
structuur die anderen kan ondersteunen bij ethisch besluiten en handelen bij dilemma’s. Het blijkt
namelijk dat ethisch leiders het ethisch gedrag van anderen kunnen stimuleren in de organisatie (Heres
& Lasthuizen, 2014; Menzel, 2000). Bovendien kan de aanwezigheid van ethisch leiders in de
organisatie het belang van ethiek en ethische instrumenten waarborgen (Cooper, 2000). Dit is
belangrijk om individuen in de organisatie ethisch bewust te maken van dilemma’s en verantwoord
met afwegingen om te laten gaan (Wittmer, 2005). Deze paragraaf zoomt eerst in op wat ethisch
leiders zijn. Vervolgens wordt beschreven hoe ethisch leiders intrinsiek vanuit hun eigen gedrag en
handelwijze anderen kunnen ondersteunen bij ethische dilemma’s. Daarna wordt beschreven hoe
ethisch leiders extrinsiek ondersteuning kunnen bieden met ethische instrumenten.

2.2.1 Ethisch leiderschap

Effectief ethisch leiderschap is een essentieel ingrediént voor het creéren van een ethische cultuur en
ethisch bewustzijn (Trevifio, Weaver, Gibson, & Toffler, 1999; Cooper, 2000) en het handhaven van de
hoogste normen van ethisch gedrag in een organisatie (Heres & Lasthuizen, 2013; Menzel, 2000).
Bovendien hebben andere onderzoeken aangetoond dat ethisch leiderschap onethisch gedrag
vermindert (De Hoogh & Den Hartog, 2008; Heres & Lasthuizen, 2013; Mayer et al., 2009) en inzet,
aandacht en optimisme voor ethiek vergroot, waardoor werknemers eerder bereid zijn elkaar te
helpen bij ethische dilemma’s (Brown et al., 2005; De Hoogh & Den Hartog, 2008; Mayer et al., 2009).
Ethisch leiderschap betekent niet zozeer het beheersen van de 'controle' over het ethisch gedrag van
collega’s op de werkplek. Het betreft de acties om een ethische gevoeligheid en bewustzijn te creéren
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op de werkplek door actief ethisch gedrag te stimuleren, zodat publieke professionals een intrinsiek
ethisch handelingsbeeld krijgen (Brown et al., 2005; Menzel, 2000).

Ethisch leiderschap kan worden gedefinieerd als: “een demonstratie van normatief passend gedrag
door persoonlijke acties, interpersoonlijke relaties en de bevordering van dergelijk gedrag aan volgers
door middel van wederzijdse communicatie, versterking en besluitvorming” (Brown et al., 2005, p.120).
Heres (2014, p. 42) houdt een soortgelijke definitie van ethisch leiderschap aan, namelijk: “het morele
karakter, ethisch gedrag en de besluitvorming die een leider laat zien om anderen te stimuleren
besluiten te maken en ethisch gedrag te vertonen dat in overeenstemming is met de morele waarden
en normen, die relevant zijn in de bredere sociale context waarin men opereert”. In dit onderzoek wordt
de tweede definitie van Heres (2014) gehanteerd. Deze definitie is namelijk gebaseerd op de definitie
van Brown et al. (2005), maar schetst een breder perspectief over wat de componenten van ethisch
leiderschap zijn. Deze componenten zijn leidend voor dit onderzoek.

Volgens Brown, Trevifio & Harrison (2005), Heres (2014) en Wye (1994) is ethisch leiderschap niet
verbonden aan een functie die iemand heeft. Het woord ‘leiderschap’ moet dus niet in context worden
gebracht met manager of directeur. Het is daarentegen een relationeel concept, dat wordt
geconstrueerd in en door sociale interacties in de organisatie. ledereen kan ethisch leiderschap uiten
ongeacht zijn functie, dus ook een publieke professional. Hiermee onderscheidt ethisch leiderschap
zich ook met leiderschap in het algemeen. Overigens wil het niet zeggen dat alle publieke professionals
automatisch ethisch leiders zijn, velen zijn ook volgers. Bovendien kan iemand zich niet als een ethisch
leider voelen, maar zo toch worden gezien door zijn volgers en vice versa. Het kan ook voorkomen dat
in een organisatie meerdere ethisch leiders zijn. Volgens Wye (1994, p. 45) dient zelfs op elk niveau in
de organisatie ethisch leiderschap te zijn, omdat het essentieel is voor het handhaven van de hoogste
normen voor ethisch gedrag in een organisatie.

Ethisch leiderschap onderscheidt zich van andere vormen van leiderschap, zoals transactioneel (Bass,
1985), transformationeel (Bass, 1985; Callier, 2014), charismatisch, spiritueel (Fry, 2003) en authentiek
leiderschap (Luthans & Avolio, 2003). Al deze vormen van leiderschap bevatten net zoals ethisch
leiderschap karakteristieken van het gedrag van een leider, zoals integriteit, betrouwbaarheid,
eerlijkheid, behulpzaamheid en charisma. Toch gaat ethisch leiderschap een stap verder omdat het
hierbij niet alleen gaat om het gedrag van een leider zelf, maar ook om het stimuleren van het ethisch
gedrag bij anderen, die dit overnemen (Brown et al., 2005; Mayer et al., 2009).

Ethisch leiders kunnen intrinsiek vanuit zichzelf ondersteuning bieden aan publieke professionals, dus
vanuit hun eigen gedrag en handelingen. Volgens Trevifio, Hartman & Brown (2000) en Heres en
Lasthuizen (2014) bestaat de intrinsieke ondersteuning van ethisch leiderschap uit twee componenten,
namelijk een moreel persoon en een moreel manager. Het morele persoon component heeft
betrekking op het morele karakter dat een ethisch leider dient te hebben, het ethisch gedrag dat hij
dient te vertonen en de morele normen en waarden die hij handhaaft in de besluitvorming. De
besluitvorming en handelwijze van ethisch leiders dient ethisch verantwoord te zijn. Een ethisch leider
met het moreel persoon component beschrijven en zien volgers als iemand die betrouwbaar,
rechtvaardig, mensgericht, respectvol, eerlijk, integer, open, zorgzaam en benaderbaar is en zijn
verantwoordelijkheid neemt (Heres & Lasthuizen, 2014, Mayer, et al., 2009; Trevifio et al., 2000). Het
morele manager component heeft betrekking op de handelingen van een leider om ethische
besluitvorming en gedrag bij de volgers in de organisatie te stimuleren. Volgens Trevifio et al. (2000)
en Heres en Lasthuizen (2014) bestaat het morele manager component van een ethisch leider uit drie
handelwijzen waarmee hij anderen kan ondersteunen. Deze worden hieronder toegelicht.
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Allereerst is een ethisch leider een rolmodel wiens gedrag als voorbeeld dient voor de volgers (Trevifio
et al., 2000; Heres & Lasthuizen, 2014). Volgers imiteren namelijk (on)bewust het gedrag van een leider
en volgen diens morele signalen. Dit helpt individuen, als ze niet weten hoe ze ethisch moeten
handelen. Volgers imiteren alleen het gedrag van een ethisch leider als zij de leiders respecteren,
vertrouwen en geloofwaardig vinden en hun gedrag integer vinden (Brown et al., 2005). Anders nemen
medewerkers het waarborgen van ethiek in de organisatie niet serieus. Ook moet het voorbeeldgedrag
van ethisch leiders zichtbaar, frequent en opvallend zijn, opdat volgers het herkennen en zij hiervan
kunnen leren (Trevino et al., 2000).

De tweede handeling is het handhaven van ethische normen en richtlijnen en het belonen en
disciplineren van mensen op hun (on)ethisch gedrag. Deze handeling van een ethisch leider wordt
zowel in de managementliteratuur bij private organisaties (Trevifio et al., 2000) als literatuur bij
publieke organisaties (Heres & Lasthuizen, 2014) herkent. Zo worden werknemers gestuurd zich te
onthouden van onethisch gedrag. Ethisch leiders dienen een eerlijke balans te vinden tussen belonen
en disciplineren. Te veel straffen leidt er mogelijk toe dat mensen onethische beslissingen niet meer
durven te vertellen, terwijl te veel belonen ervoor kan zorgen dat mensen om de verkeerde reden
ethisch handelen, niet omdat ze dit zelf willen of kunnen (Heres & Lasthuizen, 2014). Te weinig straffen
of belonen zal volgers echter niet stimuleren om ethisch te handelen. Straffen en belonen moet dus
vooral dienen als een symbolische functie, die medewerkers informeert over de consequenties van
gepast en ongepast gedrag (Heres, 2014).

De derde handeling is het open communiceren over ethiek en waarden (Trevifio et al., 2000).
Discussies over ethiek in publieke organisaties dragen bij aan het ethische redeneervermogen en de
oplossingsgerichtheid van individuen (Menzel, 2000). Ethisch leiders houden zich bezig met het
oplossen van persoonlijke conflicten tussen volgers (Mayer et al., 2009) en het verduidelijken van
ethische normen, verwachtingen, verantwoordelijkheden, beslissingen, het geven van feedback en het
formuleren van ethische verwachtingen (De Hoogh & Den Hartog 2008; Heres & Lasthuizen, 2014).
Bovendien dienen ethisch leiders transparant te zijn over hun eigen besluitvormingsprocessen of
fouten door deze te bespreken en ervoor hun verantwoording te nemen (De Hoogh & Den Hartog,
2008; Heres & Lasthuizen, 2014; Trevifio et al., 2000).

Naast deze drie handelwijzen van een ethisch leider bij het morele manager component suggereren
andere studies dat een vierde handelwijze bestaat, namelijk de empowerment van volgers (De Hoogh
& Den Hartog, 2008; Heres & Lasthuizen, 2012). Hierbij dragen ethisch leiders bij aan de persoonlijke
ontwikkeling en behoeften van hun volgers. Ook dagen ze hun volgers uit met motiverende doelen,
individuele aandacht en coaching (De Hoogh & Den Hartog, 2008). Zo geeft ethisch leiderschap volgers
het gevoel dat ze controle over ethische dilemma’s en de besluitvorming hierover hebben en dat hun
werk meer betekenis heeft. Bovendien moedigen ethisch leiders hun volgers aan ethische dilemma’s
vanuit verschillende perspectieven te bekijken, om onafhankelijk en creatief te denken en hun eigen
zorgen te uiten. Een ethisch leider dient een veilig ethisch werkklimaat te creéren waarin volgers hem
durven te benaderen (Heres & Lasthuizen, 2012).

Volgens Heres en Lasthuizen (2014) heeft ethisch leiderschap, naast de componenten moreel persoon
en moreel manager, ook een ander component. Zij hebben het component leider-volger relatie
toegevoegd. Dit component heeft betrekking op de interactie, wederzijds vertrouwen, loyaliteit en een
emotionele connectie tussen een volger en leider. Dit onderzoek richt zich alleen op de componenten
moreel persoon en moreel manager, en dus niet op de leider-volger relatie. De reden hiervoor is dat
het in de praktijk moeilijk te achterhalen is wie al dan niet een ethisch leider is. Niet iedereen voelt
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zich immers een ethisch leider, maar kan dit toch zijn of zo mogelijk door anderen gezien. Dit maakt
het moeilijk in de praktijk de interactie en relatie tussen ethisch leiders en volgers te achterhalen.
Ethisch leiders dienen dus niet alleen zelf ‘moraalridders’ te zijn en dit uit te dragen, maar ook het
ethisch gedrag bij hun volgers te stimuleren en de onderlinge relaties te versterken. Op die manier
kunnen zij publieke professionals ondersteunen bij hun besluitvorming over en handelwijze bij
ethische dilemma’s. Dit doen ethisch leiders dus intrinsiek vanuit hun eigen ethisch gedrag en
handelwijze. Daarnaast kunnen ethisch leiders publieke professionals ook extrinsiek ondersteunen
door ethische instrumenten in te zetten.

2.2.2 Ethische instrumenten

Ethisch leiders kunnen ook extrinsieke ondersteuning bieden aan publieke professionals bij ethische
dilemma’s. Dit betekent dat zij anderen niet vanuit zichzelf met gedrag en handelingen, maar met
instrumenten ondersteunen. Als ethisch leiders ethische instrumenten in de organisatie inzetten, zorgt
dit voor minder onethische keuzes en meer consistente en onwillekeurige afwegingen van individuen
bij ethische dilemma’s (Menzel, 2000; Wittmer, 2000). Het geeft individuen gedeelde percepties over
ethiek in de organisatie, zodat ze weten wat voor ethisch gedrag van hen wordt verwacht. Dit is wat
een ethisch leider hoopt te realiseren bij zijn volgers. In de wetenschap zijn verschillende ethische
instrumenten te onderscheiden. Deze worden hieronder toegelicht.

Allereerst kunnen ethisch leiders ethische codes of beleid inzetten als ethisch instrument. Ethische
codes zijn verklaringen van idealen, regels en normen voor handelingen om acceptabel ethisch gedrag
voor professionals te definiéren (Beeri, Dayan, Vigoda-Gadot & Werner, 2013; Hand, 2018; Kaptein,
2009; Park & Blenkinsopp, 2013). Ethische codes helpen publieke professionals binnen de grenzen van
acceptabel ethisch gedrag te blijven en leiden tot minder onethische beslissingen (Bowman & Williams,
1997). Een vereiste is dat ethische codes makkelijk, toegankelijk en praktisch hanteerbaar zijn voor
werknemers (Menzel, 2000). Zo kan het bijvoorbeeld helpen om de ethische codes op de website van
de organisatie te plaatsen. Ethische initiatieven zijn ook instrumenten die ethisch leiders kunnen
inzetten om het ethisch bewustzijn en gedrag van volgers te stimuleren. Bijvoorbeeld ethische
verhalen en mythes of het benoemen van ethiek in de nieuwsbrieven van de organisatie of in een
speech (Heres & Lasthuizen, 2014; Menzel, 2000).

Ethisch leiders kunnen ook trainingen over ethiek inzetten als ethisch instrument (Brumback, 1998;
Kaptein, 2009; Park & Blenkinsopp, 2013). Met trainingen kunnen professionals ethische situaties
eerder herkennen en kennis en vaardigheden opdoen om de juiste keuzes te maken. Met behulp van
ethische trainingen wordt iedereen in de organisatie betrokken, neemt het ethisch bewustzijn toe en
wordt het naleven van ethiek een werkgewoonte (Brumback, 1998). Een ander ethisch instrument is
een hotline of hulplijn voor professional om onethisch gedrag te melden of advies te vragen over
ethische dilemma’s (Kaptein, 2009; Park & Blenkinsopp, 2013). Dit kunnen zowel telefoonsystemen als
chats zijn op de computer, zolang het maar enige mate van anonimiteit of vertrouwelijkheid
waarborgt. Op deze manier krijgen individuen advies over mogelijke handelwijzen bij ethische
dilemma'’s.

Daarnaast kunnen ethisch leiders zichzelf of volgers benoemen met een specifieke ethische functie,
zoals een compliance officier of ombudsman, of een ethische commissie instellen (Kaptein, 2009; Park
& Blenkinsopp, 2013). Zij hebben de verantwoordelijkheid om ethisch beleid te coérdineren,
risicobeoordelingen uit te voeren, de naleving van ethiek in de organisatie te evalueren en hierover te
rapporteren (Menzel, 2000; Trevifio & Weaver, 2003). Controlesystemen of ethische audits zijn ook
ethische instrumenten om ethische prestaties te beoordelen (Kaptein, 2009; Menzel, 2000). Hieruit

19



blijkt bijvoorbeeld of er (on)ethisch gehandeld wordt in de organisatie en waar ethische uitdagingen
liggen. Het kan eveneens helpen om ethiek te waarborgen in de agenda, het prestatiebeheer en de
doelstellingen van de organisatie (Menzel, 2000; Heres 2014). Hierdoor kunnen werkdoelstellingen op
een ethische manier bereikt worden en kan het ethisch gedrag bevorderen (Brumback, 1998).

Toch moet een kanttekening worden gemaakt. Het blijkt namelijk dat onderzoeken naar ethische
instrumenten in de publieke sector nog minimaal is (Beeri et al., 2013; Park & Blenkinsopp, 2013). Dit
onderzoek beoordeelt daarom specifiek welke ethische instrumenten ethisch leiders kunnen inzetten
om publieke professionals te ondersteunen bij ethische dilemma'’s. Dit is belangrijk omdat overheden
zich moeten houden aan de eisen van behoorlijk bestuur en democratische waarden. Burgers en
andere organisaties moeten door overheden beschermd worden tegen veiligheids- en reputatierisico’s
van onverantwoord datagebruik (Yallop & Aliasghar, 2020). Ethische instrumenten helpen het ethisch
gedrag in de organisatie te stimuleren, zodat onverantwoord datagebruik wordt voorkomen.

Dit onderzoek bepaalt hoe ethisch leiderschap publieke professionals ondersteunt bij ethische
dilemma’s over datagebruik. Enerzijds kunnen ethisch leiders intrinsiek vanuit hun eigen ethisch
gedrag en handelwijze publieke professionals ondersteunen bij ethische dilemma’s. Dit is gebaseerd
op de twee intrinsieke componenten van ethisch leiderschap, die zijn behandeld in Paragraaf 2.2.2.
Anderzijds kunnen ethisch leiders ethische instrumenten inzetten in de organisatiestructuur om
publieke professionals extrinsiek te ondersteunen bij deze ethische dilemma’s (Cooper, 2000). Heres
(2014) en Sims en Brinkmann (2003) suggereren namelijk dat het instellen van ethische instrumenten
weinig effect heeft als ze niet worden ondersteund en verspreid door leiders die het ethisch belang
inzien, oftewel ethisch leider. Een ethisch leider is dus belangrijk om te bereiken dat ethische
instrumenten daadwerkelijk in de organisatie ingezet worden en dat mensen zich ervan ook bewust
worden. Dit onderzoek heeft dus een nieuw component van ethisch leiderschap gedefinieerd, namelijk
ethische instrumenten die functioneren als extrinsiek component van ethisch leiderschap.

Het is belangrijk om te benadrukken dat ethisch leiderschap wordt gevormd als relationeel concept: in
the eye of the beholder, (Brown et al., 2005; Heres, 2014). Oftewel het betreft de perceptie die
professionals hebben van het gewenste gedrag en handelwijze van een ethisch leider en de mate
waarin ze ondersteuning dienen te geven. Dit onderzoek richt zich daarom op de manier waarop
professionals interpreteren dat ethisch leiders zich zouden moeten gedragen om hen te ondersteunen
bij ethische dilemma’s over datagebruik, en in mindere mate de manier waarop ethisch leiders in
organisaties daadwerkelijk handelen.

2.3 Samenvatting

In dit hoofdstuk is met literatuur uiteengezet hoe ethisch leiderschap publieke professionals kan
ondersteunen bij ethische dilemma’s over datagebruik. Allereerst is bepaald hoe (on)ethisch gedrag
bij ethische dilemma’s wordt gevormd. De besluitvorming en handelwijze van individuen worden
gevormd door hun referentiekader en intuitie, die bepalen hoe zij met een ethisch dilemma omgaan.
Verschillende voorwaarden en individuele- en omgevingsinvlioeden hebben hierop effect. Toch is het
voor individuen moeilijk om op henzelf te bepalen wat de juiste afweging en handelwijze is bij
verschillende dilemma’s. Ook is niet iedereen zich ethisch bewust, waardoor zij een ethische situatie
mogelijk niet herkennen. Daarom is een ethisch leider nodig, die individuen kan ondersteunen in hun
besluitvorming over en handelwijze bij ethische dilemma’s om zo ethisch gedrag te stimuleren (Brown
et al., 2005). Ethisch leiderschap houdt in: het morele karakter, ethisch gedrag en de besluitvorming
die een leider laat zien om anderen te stimuleren besluiten te maken en ethisch gedrag te vertonen dat
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in overeenstemming is met de morele waarden en normen die relevant zijn in de bredere sociale context
waarin men opereert” (Heres, 2014, p. 42). Enerzijds kunnen ethisch leiders intrinsieke ondersteuning
bieden aan publieke professionals bij ethische dilemma’s over datagebruik vanuit hun karakter en
handelingen. Anderzijds kunnen ethisch leiders extrinsiek met ethische instrumenten ondersteuning
bieden aan publieke professionals bij deze ethische dilemma’s.

Op de volgende pagina is de samenvatting van het theoretisch kader weergegeven in een conceptueel
model (zie Figuur 1). Het volgende hoofdstuk legt uit hoe dit model getest wordt. Uit het model blijkt
dat een ethisch leider vanuit zijn intrinsieke en extrinsieke ondersteuning (zie de pijlen) direct en
indirecte invloed kan uitoefenen op het ethisch gedrag van individuen. De gewenste vorm van
ondersteuning van een ethisch leider kan afhangen van het type ethische dilemma. Een ethisch leider
zal bij een dilemma over open data bijvoorbeeld eerder disciplinerend optreden om privacyschending
tegen te gaan, dan bij gesloten data. Bovendien kunnen de ethische instrumenten als voorbeelden van
omgevingsinvloeden van Wittmer (2005) worden gezien. Deze instrumenten hebben dus invloed op
het ethisch gedrag van individuen. Ethisch leiders kunnen deze instrumenten inzetten om individuen
te ondersteunen bij ethische dilemma’s en hun ethisch gedrag te stimuleren.
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Figuur 1: Conceptueel model over ethisch leiderschap.

Ethiek bij data

Ethische dilemma’s
over datagebruik.

Ethisch gedrag

Ethische
besluitvorming en
handelwijze.

Ethische instrumenten
Extrinsieke componenten

Ethische codes en
beleid

Trainingen

Ethische functie of
commissie (toezicht)

Controlesysteem en
ethische audits

(Anonieme) hulplijn
Ethiek waarborgen in
doelen en

prestatiebeheer

Ethische initiatieven

Moreel persoon

Ethisch Leiderschap
Intrinsieke componenten

Morele manager

Karakter leider

Eigenschappen
gedrag.
Persoonlijke
waarden.

Handelingen leider

en Rolmodel
Ethisch voorbeeldgedrag.

Disciplineren en belonen

Verantwoording en
rechtvaardiging.
Symbolische functie.

Communicatie over ethiek
en waarden

Uitleg over de implicaties
van beslissingen over
ethische dilemma’s.

Open dialoog over
ethische waarden en

normen.

Empowerment van volgers
Individuele aandacht en
coaching met doelen.
Vertrouwelijke en veilige
omgeving creéren.

22



3. Methoden

In dit hoofdstuk worden de methodologische keuzes van het onderzoek verantwoord en getoetst aan
de kwaliteitscriteria. Hiertoe komen het onderzoeksontwerp, de casus- en respondentenselectie, wijze
van dataverzameling, operationalisering, datavastlegging en -analyse aan bod.

3.1 Onderzoeksontwerp

Met dit onderzoek is achterhaald hoe publieke professionals interpreteren dat ethisch leider hen
kunnen ondersteunen bij ethische dilemma’s over datagebruik. Hiervoor is gebruikgemaakt van een
kwalitatieve onderzoeksmethode met vignetteninterviews. Met een kwalitatief onderzoek kunnen
overwegingen, ervaringen, interpretaties en overtuigingen van mensen over bepaalde concepten
achterhaald worden (Bryman, 2016, p.31-34). Het analytische doel van dit onderzoek is om de theorie
over datagovernance uit te breiden, door te bezien hoe ethisch leiderschap vorm krijgt bij
datagovernance. Een kwalitatieve onderzoeksmethode is geschikter dan een kwantitatieve
onderzoeksmethode om situaties te onderzoeken waarin gevoelige, ethische en praktische
overwegingen aan bod komen (Boeije, 2016, p. 34). Respondenten durven in een interview namelijk
meer over hun gevoelens en ervaringen te vertellen.

Toch zijn er ook twee nadelen aan een kwalitatieve onderzoeksmethode. Ten eerste kan social
desirability bias optreden (Bryman, 2016, p. 217). Dit betekent dat respondenten geneigd zijn om
sociaal wenselijke antwoorden te geven, met name bij het bespreken van gevoelige thema’s en vragen.
Ethische dilemma’s over datagebruik vormen zo’n gevoelig thema. In dit onderzoek zijn verschillende
maatregelen genomen om het risico op sociaal wenselijk antwoorden tegen te gaan. Voorafgaand aan
de vignetteninterviews is tegen alle respondenten gezegd dat er geen fouten of goede antwoorden
zijn. Ook is nadrukkelijk gezegd dat de respondenten anoniem blijven, waardoor hun antwoorden niet
te herleiden zijn tot hun identiteit of de gemeente waar ze werkzaam zijn. Bovendien is bij de vignetten
gebruikgemaakt van scenario’s en personages, waarin de respondenten zich moesten verplaatsen. Dit
maakt het eenvoudiger om te spreken over gevoelige thema'’s.

Het tweede nadeel is the problem of meaning (Bryman, 2016, p. 217). Dit houdt in dat de betekenis
die respondenten aan begrippen en interviewvragen geven, kan verschillen van de betekenis die de
onderzoeker daaraan geeft. Enerzijds is geprobeerd om dit risico te voorkomen door voorafgaand aan
de vignetteninterview aan de respondenten toe te lichten wat wordt verstaan onder ethische
dilemma’s en hiervan voorbeelden te geven met behulp van de scenario’s. Anderzijds is het begrip
ethisch leiderschap toegelicht, zonder voorbeelden te noemen van intrinsieke en extrinsieke
ondersteuning. Hiermee is voorkomen dat bias optrad in de antwoorden van de respondenten.

3.2 Onderzoeksstrategie

In het theoretisch kader zijn de concepten van ethisch gedrag en ethisch leiderschap beschreven en
weergegeven in een conceptueel model (Figuur 1). Dit model is in de praktijk getest met
vignetteninterviews en aangevuld met nieuwe bevindingen. De ethische dilemma’s over datagebruik
zijn gebruikt om de scenario’s in de vignetten op te variéren. Vervolgens is achterhaald wat de
besluitvorming over en handelwijze van respondenten bij deze dilemma’s zijn. Hierbij is ook
achterhaald welke voorwaarden en overwegingen volgens de respondenten van invloed zijn op hun
ethisch gedrag. De interpretatie over ethisch leiderschap is enerzijds achterhaald door met behulp van
vragen over de scenario’s en de praktijk na te gaan wat de respondenten de gewenste intrinsieke
ondersteuning van een ethisch leider vinden bij dilemma’s. Anderzijds is achterhaald wat de
respondenten de gewenste extrinsieke ondersteuning van ethisch leiders vinden. Ten eerste is dit
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gedaan met vragen over de gewenste ethische instrumenten bij de scenario’s en in de praktijk van de
respondenten. Ten tweede is na afloop van de vignetteninterviews gevraagd of de respondenten een
rangschikking van ethische instrumenten wilden maken. Deze lijst met ethische instrumenten is
samengesteld op basis van het theoretisch kader. Door deze lijst pas na afloop van de vignetten
interviews te verstrekken, is voorkomen dat bias optrad bij de respondenten ten aanzien van de
interviewvragen over gewenste extrinsieke ondersteuning.

3.3 Casusselectie

Voor de casusselectie van dit onderzoek is gekozen voor gemeenten als publieke organisaties en voor
gemeenteambtenaren als publieke professionals. De casus en respondenten zijn niet gekozen omdat
ze representatief zijn, maar omdat ze het meest geschikt zijn om de onderzoeksvraag te beantwoorden
en de onderzoeksdoelen te verwezenlijken. Hierdoor is sprake van een doelgerichte steekproef
(Bryman, 2016, p. 408). Gemeenten zijn gekozen omdat deze dicht bij de burgers staan en zich daarom
extra bewust moeten zijn van de mogelijk schadelijke consequenties van onverantwoord datagebruik.
De data die gemeenten gebruiken voor de besluitvorming, het beleid of voor verbetering van
dienstverlening, hebben direct effect op burgers. Gemeenten moeten daarnaast voldoen aan de eisen
van behoorlijk bestuur, de burgerbelangen en democratische waarden.

Voor dit onderzoek is voor het thema ondermijning gekozen. Ondermijning, oftewel ondermijnende
criminaliteit, betekent: “criminaliteit die de formele (rechtsstaat) of informele (fatsoenlijke
verhoudingen) grondslag van onze samenleving systematisch aantasten” (Tops & Van der Torre, 2015,
p. 24). Bij ondermijning raken wijken, beroepsgroepen en organisaties (on)bewust betrokken bij
georganiseerde criminele activiteiten, die kunnen leiden tot aantasting van de leefbaarheid en
veiligheid van de maatschappij (Het ministerie van BZK, 2019b, p. 6). Data worden gebruikt om beter
zicht te krijgen op ondermijning, zodat ondermijning effectiever kan worden bestreden of worden
voorkomen. Voor dit onderzoek is voor het thema ‘ondermijning’ gekozen omdat de veiligheid,
transparantie en leefbaarheid van de maatschappij vaak op gespannen voet staan met de privacy,
stigmatisering en profilering van burgers. Daarnaast worden voor de aanpak van ondermijning
voorspellende, historische of gevoelige data gebruikt die tot veel ethische dilemma’s leiden.

Gemeenten hebben een belangrijke taak bij de aanpak van ondermijning, waardoor ze een
interessante casus vormen. Gemeenten hebben namelijk een signaalfunctie: burgers en organisaties
doen meldingen van onrechtmatige zaken bij gemeenten. Gemeenten willen op deze signalen
reageren om de leefbaarheid en veiligheid in kwetsbare wijken te verbeteren. Daarnaast beschikken
gemeenten over data van de persoonsregistratie, woonadressen, gebouwen en de fysieke
leefomgeving. Met deze data kunnen gemeenten ondermijnende activiteiten in kaart brengen. Bij
datagebruik voor de aanpak van ondermijning treden ook ethische dilemma’s op. Zo mag het
aanpakken van ondermijning met behulp van data, niet de privacy van burgers schaden of tot
profilering leiden, ook al verhoogt het de leefbaarheid en veiligheid in wijken. Daarnaast dient de
kwaliteit van de data uitstekend te zijn om betrouwbare conclusies te kunnen trekken. Er mag geen
sprake zijn van vooringenomenheid in de data. De hierboven genoemde ethische dilemma’s komen
terug in de scenario’s van de vignetten.

Dit onderzoek betreft een multiple-case study omdat meerdere gemeenten als casus zijn gebruikt voor
dit onderzoek (Bryman, 2016, p. 67). Bij de opzet waren voorheen vier gemeenten geselecteerd voor
dit onderzoek. Bij het benaderen van respondenten bleek echter dat veel respondenten geen tijd
hadden of vanwege de gevoeligheid van het thema datagebruik bij ondermijning niet wilden
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deelnemen aan het onderzoek. Ook het coronavirus maakte dat respondenten lastig te benaderen
waren. Uiteindelijk zijn daarom negen gemeenten geselecteerd en benaderd voor dit onderzoek. De
namen van deze gemeenten zijn niet genoemd, zodat de identiteit van de respondenten niet te
herleiden valt.

Een nadeel van een case study is dat de onderzoeksbevindingen niet tot nauwelijks gegeneraliseerd
kunnen worden naar de bredere populatie (Bryman, 2016). Om de generaliseerbaarheid te verhogen,
is geprobeerd om de gemeenten zoveel mogelijk te selecteren op overeenkomsten. Daarom zijn de
geselecteerde gemeenten relatief grotere gemeenten en hebben allen ervaring met datagebruik voor
de aanpak van ondermijning. Zes gemeenten zijn geselecteerd in samenspraak met twee data-
adviseurs, beiden werkzaam bij The Green Land en een ook bij de VNG. Deze data-adviseurs wisten
welke gemeenten actief bezig zijn met data voor de aanpak van ondermijning. Daarnaast zijn deze
gemeenten van vergelijkbare grootte. Het nadeel is dat de steekproef deels onwillekeurig is
geselecteerd. Hierdoor is de kans op selectie voor deelname aan het onderzoek voor bepaalde
gemeenten en gemeenteambtenaren kleiner. Dit heet sampling bias (Bryman, 2016).

Om niet alleen afhankelijk te zijn van onwillekeurige selectie, is ook gebruikgemaakt van snowball
sampling. De respondenten is namelijk gevraagd om de onderzoeker in contact te brengen met andere
data-analisten, projectleiders en informatieadviseurs bij de geselecteerde gemeenten of andere
gemeenten. Het voordeel van snowball sampling is dat met behulp van de onderlinge relaties van
respondenten meer respondenten voor dit onderzoek gevonden zijn (Boeije, 2016). Hierdoor zijn drie
extra gemeenten geselecteerd en benaderd. Het nadeel is dat deze drie gemeenten vanwege
tijdgebrek en het coronavirus minder zijn geselecteerd op overeenkomsten, maar eerder op
bereidheid en beschikbaarheid van respondenten. Hierdoor is deels ook gebruikgemaakt van
convenience sampling, waarbij de steekproef ten dele is geselecteerd omdat die toegankelijk en
beschikbaar was voor de onderzoeker (Bryman, 2016, p. 187). Dit maakte het lastig om de bevindingen
te generaliseren, omdat onbekend is voor welke populatie deze steekproef representatief is. Toch zijn
de beschikbaarheid en bereidheid van potentiéle respondenten essentieel om het onderzoek binnen
de beschikbare tijd uit te kunnen voeren (Bernard, 2017).

De vergelijking van meerdere gemeenten heeft verschillende voordelen opgeleverd. Ten eerste blijkt
dat het gebruik van een multiple-case study de theorievorming kan verbeteren (Yin, 2009). De
onderzoeker kan daardoor vaststellen onder welke omstandigheden een theorie al dan niet geldt. Ten
tweede kunnen uit de vergelijking relevante concepten voor een opkomende theorie voortkomen. Het
doel van dit onderzoek is om de theorie over datagovernance uit te breiden, door na te gaan hoe
ethisch leiderschap vormt krijgt bij datagovernance. Een multiple-case study draagt hieraan bij. Ten
derde kunnen bredere perspectieven, ingevingen en uitzonderingen over bepaalde onderwerpen of
problemen achterhaald worden met een multiple-case study (Bryman, 2016). Door meerdere
gemeenten te vergelijken, kan een breder en diverser beeld worden gecreéerd van de ethische
dilemma’s over datagebruik en de behoeften aan ondersteuning hierbij. Een nadeel van multiple-case
study is dat een probleem of object niet dieper in een specifieke context bekeken kan worden (Bryman,
2016). Dit is geen direct nadeel voor dit onderzoek, omdat het niet het onderzoeksdoel is om één casus
met een specifieke setting verdiepend te onderzoeken.

3.4 Respondentenselectie
Voor het selecteren van respondenten zijn data-analisten, -scientisten en -architecten; projectleiders
en informatieadviseurs bij gemeenten gekozen. Deze respondenten zijn geselecteerd, omdat ze
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informatie hebben over en ervaring hebben met dilemma’s over datagebruik voor de aanpak van
ondermijning. Daarnaast zijn deze respondenten gekozen omdat ze als gemeenteambtenaren
voorbeelden van publieke professionals zijn. Ze werken namelijk bij gemeenten als publieke
organisaties. Daarnaast beschikken gemeenteambtenaren over kennis, vaardigheden en expertise die
ze hebben opgedaan met hun opleiding en op basis van praktijkervaring. Daarnaast leven ze de
ethische richtlijnen voor integriteit en gedragscodes voor ambtenaren na en stellen ze de behoeften
van burgers voorop in hun dienstverlening (Wilensky, 1964).

Voor projectleiders is gekozen, omdat ze diverse dataprojecten leiden binnen en buiten de organisatie.
Hiervoor zijn ze afhankelijk van de data van data-analisten, maar de projectleiders bepalen vervolgens
zelf hoe ze de data willen gebruiken in een project. Ook ze krijgen te maken met ethische dilemma’s
bij hun keuze voor datagebruik. Voor informatieadviseurs is gekozen omdat ze ook met data werken
en hierbij geconfronteerd worden met ethische dilemma’s. Daarnaast voorzien ze data-analisten en
projectleiders van advies en informatie. Er zijn zestien respondenten gesproken, verdeeld over negen
gemeenten. Alle respondenten hebben een respondentletter en - nummer gekregen. De letter D staat
voor data-analisten, -scientisten en -architecten; P voor projectleiders en A voor informatieadviseurs.
Sommige respondenten hebben gemixte functies en worden in dit hoofdstuk aangeduid met dubbele
letters. Een respondent die wordt aangeduid met ‘DP’ is data-analist én projectleider. In Tabel 2. van
Bijlage 1. is een overzicht van de respondenten opgenomen.

Het doel was om een relatief gelijkmatige verdeling tussen de respondenten te creéren. Daarnaast was
het de bedoeling om datamanagers te interviewen. Vanwege tijdgebrek en het coronavirus konden
veel potentiéle respondenten echter niet deelnemen aan dit onderzoek. Data-analisten en -scientisten
waren het meest beschikbaar en bereid om deel te nemen. Daarom zijn zij meer geinterviewd dan
informatieadviseurs en projectleiders. De respondenten zijn allemaal per e-mail benaderd. Bij het
uitblijven van reactie, zijn minimaal twee herinneringen gestuurd. Alle respondenten zijn door de
onderzoeker verzekerd van anonimiteit en hebben hiervoor een informed consent getekend.

3.5 Dataverzameling
De empirische deelvragen van dit onderzoek luiden als volgt:

1. Hoe gaan gemeenteambtenaren om met ethische dillema’s over datagebruik voor de aanpak
van ondermijning?

2. Hoe willen gemeenteambtenaren als publieke professionals door ethisch leiders intrinsiek
ondersteund worden bij ethische dilemma’s over datagebruik voor de aanpak van
ondermijning?

3. Hoe willen gemeenteambtenaren als publieke professionals door ethisch leiders extrinsiek
ondersteund worden bij ethische dilemma’s over datagebruik voor de aanpak van
ondermijning?

De data zijn verzameld met behulp van vignetteninterviews om alle deelvragen te beantwoorden. Met
hypothetische scenario’s is achterhaald hoe respondenten besluiten en handelen bij ethische
dilemma’s over datagebruik voor de aanpak van ondermijning (deelvraag 1). Vervolgens zijn met
interviewvragen bij de vignetten achterhaald welke intrinsieke en extrinsieke ondersteuning
respondenten wensen van een ethisch leider bij deze dilemma’s (deelvraag 2 en 3). Hierbij is ook
achterhaald hoe respondenten zelf als potentiéle ethisch leiders anderen zouden ondersteunen. Tot
slot is de respondenten gevraagd of ze de ethische dilemma’s herkennen in hun praktijk en welke
ondersteuning van een ethisch leider ze hierbij in de praktijk wensen. Op deze manier konden de
percepties van gemeenteambtenaren over ethische dilemma’s en ethisch leiders worden begrepen en
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beoordeeld in hun eigen organisatie en context. De vignetten bevatten zowel vragen over de
hypothetische scenario’s, waarin de respondenten zich moesten inleven in een personage, als vragen
over de praktijk van de respondenten. Toch moet benadrukt worden, dat ethisch leiderschap wordt
gevormd als relationeel concept: in the eye of the beholder, (Brown et al., 2005; Heres, 2014). Het gaat
kortom om de perceptie die professionals hebben van het gewenste gedrag en handelwijze van een
ethisch leider om ondersteuning te bieden bij ethische dilemma’s. Het gaat niet zozeer om hoe een
ethisch leider in de dagelijkse praktijk daadwerkelijk handelt.

Vignetteninterview

Met vignetten wordt geprobeerd om de gedachtegang, overtuigingen, ervaringen, gevoelens, en het
keuzegedrag van respondenten op een alternatieve manier te doorgronden om te begrijpen hoe ze in
een bepaalde situatie beoordelen wat nodig is (O’Dell, Crafter, De Abreu & Cline., 2012; Veenma,
Batenburg & Breedveld, 2004). In dit onderzoek worden de percepties van publieke professionals
achterhaald om te begrijpen wat ze zouden doen bij een ethisch dilemma over datagebruik en welke
ondersteuning van ethisch leiderschap ze hierbij verlangen. Voor dit onderzoek is gekozen voor
kwalitatieve vignetten om de reden dat kwalitatieve vignetten, in tegenstelling tot kwantitatieve
vignetten, de mogelijkheid bieden om gevoelige onderwerpen, lastige situaties en ethische dilemma's
te onderzoeken (Jenkins et al., 2010; Lee, 1993). De vignettenmethoden is bovendien geschikt omdat
ethische dilemma’s daarmee worden beschreven op basis van hypothetische scenario’s, waardoor
respondenten eerder geneigd zijn om gevoelige informatie over hun werk te delen (Jenkins, Bloor,
Fischer, Berney, & Neale, 2010; Lee, 1993).

Bloor en Wood (2006, p. 183) definiéren kwalitatieve vignetten als: “een techniek die wordt gebruikt
in gestructureerde en diepte-interviews en schetsen oplevert van hypothetische (of gefictionaliseerde)
scenario's. Respondenten worden uitgenodigd om zich op basis van zijn of haar eigen ervaring voor te
stellen hoe het centrale personage in het scenario zich zal (en moet) gedragen.” Vignetten verzamelen
volgens Bloor en Wood dus informatie over waarden, overtuigingen en gedragsnormen van een
bepaalde situatie of conditie.

In de vignetten zijn korte beschrijvingen gegeven (scenario’s) van een persoon of situatie die relevant
geachte informatie bevat en ter beoordeling wordt voorgelegd (Veenma et al., 2004). In dit onderzoek
hebben de scenario’s betrekking op ethische dilemma’s over datagebruik door gemeenten om
ondermijning aan te pakken. In dit onderzoek is gebruikgemaakt van drie vignetten die zijn gevarieerd
op: verschillende ethische dilemma'’s, verschillende vormen van data en de manier van datagebruik
(Bijlage 3). De vignetten zijn hierop gevarieerd, omdat hiermee achterhaald kon worden of publieke
professionals verschillend omgaan met diverse ethische dilemma’s en hierbij verschillende
ondersteuningsvormen van een ethisch leider wensen. De ethische dilemma’s in de vignetten komen
voort uit de ethische dilemma’s, als beschreven in het theoretisch kader. De rol van de burgemeester
bij vignet 2, komt van de input van de data-adviseurs en experts.

Het ethische dilemma van vignet 1 betreft het combineren en delen van data en het waarborgen van
de datakwaliteit. Dit komt overeen met de literatuur waarbij de kwaliteit van data gewaarborgd moet
blijven, voordat het met zekerheid gebruikt kan worden (Duckham & Kulik, 2006; Hand, 2018). Het
ethische dilemma bij vignet 2 betreft het disproportioneel verzamelen van zoveel mogelijk data van
één specifieke wijk op basis van de vermoedens van de burgemeester, zonder aanleiding, grondslag of
noodzaak. Dit dilemma is afkomstig uit de literatuur omdat bij het verzamelen van zoveel mogelijk data
gelet moet worden op de proportionaliteit en rechtvaardigheid van die verzameling (DiBiase et al.,
2012).
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Het ethische dilemma bij vignet 3 betreft enerzijds het analyseren van historische- en familiedata om
potentiéle drugsverdachten te voorspellen. Het onderliggende gevaar is de mogelijke
vooringenomenheid in de data. Dit komt overeen met de literatuur over het gevaar van het trekken
van de verkeerde conclusies uit de data-analyse als sprake is van vooringenomenheid in de data. Data
zijn namelijk in zekere zin neutraal en onbewerkt, totdat ze worden geanalyseerd vanuit menselijke
redenering om relaties in de data te achterhalen (Kitchin, 2014; Longley et al., 2005). Anderzijds heeft
het dilemma betrekking op het openbaar maken van risicoprofielen van wijken om te voldoen aan de
waarde transparantie. Dit leidt mogelijk leidt tot stigmatisering van wijken en personen. Dit komt in
de literatuur overeen met het openstellen van de data, wat kan leiden tot privacyschending en
datamisbruik (Bargh et al., 2016; Kucera & Chlapek, 2014).

De scenario’s zijn beschreven vanuit personages met verschillende functies. Volgens Brown et al.
(2005), Heres (2014) en Wye (1994) is ethisch leiderschap niet verbonden aan iemands functie. De
term “leiderschap” moet dus niet in de context van een manager of directeur worden gezien. Het
betreft een relationeel concept dat wordt geconstrueerd in en door sociale interacties in de
organisatie. ledereen kan een ethisch leider zijn, ongeacht zijn functie. Dus ook publieke professionals.
Voor dit onderzoek betekent dit dat zowel data-analisten, informatieadviseurs als projectleiders
ethisch leiders kunnen zijn. De vignetten zijn daarom ook gevarieerd op personages met verschillende
functies en potentie voor ethisch leiderschap. De ene keer is de projectleider de potentiéle ethisch
leider in het scenario, waarin de respondenten zich dienen in te leven, en de andere keer de data-
analist. Zodoende is gewaarborgd dat de respondenten weten dat iedereen ethisch leider kan zijn.

Voorafgaand aan de vignetteninterviews kregen de respondenten een toelichting op de scenario’s in
vignetten en het begrip ethisch leiderschap. Vervolgens is gevraagd naar de functie van de
respondenten. Het stellen van algemene vragen en het geven van toelichting op het onderzoek
dienden als ijsbreker, zodat respondenten een beter begrip krijgen van de concepten (Aberbach &
Rockman, 2002, p. 675). Hierbij legde de onderzoeker uit dat ethisch leiderschap niet gekoppeld is aan
iemands functie. Een data-analist kan net zo goed ethisch leider zijn als een projectleider, de directie
of het management. Vervolgens zijn de drie vignetten behandeld. De scenario’s en bijbehorende
vragen zijn per vignet besproken. Bij de vignetten zijn alle vragen open gesteld, omdat dit de
respondenten de vrijheid gaf om hun antwoorden in hun eigen woorden te formuleren. Bovendien zijn
alle vignetten en vragen voor alle respondenten hetzelfde, doordat in dit onderzoek geen onderscheid
is gemaakt tussen functies. Ethisch leiderschap is namelijk niet verbonden aan iemands functie (Brown
et al., 2005; Heres, 2014; Wye, 1994). Na afloop van de vignetteninterviews is de respondenten
gevraagd een rangschikking te maken van een lijst met ethische instrumenten die zij voorgelegd
kregen. Deze lijst is opgesteld op basis van het theoretisch kader.

De vignetten zijn door de respondent beoordeeld in de aanwezigheid van de onderzoeker. Het
voordeel hiervan is dat de onderzoeker meer zicht kreeg op de manier waarop respondenten tot een
oordeel kwamen en welke achterliggende overwegingen en gevoelens daarbij een rol speelden
(Veenma et al., 2004). Daarnaast is gebruikgemaakt van de zogenaamde thinking-aloud-methode
(Veenma et al., 2004), waarbij de respondenten hardop moeten zeggen wat zij op een moment
dachten en zouden doen in een bepaalde situatie.

Voor het gebruiken van de vignettenmethode gelden meerdere eisen. Ten eerste dient de beschrijving
van een scenario voor een respondent begrijpelijk, consistent en niet te complex te zijn. De
respondenten moet zich in de betreffende situatie kunnen inleven (Veenma et al., 2004). Ten tweede
dienen de scenario’s geloofwaardig te zijn voor de validiteit van de kwalitatieve vignetten (O’Dell et
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al., 2012). Scenario’s die door respondenten als geloofwaardig worden beschouwd, leveren namelijk
rijkere data op over de percepties van respondenten, dan wanneer zij de situatie niet herkennen
(Jenkins et al., 2010, p. 186).

Voor dit onderzoek is daarom één data-adviseur van de VNG en één data-adviseur van The Green Land
gevraagd om input te leveren voor ethische dilemma’s in de scenario’s. Hierdoor sluiten de situaties
goed aan op de werkelijkheid, waardoor respondenten zich goed in de situatie konden inleven. De
scenario’s zijn dus gebaseerd op de werkelijkheid, maar nog steeds hypothetisch. De input van deze
data-adviseurs gaat over dilemma’s over datagebruik die zij in de praktijk tegenkomen. Vervolgens zijn
de vignetten getest met behulp van één expert van de politie en drie experts van de VNG op het gebied
van datagebruik voor ondermijning. Hieruit bleek dat de vignetten meer details over de inhoud van
data moesten bevatten en dat de dilemma’s helder en eenvoudig beschreven moesten worden. De
vignetten zijn hierop aangepast om de begrijpelijkheid en geloofwaardigheid van de scenario’s te
vergroten en om de dubbelzinnigheid te verkleinen. Bij het ontwerpen en testen van de vignetten
lieten de data-adviseurs en experts overigens weten dat de rol van de burgemeester invioed kan
hebben op de besluitvorming en handelwijze van gemeenteambtenaren. Vandaar dat vignet 2 hierop
gevarieerd is, want dit aspect volgde niet uit de literatuur.

Ook is tijdens de vignetteninterviews gevraagd of de respondenten de ethische dilemma’s in de
scenario’s herkenden en geloofwaardig vonden. Hieruit bleek dat alle respondenten het dilemma van
het eerste vignet herkenden en zelf ook hetzelfde of iets vergelijkbaars hadden meegemaakt. De
meerderheid van de respondenten herkende het dilemma van het tweede vignet. Alleen de
respondenten A4, D3, D4 en DP1 gaven aan zich te kunnen voorstellen dat een dergelijk ethisch
dilemma zich kan voordoen bij gemeenten, maar ze hadden er zelf geen directe ervaring mee. Alle
respondenten herkenden het dilemma van het derde vignet. Deze respondenten herkenden de
onderwerpen van het dilemma en de meeste respondenten vergeleken het met de Citydeal ‘Zicht op
ondermijning’. Toch gaven respondenten A2, D2, D3, D4, D5, P1, DP2, PD1 aan dat ze zelf geen directe
ervaring hadden met het dilemma, maar eerder met vergelijkbare situaties die minder heftig en
gevoelig waren. Ook gaven de respondenten A3, A4, AP1 en PA1 aan geen ervaring te hebben met het
gebruik van historische data voor de risicoprofielen van potentiéle verdachten, maar wel met het
openbaar maken van data-analyses over wijken.

Een beperking van de vignettenmethode is dat respondenten geneigd zijn situaties of personen
rationeler te beoordelen dan ze in werkelijkheid zouden doen. Dit komt omdat ze slechts beperkte
informatie hebben of hypothetische situaties voorgelegd krijgen die te kort zijn om de complexe
werkelijke situaties volledig vast te leggen (O’Dell et al., 2012). Hoewel dit een beperking is, is het
vrijwel zeker dat publieke professionals daadwerkelijke ethische dilemma’s ook regelmatig moeten
beoordelen op basis van beperkte informatie. In dit onderzoek is geprobeerd deze beperking te
verhelpen door de scenario’s te baseren op de input van data-adviseurs over dilemma’s over
datagebruik die zich werkelijk voordoen bij gemeenten.

3.6 Operationalisering

In deze paragraaf worden de theoretische concepten van dit onderzoek gedefinieerd en
geoperationaliseerd (Tabel 1). De ethische dilemma’s uit het theoretisch kader zijn gebruikt om de
vignetten op te variéren. Vervolgens is het concept ‘ethisch gedrag’ getoetst door te achterhalen wat
de besluitvorming over en handelwijze van respondenten bij deze ethische dilemma’s is. Hierbij zijn de
voorwaarden en invloeden meegenomen, waarvan de respondenten aangaven dat deze effect hadden
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op hun besluitvorming. Een vraag uit het vignetteninterview die hierbij hoort: ‘Wat zou (personage X)
kunnen doen bij dit dilemma waarin hij/zij twijfelt of de data wel/niet gebruikt kunnen worden voor
(doeleinde Y)? Waarop baseert u uw keuzes?’.

Het concept ethisch leiderschap is op verschillende manieren getoetst. Ten eerste door te achterhalen
welke karaktereigenschappen de respondenten een ethisch leider toedichten. Ten tweede door te
achterhalen welke handelingen van een ethisch leider de respondenten wenselijk vonden als
intrinsieke ondersteuning. Ten derde door te achterhalen welke ethische instrumenten als extrinsieke
ondersteuning van een ethisch leider de respondenten wenselijk vonden. Een vraag die hoort, is: ‘Wat
voor ondersteuning van een ethisch leider had u toen behoefte aan? Waar zit die behoeften dan in?’.
Zodra de respondenten meer antwoorden gaven over de intrinsieke ondersteuning van een ethisch
leider, vroeg de onderzoeker aanvullend naar de behoeften rondom mogelijke extrinsieke
ondersteuning, of andersom.

Tabel 1: Operationalisatie theoretische concepten.

Kernconcept | Dimensie | Subdimensies Indicatoren

Ethische dilemma’s

Definitie: Een ethisch dilemma is
een situatie waarbij meerdere
normen en waarden met elkaar in
conflict zijn en waarbij een
moeilijke keuze moet worden
gemaakt uit meerdere
mogelijkheden (Cooper, 2000;
Loyens & Maesschalck, 2010).

Vignetten zijn
gevarieerd op
ethische
dilemma’s en
vormen van
datagebruik.

Datakwaliteit en
combineren data.

Vignet 1: combineren en delen van data.

Zoveel mogelijk data
verzamelen om
leefbaarheid en
veiligheid te
verbeteren VS. het
proportioneel en
rechtvaardig
verzamelen van data.

Vignet 2: verzamelen van data.

Patronen herkennen in
en conclusies trekken
uit data-analyse VS.
vooringenomenheid in
data.

Stigmatisering, privacy
vs. transparantie.

Vignet 3: analyseren van data.

Ethisch gedrag

Definitie: Individueel gedrag dat
onderworpen is aan of
beoordeeld wordt volgens
algemeen aanvaarde morele
gedragsnormen (Trevifio et al.,
2006, p. 952).

Hoe publieke
professionals
met ethische
dilemma’s
omgaan hangt
af van hun
(on)ethisch
gedrag.

Ethische
besluitvorming

Interviewtranscripten worden
geanalyseerd op:

- Besluitvorming van respondenten

- Voorwaarden die ze noemen bij hun
besluitvorming

- Sociale individuele invioeden

- Interne omgevingsinvloeden

- Externe omgevingsinvloeden

Ethische handelwijze

Interviewtranscripten worden
geanalyseerd op:

- handelsperspectieven van de
respondenten

Ethisch leiderschap

Definitie: het morele karakter,
ethisch gedrag en de

Moreel persoon

Persoonlijke karakter
en normen en waarden

Interviewtranscripten worden
geanalyseerd op karaktereigenschappen
van ethisch leider die respondenten
noemen.
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Ethiek in doelen
Ethische initiatieven

besluitvorming die een leider laat = Moreel - Voorbeeldgedrag Interviewtranscripten zijn enerzijds
zien om anderen te stimuleren manager - Disciplineren en geanalyseerd op de subdimensies van
besluiten te maken en ethisch belonen morele manager. Anderzijds op mogelijk
gedrag te vertonen dat in - Communicatie over andere gewenste handelingen van een
overeenstemming is met de ethiek en waarden ethisch leider die de respondenten nog
morele waarden en normen die - Empowerment van noemen.
relevant zijn in de bredere sociale volgers
context waarin men opereert
(Heres, 2014). Ethische Codes of beleid Interviewtranscripten zijn enerzijds
instrumenten Trainingen geanalyseerd op de ethische
Ethische functie of instrumenten in de subdimensies.
Commissie Anderzijds op mogelijk andere
Controlesysteem instrumenten die respondenten nog
Hulplijn hebben genoemd.

Ook hebben de respondenten na afloop
van de vignetteninterviews een
rangschikking van ethische instrumenten

gemaakt.

3.7 Datavastlegging

De vignetteninterviews zijn via Microsoft Teams met een videogesprek afgenomen. De interviews zijn
met toestemming van de respondenten opgenomen met een telefonische audiorecorder. In verband
met de coronacrisis waren face-to-face interviews niet mogelijk. Elk interview is letterlijk
getranscribeerd, waarbij de respondenten alleen met hun functie zijn aangeduid om de anonimiteit te
waarborgen. Op deze manier konden ook het hardop denken en de argumentatie van de respondenten
voor hun keuzes worden achterhaald. Het voordeel van transcriberen is dat de interviews altijd
teruggelezen kunnen worden, waardoor een gedetailleerde analyse mogelijk is. Vervolgens zijn de
audiofragmenten en transcripten opgeslagen in een beveiligd systeem van de Universiteit Utrecht,
namelijk YODA.

3.8 Data-analyse

Alle interviewtranscripten zijn met behulp van het programma Nvivo 12 geanalyseerd en gecodeerd.
Het coderen bestaat uit drie fasen (Bryman, 2016, p. 574). Ten eerste zijn vijf interviews open
gecodeerd door tekstfragmenten op te delen en van codes te voorzien. Niet alleen de theoretische
concepten waren in dit onderzoek leidend voor het analyseren en coderen van de data. Ook is vanuit
een open blik geanalyseerd en gecodeerd voor mogelijke nieuwe onderwerpen die naar voren komen
uit de interviews. Vervolgens is axiaal gecodeerd, waarbij codes zijn vergeleken, samengevoegd en
gecategoriseerd. Hierdoor zijn connecties tussen labels gemaakt. Tot slot zijn de interviews selectief
gecodeerd, waarbij verbindingen tussen de hoofd- en subcategorieén uit de vorige codeerfase zijn
gelegd. De codeboom die hieruit is ontstaan, is opgenomen in Bijlage 7. Alle vignetten zijn met dezelfde
codeboom, maar los van elkaar gecodeerd. Elke code van de codeboom bevat dus subcodes met vignet
1, vignet 2 en vignet 3.

3.9 Kwaliteitscriteria

Voor dit kwalitatieve onderzoek is besloten om de kwaliteitscriteria van Guba en Lincoln (1994, in:
Bryman, 2016) over credibility, transferability, dependability en confirmability te hanteren. Volgens
Bryman (2016) en Guba en Lincoln (1994, in: Bryman, 2016) zijn deze kwaliteitscriteria specifiek
bedoeld voor kwalitatief onderzoek.
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Ten eerste verwijst credibility naar de geloofwaardigheid van een onderzoek (Lincoln & Guba, 1994,
in: Bryman, 2016, p.384). Het heeft betrekking op de vraag of de interpretatie van de onderzoeker over
de data overeenkomt met de werkelijkheid. Bij kwalitatief onderzoek moet dit aspect extra goed
gewaarborgd worden, omdat de onderzoeker de percepties, ervaringen en meningen van de
respondenten interpreteert aan de hand van zijn wereldbeeld. In dit onderzoek is de credibility
vergroot door respondent validatie (Bryman, 2016, p. 383). Dit houdt in dat de onderzoeker
verantwoording aflegt aan respondenten om bevestigd te krijgen of zijn beeld klopt. Om de
respondentvalidatie te waarborgen, zijn de interviewtranscripties gedeeld met alle respondenten,
zodat ze hun citaten konden teruglezen en mogelijk aanvullingen konden doen. Bovendien heeft de
onderzoeker de respondenten regelmatig geparafraseerd en hun woorden samengevat om te
controleren of zijn interpretatie juist was.

Ten tweede transferability, gaat over de mate waarin bevindingen van een onderzoek overdraagbaar
zijn wanneer het onderzoek wordt uitgevoerd in een andere context (Lincoln & Guba, 1994, in: Bryman,
2016, p.384). Het is onzeker in welke mate dit onderzoek valt te dupliceren in een andere context,
aangezien de tijd, omstandigheden en setting verschillend zijn bij andere publieke organisaties die data
gebruiken voor eventuele andere doeleinden. Hierdoor zijn de bevindingen waarschijnlijk niet direct
van toepassing op andere publieke organisaties die te maken hebben met ethische dilemma’s over
datagebruik. Desondanks volgt uit dit onderzoek een aantal belangrijke lessen voor andere publieke
organisaties, zoals over de gewenste ondersteuning bij deze dilemma’s en hoe verantwoord
datagebruik gewaarborgd kan blijven in de organisatie. Om de transferability van dit onderzoek te
verhogen, is een gedetailleerde beschrijving gegeven van de plaats, de tijd en de inhoud van de
vignetteninterviews voor een gedetailleerd overzicht van de data.

Ten derde refereert dependability naar de betrouwbaarheid van het onderzoek. Dit betekent dat
dezelfde bevindingen moeten worden verkregen als het onderzoek opnieuw wordt uitgevoerd (Guba
& Lincoln, 1994, in: Bryman, 2016, pp. 384-385). Om dit criterium te waarborgen zijn alle
onderzoeksfasen en de uitvoering van het onderzoek uitgebreid beschreven. De opzet van de
vignetten, de scenario’s van de vignetten, de vragen bij de vignetteninterviews en de codeboom zijn
opgenomen in de Bijlagen 2 tot en met 7. Ook is beschreven hoe de data zijn geanalyseerd. Een andere
manier om de betrouwbaarheid van het onderzoek te vergroten, is door alle respondenten dezelfde
scenario’s van de vignetten voor te leggen en hierbij dezelfde vragen te stellen. Nadelig voor de
betrouwbaarheid van dit onderzoek is dat de vignetteninterviews digitaal zijn afgenomen met behulp
van Microsoft Teams. Vanwege het coronavirus was het namelijk niet mogelijk om respondenten
persoonlijk te spreken in hun werkomgeving. Mogelijk gedragen respondenten zich anders bij een
digitaal interview, wat invloed kan hebben gehad op de bevindingen. Daarentegen durven
respondenten in hun thuisomgeving mogelijk meer te zeggen over gevoelige thema’s en ethische
dilemma’s over datagebruik in de organisatie.

Ten slot heeft confirmability betrekking op in hoeverre kan worden vastgesteld of de bevindingen door
de subjectiviteit van de onderzoeker zijn aangetast (Lincoln & Guba, 1994, in: Bryman, 2016, p.386).
De persoonlijke waarden en voorkeuren van de onderzoeker mogen geen invloed hebben op de data-
analyse. De confirmability is in dit onderzoek verhoogd door alle interviews op te nemen en te
transcriberen, waarbij de interpretaties en ervaringen van respondenten gedetailleerd zijn genoteerd.
Bovendien hebben de respondenten hun eigen interviewtranscripties gecontroleerd, zoals eerder aan
bod kwam bij de bespreking van credibility.
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4. Resultaten

In dit hoofdstuk worden de bevindingen uit de data van de vignetteninterviews besproken. Als eerste
gaat Paragraaf 4.1 over het ethisch gedrag van de respondenten bij ethische dilemma’s over
datagebruik voor de aanpak van ondermijning. Vervolgens wordt in Paragraaf 4.2 weergegeven hoe
de respondenten bij deze dilemma’s door ethisch leiders intrinsiek ondersteund willen worden. Daarna
wordt in Paragraaf 4.3 behandeld hoe de respondenten bij deze dilemma’s door ethisch leiders
extrinsiek ondersteund willen worden. In de laatste Paragraaf 4.4 wordt antwoord gegeven op de
empirische deelvragen. Tijdens het analyseren van de data werd duidelijk dat veel antwoorden van de
respondenten over de vignetten, overeenkomen met hun antwoorden uit de praktijk. Een mogelijke
verklaring hiervoor is dat de respondenten worden uitgenodigd om de vignetten te interpreteren
vanuit hun eigen ervaringen in de praktijk (Bloor & Wood, 2006). Daarom wordt in de resultaten
expliciet benoemd als de respondenten bij bepaalde elementen hebben aangeven dat hun dagelijkse
praktijk toch verschilt met de geschetste scenario’s in de vignetten.

4.1 Ethisch gedrag

Op basis van het lezen van het vignet over combineren en delen van data* komen alle respondenten,
behalve respondent D3>, tot de conclusie dat zij de data niet zouden combineren en delen. Op basis
van het lezen van het vignet over verzamelen van data® geven alle respondenten, behalve D4 en P1,
aan dat zij de data niet zouden verzamelen. Op basis van het lezen van het vignet over analyseren van
data’ geven alle respondenten, behalve A2, A4 en D1, aan dat ze de data niet zouden analyseren. Het
ethisch gedrag van iemand wordt bepaald door de ethische besluitvorming en handelwijze van een
individu. De respondenten geven aan dat zij verschillende voorwaarden en overwegingen hebben
meegenomen om tot hun besluitvorming over de ethische dilemma’s te komen. Daarnaast noemen zij
verschillende handelwijzen die zij toepassen bij de scenario’s of in de praktijk.

4.1.1 Ethische besluitvorming

4.1.1.1 Voorwaarden datagebruik

De respondenten noemen enkele voorwaarden die van invloed zijn op hun besluitvorming bij de
ethische dilemma’s. Om te beginnen stellen de meeste respondenten (A1, A2, A3, A4, D3, D4, D5, P1,
DP2, PD1) bij alle vignetten en vanuit hun praktijk dat zij liever gepseudonimiseerde of
geanonimiseerde data gebruiken. “Dat je alle data gaat pseudonimiseren of anonimiseren zodat het
niet terug te brengen is tot mensen. [...] Als dat niet gedaan wordt, dan zou ik het namelijk niet willen
gebruiken.” (A3). Voor de respondenten is het risico anders te groot dat de privacy niet gewaarborgd
kan blijven. Daarnaast blijkt uit het vignet combineren dat de meeste respondenten (A1, A2, A3, A4,
D1, D2, D4, D5, D6, DP1, P1) alleen data van panden, eigenaren, locaties en adressen willen
combineren en delen als die compleet, gestructureerd en hetzelfde zijn. “Dus daar zou ik mijn keuze
op baseren of de data te combineren is en als dat niet verantwoord te combineren is dan moet je het
niet doen. Anders zit je appels met peren te vergelijken.” (D4). Op deze manier wordt de
betrouwbaarheid, juistheid, volledigheid en kwaliteit van data gewaarborgd.

4 Hierna vignet combineren genoemd

5 In dit hoofdstuk zijn de respondenten als volgt aangegeven: de letter D staat voor data-analisten, -scientisten
en -architecten; P voor projectleiders en A voor informatieadviseurs. Sommige respondenten hebben gemixte
functies en worden in dit hoofdstuk aangegeven met dubbele letters. Dus als een respondent data-analist én
projectleider is, wordt deze respondent aangegeven met de letters DP.

% Hierna vignet verzamelen genoemd

7 Hierna vignet analyseren genoemd
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Bij het vignet verzamelen stellen de meeste respondenten (A1, A2, D1, D2, D3, D5, D6, AP1, DP1, PA1)
als voorwaarde dat er een duidelijke aanleiding, noodzaak of signaal nodig is. Zij twijfelen aan de
vermoedens van de burgemeester. “Ik vind de vermoedens van de burgemeester, wat hij wil gaan
doen, een te zwakke aanleiding. Ik zou op basis van signalen afgaan. Dus dan zou ik echt gewoon een
paar concrete casussen die eigenlijk al, waaruit eigenlijk al een ongelofelijke ernst, noodzaak en een
reden tot vrees voor meer spreekt.” (PA1). Zonder deze zekerheid zouden zij geen data van woningen,
eigenaren, bewoners, adressen en veroordeelden willen verzamelen. De respondenten noemen deze
voorwaarde alleen bij het vignet verzamelen omdat ‘het verzamelen van data over één specifieke wijk
op basis van de vermoedens van de burgemeester’ hierbij een variabele was.

Daarnaast stellen de meeste respondenten (A1, A2, A3, A4, D1, D3, D4, D5, D6, P1, DP1, DP2) bij het
vignet verzamelen als voorwaarde dat de data proportioneel en rechtvaardig verzameld moeten
worden. “Moet je een grote groep mensen helemaal door gaan lichten? Dan wordt het toch een
vraagstuk van proportionaliteit en dan ja dan zal ik wel even nummers willen weten. Over hoeveel
mensen hebben we het dan?” (D6). De genoemde respondenten vonden het lastig om te bepalen van
hoeveel onschuldige mensen het nog proportioneel is om data van te verzamelen. Om vervolgens
enkele potentiéle verdachten te vinden. Een mogelijke verklaring waarom de respondenten deze
voorwaarde noemen, is omdat ‘het proportioneel verzamelen van data’ een variabele was bij het
vignet verzamelen.

Bij alle vignetten en vanuit de praktijk stellen de meeste respondenten (A1, A2, A3, A4, D2, D3, D5, D6,
P1, AP1, DP1, DP2, PA1, PD1) als voorwaarde dat zij geen data willen gebruiken waarbij sprake is van
vooringenomenheid, vooroordelen en profilering. “Dit vind ik gewoon heel tricky. Dan denk ik oké wat
wil je er dan mee doen? Wil je dan inderdaad al die personen eruit gaan halen? [...] Dus in hoeverre
laat je dat meewegen in de acties die je onderneemt? In hoeverre heeft het dan gevolgen voor iemand?”
(AP1). Bij het vignet analyseren is dit element echter vaker genoemd dan bij de andere vignetten. Een
mogelijke verklaring hiervoor is dat dit vignet de variabele ‘familie- en historische data van verdachten
en veroordeelden van drugsdelicten om te voorspellen of iemand een potentiéle drugsverdachte is’,
heeft. “Ja dat is wel enorm riskant hé? Want ja je hebt natuurlijk in het verleden iemand die kan iets
gedaan hebben en dan vervolgens een totaal ander pad op zijn gegaan met een hele carriere achter de
rug en dat je dan toch op zo'n soort lijstje terecht komt. Daar kunnen dan verkeerde conclusies aan
verbonden worden.” (DP2). Door de vooroordelen en vooringenomenheid van mensen in de data,
komen de data-analyses niet altijd overeen met de werkelijkheid. Hierdoor kunnen onbetrouwbare
conclusies uit de data-analyses worden gehaald.

Tot slot stellen de meeste respondenten (A1, A2, D1, D2, D3, D6, P1, AP1, DP2, PA1, PD1) bij het vignet
analyseren en vanuit de praktijk als voorwaarde dat zij data(visualisaties) openbaar willen maken, mits
dit met de nodige waarborging, privacy en informatie gebeurt. Het stigmatiseren van mensen of wijken
moet namelijk worden voorkomen. “Aan de ene kant heb je natuurlijk de waarden van transparantie
en daar ben ik heel erg voor. Dat de gemeente altijd open moet zijn over wat ze doen en over de
analyses die ze doen en met welke data inderdaad. Dus in die zin ben ik sowieso voor dat het wordt
gepubliceerd ook. Maar aan de andere kant heb je ook stigmatisering.” (PD1). Op deze manier blijft de
waarde transparantie gewaarborgd. Toch geven de genoemde respondenten aan dat het soms lastig
is om te bepalen wanneer het openbaar maken van data-analyse over wijken daadwerkelijk
stigmatiserend werkt of niet. Een mogelijke verklaring waarom deze voorwaarde vaker is genoemd bij
het vignet analyseren dan bij de andere vignetten, komt door de variabele ‘het openbaar maken van
de risicoprofielen van wijken dat mogelijk stigmatiserend werkt’.
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4.1.1.2 Interne omgevingsoverwegingen

Organisatiestructuur

De eerste interne omgevingsoverweging die door de meeste respondenten (A1, A3, A4, D1, D2, D3,
D5, P1, DP1, DP2, PA1, PD1) in zowel alle vignetten als de praktijk wordt genoemd, zijn de belangen
van de verschillende lagen in de organisatiestructuur. “Lastig want je bent in dienst van de gemeente
en ja je kan het tegenwerken, maar als de omgeving om je heen vindt dat het wel moet gebeuren dan
ben je ook snel uitgespeeld.” (DP2). Deze belangen zijn van invioed op hun besluitvorming. De
respondenten noemen verschillende organisatielagen.

Ten eerste stellen de meeste respondenten (D2, D3, D4, D5, D6, P1, DP1, DP2, PA1) bij het vignet
verzamelen dat een burgemeester voor een grote druk kan zorgen. Zij willen daarom zijn belangen
meenemen in hun overweging over de ethische dilemma’s. “Dat is natuurlijk best wel lastig als de
burgemeester zegt: ik wil het hé? Dan sta je als individuele medewerker behoorlijk onder druk.” (D2).
De genoemde respondenten geven aan dat zij de burgemeester liever tevreden willen houden door
hem zo min mogelijk tegen te werken en met hem in gesprek te gaan. Een mogelijke verklaring waarom
deze overweging vaker is genoemd bij het vignet verzamelen, is omdat dit vignet als enige de variabele
‘burgemeester’ heeft. Vanuit de praktijk stellen enkele respondenten (A1, A2, P1) dat zij niet direct
zo’n dilemma hebben ervaren met de burgemeester, maar wel met een beleidsadviseur of wethouder.

Ten tweede stellen enkele respondenten (A1, A3, P1, DP2) vanuit de praktijk dat zij de belangen van
het management meenemen in hun overweging over de ethisch dilemma’s. “Leg je de vraag gelijk
terug bij je manager. Van ja het is wel leuk dat ik data met elkaar kan mixen, maar wat zegt het dan?
En als hij dan zegt: ja jammer dan, ik wil het alsnog hebben. Ja weet je, dan doe ik het wel.” (Al).
lemand kan in een moeilijke situatie van werkweigering terechtkomen, als hij weigert te doen wat een
leidinggevende van hem vraagt (A3). Ten derde stellen enkele respondenten (D2, D3, DP2, PA1) vanuit
de praktijk dat zij de belangen van collega’s meenemen in hun overweging. “Ik denk dat het gevaar
ook een beetje is, is dat je collegiaal verplicht voelt richting Pieter. Van oh ja dat gaan we wel even doen
en ik wil niet moeilijk lopen doen.” (PA1). Het kan best lastig om tegen de belangen van collega’s in te
gaan, als die een bepaalde richting op gaan en botsen met iemand zijn eigen waarden (D2).

Ten vierde nemen enkele respondenten (A1, A4, D1, DP1, PA1, PD1) vanuit de praktijk de belangen
van de lokale politiek van de organisatie mee in hun overweging. “Kijk in zekere zin voeren wij natuurlijk
gewoon uit wat de politiek wil. [...] Het zouden mogelijke politieke coalities kunnen zijn waarbij de
scheidslijn veel minder scherp wordt gesteld. Die veel gerichter misschien data met etniciteit willen
meten en daar correlaties in beeld vinden. Maar in principe is ook dat aan de politiek. Wij ambtenaren
voeren slechts uit.” (PD1). De politiek bepaalt de richting en de ambtenaren voeren uit. De
respondenten nemen dus de belangen van de burgemeester, het management, collega’s en de lokale
politiek mee in hun overweging over ethische dilemma’s over datagebruik.

4.1.1.3 Externe omgevingsoverwegingen

Juridische context

De eerste externe omgevingsoverweging die door alle respondenten wordt meegenomen in hun
besluitvorming, is de juridische context. Wat opvalt is dat deze overweging vaker is genoemd bij het
vignet combineren en het vignet verzamelen, dan bij het vignet analyseren. Een mogelijke verklaring
hiervoor is dat de helft van de respondenten (A2, D1, D2, D4, D5, D6, DP1, PD1) stelt dat zij bij het
vignet combineren en het vignet verzamelen meer juridische variabelen en bij het vignet analyseren
meer ethische variabelen in de dilemma’s herkenden. “Oei. Nou deze laatste vignette is echt meer een
ethische vraag dan een juridische vraag. Die vorige twee vignetten vond ik meer juridisch.” (PD1). Het
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vignet combineren heeft namelijk de variabele ‘Saskia’s twijfel over de richtlijnen en mogelijkheden
voor het combineren en delen van data met andere partijen’ en het vignet verzamelen de variabele
‘de behoefte aan een aanleiding, noodzaak en signaal’. Beiden variabelen werden door de genoemde
respondenten voornamelijk als juridisch componenten gezien.

Zowel uit alle vignetten als de praktijk blijkt dat de meeste respondenten (A1, A2, A4, D2, D3, D4, D6,
AP1, DP1, DP2, PD1) de gemeentelijke bevoegdheid en taken over datagebruik te overlappend en
onduidelijk vinden. “Dat er wat meer bekend en bewustzijn is wat de rol van de gemeente is en wat de
rol van de politie en de rol van verschillende organisaties zijn ten opzichte van de gemeente. Wat
kunnen en mogen we als gemeente wel of niet doen met data?” (DP2). Hierdoor vinden de genoemde
respondenten het lastig om te bepalen waarvoor zij de data wel of niet mogen gebruiken. Gemeenten
moeten oppassen dat ze niet op de stoel van de politie gaan zitten omdat veel thema’s van
ondermijning met strafrecht te maken hebben (D4). Daarnaast stellen enkele respondenten (A3, D3,
D5, P1) vanuit hun praktijk dat er nog te weinig en onheldere richtlijnen en wetten zijn over
datagebruik. “Al helemaal omdat er zo weinig wetgeving over is en wat is dan belangrijker? Het wel of
niet combineren van data of de veiligheid?” (P1).

Dit verklaart mogelijk waarom alle respondenten noemen dat zij, zowel bij alle vignetten als in de
praktijk, behoefte hebben aan een juridisch inhoudelijk expert. Deze expert heeft kennis van de
gemeentelijke bevoegdheden, richtlijnen, wettelijke grondslagen en doelbinding om data te
gebruiken. “Zo'n privacy adviseur die is gespecialiseerd in dit soort vraagstukken. Die weet ook welke
juridische grondslagen er zijn en waar de gemeentelijke taken zitten en wat de raakvliakken daarmee
zijn. Ja dus ik vind dat nog steeds wel de meest logische persoon om hiermee te praten.” (A2).
Bovendien kan een juridisch expert onafhankelijk advies en toestemming geven over wat er juridisch
mogelijk is bij datagebruik. “Haal er advies en een uitspraak van een jurist bij over de praktische
uitvoerbaarheid en technische uitwerking van het gebruik van data.” (A4). De respondenten nemen
dus de expertise en advies van juristen mee in hun overweging over ethische dilemma’s.

Andere gemeenten

De tweede externe omgevingsoverweging die door alle respondenten wordt genoemd, behalve DP2,
zijn andere gemeenten. Na het lezen van het vignet combineren geven enkele respondenten (D6, AP1,
DP1, D4) vanuit de praktijk aan dat zij geen directe ervaring hebben met het combineren en delen van
data met andere gemeenten. Wel worden andere interne afdelingen (A3, D4, P1) of andere partijen
zoals het RIEC, de politie, GGD of Belastingdienst genoemd (D3, D6, AP1, DP1, PD1). Wat opvalt is dat
de overweging ‘andere gemeenten’ vaker is genoemd bij het vignet combineren dan bij de andere
vignetten. Een mogelijke verklaring hiervoor is dat het vignet combineren de variabele ‘het combineren
en delen van data met andere gemeenten’ heeft.

Zowel bij alle vignetten als de praktijk blijkt dat de meeste respondenten (A1, A2, D1, D2, D3, D4, D6,
P1, AP1, PA1) in hun overweging meenemen hoe andere gemeenten omgaan met ethische dilemma’s
over datagebruik. “Dus we zijn ook als een voorbeeld naar andere projecten van andere gemeenten
gegaan om te kijken van hé wat doen jullie? Wat zijn jullie afwegingen?” (PA1). Op deze manier
gebruiken de gemeenten elkaar als voorbeeld en nemen ze elkaars ervaringen mee in hun overweging.
Toch stellen enkele respondenten (D6, P1, AP1, PA1) vanuit de praktijk dat het ook moeilijk is om
andere gemeenten als voorbeeld te nemen. Gemeenten verschillen namelijk in hoever ze zijn met
datagebruik en hoe ze omgaan met ethische dilemma’s hierbij. “Ik heb ook wel eens om me heen
gekeken, hoe dat in andere organisaties wordt opgepakt en dat is een verschil van dag en nacht hoe
organisaties daarmee om kunnen gaan.” (PA1). De respondenten nemen dus, als het kan en bruikbaar
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is, de ervaringen en aanpak van andere gemeenten bij ethische dilemma’s over datagebruik mee in
hun overweging.

Burgers

De derde overweging die door alle respondenten wordt genoemd, zijn de behoeften van burgers. Wat
opvalt is dat deze overweging vaker is genoemd bij het vignet analyseren en het vignet verzamelen,
dan bij het vignet combineren. Een mogelijke verklaring hiervoor is dat het vignet verzamelen en het
vignet analyseren gevarieerd zijn op het verzamelen en analyseren van gevoelige data van burgers,
zoals data van veroordeelden. Dit heeft mogelijk direct schadelijke gevolgen en risico’s voor burgers.
Het vignet combineren is daarentegen gevarieerd op de mogelijke technische gevolgen als de kwaliteit
van de gecombineerde data slecht is. Dit heeft eerder indirecte schadelijke gevolgen en risico’s voor
burgers.

De meeste respondenten (A1, A2, A4, D1, D2, D3, D4, D5, DP1, DP2, PA1, PD1) noemen bij het vignet
verzamelen en vanuit de praktijk dat zij burgers geen schade willen toebrengen door zoveel mogelijk
data van ze te verzamelen. “Inbreuk op de privacy van mensen door allerlei informatie van die mensen
te verzamelen op persoonsniveau en ook wel ingrijpende informatie, zoals of iemand een delict
gepleegd heeft in het verleden.” (D1). In plaats daarvan stellen de respondenten dat de behoeften en
waarden van burgers moeten worden meegenomen in de dataverzameling. Bovendien blijkt uit de
praktijk dat enkele respondenten (A4, D2, D3, D4, DP1) geen ervaring hebben met het verzamelen van
data van alle burgers over één specifieke wijk. Zij vinden het daarom lastig om te bepalen tot hoeveel
mensen het proportioneel en rechtvaardig is om data van te verzamelen. Ze twijfelen of burgers
hiermee wel of niet worden geschaad en tot welke hoogte. Los van de risico’s voor profilering en een
inbreuk op de privacy. Deze respondenten hebben in de praktijk echter wel ervaring met het
verzamelen van data over bepaalde branches waarover al verdachte signalen van bekend zijn, zoals
winkels, garageboxen of panden voor witwassen (D2, DP1).

Meer dan de helft van de respondenten (A3, D2, D3, D4, D5, D6, AP1, DP1, DP2) noemt bij het vignet
analyseren dat zij burgers geen schade willen toebrengen door historische data te gebruiken en
risicoprofielen van wijken openbaar te maken. “Dit soort risicoprofielen ja dat is gewoon over het
randje. Want je geeft mensen zo'n ontzettende stempel. Ja het is zo stigmatiserend.” (D5). Al zijn risico-
indicatoren en voorspellingen noodzakelijk voor gemeenten, toch is het de plicht van gemeenten om
burgers voor onethisch gevolgen te beschermen en hun waarden voorop te stellen (A4). De
respondenten nemen dus de behoeften van burgers mee in hun overweging over een ethisch dilemma.

4.1.2 Ethische handelwijze

De voorwaarden en overwegingen in de besluitvorming leiden ertoe dat de respondenten hiernaar
gaan handelen. Daarom dat de meeste respondenten (A1, A2, A3, A4, D1, D2, D3, D4, D5, D6, P1, DP1)
bij alle vignetten en vanuit hun praktijk stellen dat zij eerst de inhoud, volledigheid en registratie van
de data willen controleren voordat ze daadwerkelijk de data gaan gebruiken. “Goed weten wat de data
voorstellen voordat je iets kunt doen over wat betekenen dan de data. Dat je gewoon weet wat is er
geregistreerd en doet iedereen dat op dezelfde manier?” (D1). Daarnaast stellen enkele respondenten
(A1, D6 en P1) bij het vignet combineren en vanuit de praktijk dat zij een waarschuwing in de analyse
geven als er mogelijke risico’s zijn bij het combineren van de data. Met de boodschap dat er geen harde
conclusies uit de analyse moeten worden getrokken.

Daarnaast stelt net minder dan de helft van de respondenten (A1, A4, D2, D4, D6, P1, PD1) bij het
vignet analyseren en vanuit hun praktijk dat zij eerst controleren of data daadwerkelijk een
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voorspellende waarde hebben. Plus of ze zoveel mogelijk de werkelijkheid representeren. “Klopt wat
er wordt weergegeven? Is het op een of andere manier een verankering van een soort realiteit? [...] Dat
zou ze kunnen toetsen of valideren.” (A4). Bovendien stellen de meeste respondenten (Al, A4, D1, D2,
D5, P1, AP1, DP1, DP2, PD1) vanuit hun praktijk dat zij de vooringenomenheid en vooroordelen in de
data proberen te vermijden, door hun collega’s hierop te wijzen en controleren. "lk probeer bij
iedereen altijd te laten opschrijven wat de veronderstellingen zijn. Zodat je dan gaandeweg het
onderzoek als je ziet dat er een bepaalde veronderstelling zwaar wordt gefalsificeerd, dan kan het soms
best wel een eyeopener zijn voor iemand die de veronderstelling al jaren heeft gehad en er niet van
bewust is dat de veronderstelling ook in zijn werk gewoon doorsluipt.” (Al). De respondenten
controleren de voorspellende waarde van data en de vooringenomenheid en vooroordelen van
individuen om betrouwbare conclusies uit de data-analyse te kunnen trekken.

Zowel bij het vignet combineren als vanuit de praktijk stellen de meeste respondenten (A1, A2, A3, A4,
D1, D2, D4, D5, D6, P1, AP1) dat zij vooraf contact leggen met de andere gemeenten om de inhoud en
registratie van de data te controleren en hierover afspraken te maken. “Contact opnemen met die
andere gemeenten om te bespreken hoe zij geregistreerd hebben. Wat ze geregistreerd hebben en op
welke manier? Welke mogelijkheden zitten daarin om qua registratie van elkaar af te wijken om in een
beeld te krijgen van waar zitten we? Waar zitten dan de risico's? Welke afspraken maken we?” (A2).
Op deze manier hebben gemeenten meer begrip van de data en het dataproces bij de andere
gemeenten, om te besluiten of ze de data willen combineren en delen (D1). Ook kan bij andere
gemeenten een proefbestandje met dummy data worden opgevraagd om de registratie en inhoud van
data te achterhalen volgens enkele respondenten (A2, D2, D4, D6). Een mogelijke verklaring waarom
dit het meest genoemd is bij het vignet combineren, komt omdat dit vignet de variabele ‘het
combineren en delen van data met andere gemeenten’ heeft.

Tot slot stellen enkele respondenten (A2, A4, D1, D2, D3, P1) vanuit de praktijk dat met burgers uit de
wijken gecommuniceerd moet worden. “Bespreek het met mensen die in die wijk werken en wonen.
Kijk wij hebben binnen de gemeente [respondent noemt een aantal] wijken met onze contactpersonen
in die wijken. Dus ik denk dat die hier ook in mee kunnen denken.” (A2). Op deze manier kunnen de
waarden en behoeften van burgers over het verantwoord datagebruik en het openbaar maken van
data-analyses van wijken achterhaald worden.

4.1.3 Deelconclusie

Al met al blijkt uit de bevindingen dat de respondenten voorwaarden en overwegingen hebben die van
invloed zijn op hun besluitvorming over het wel of niet gebruiken van data. Data dienen
gepseudonimiseerd of geanonimiseerd, compleet, gestructureerd en hetzelfde te zijn, om de kwaliteit,
betrouwbaarheid en de privacy te waarborgen. Daarnaast dient er eerst een grondslag, noodzaak of
signaal te zijn, voordat data proportioneel en rechtvaardig verzameld kunnen worden. Ook moet er
geen data gebruikt worden waarbij er sprake is van vooringenomenheid, vooroordelen en profilering.
Bovendien mogen data(visualisaties) openbaar gemaakt worden om aan de waarde transparantie te
voldoen, mits het geen inbreuk doet op de privacy van mensen of stigmatiserend werkt. Tevens blijkt
dat de belangen van de burgemeester, het management, collega’s, de lokale politiek, de juridische
context, andere gemeenten en burgers worden meegenomen in de besluitvorming over de ethische
dilemma’s. De respondenten handelen naar hun voorbedachte besluitvorming. Zij controleren data en
mensen om betrouwbare conclusies uit de data-analyse te kunnen trekken. Daarnaast zoeken de
respondenten contact met andere gemeenten en burgers.
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4.2 Ethisch leiderschap

In dit onderzoek is ethisch leiderschap onderverdeeld in twee intrinsieke componenten en één
extrinsiek component. De twee intrinsieke componenten zijn moreel persoon (karakter) en morele
manager (handelwijze), die hieronder worden beschreven.

4.2.1 Moreel persoon
De respondenten hebben tijdens de vignetteninterviews verschillende karaktereigenschappen
genoemd, waarvan zij vinden dat een ethisch leider deze moet bezitten.

Meerdere respondenten (A2, A3, D2, D4, D5, AP1, DP2, PA1, PD1) geven bij alle vignetten en vanuit de
praktijk aan dat zij het lastig vinden om op henzelf een afweging over een ethisch dilemma te maken.
Zij twijfelen over de mogelijke ethische beslissingen en handelwijze die zij hierbij kunnen hanteren: “Ja
dat vind ik lastig. Wat heb je dan nodig om uit zo'n dilemma te komen? [...] Hoe moet je daarmee
omgaan? Wat kan je daarmee doen? Ik weet het niet zo goed.” (A2). Daarom stellen de meeste
respondenten (A3, A4, D1, D3, D4, D5, D6, P1, AP1, DP1, DP2) dat een ethisch leider hun dient te helpen
en begeleiden bij ethische dilemma’s over datagebruik. “Een ethisch leider zou heel belangrijk kunnen
zZijn bij het begeleiden van het proces. Van welke vragen moet je over nadenken, hoe moet je dit
aanpakken. [...] Dus dan heb je zo'n ethisch leider nodig die daarin helpt en ondersteunt. Die de weg
wijst en je helpt met waar je terecht kunt.” (D1). Het is belangrijk dat een ethisch leider ondersteuning
kan bieden bij de besluitvorming omdat het afwegen van ethische dilemma’s met alleen jezelf een
interne worsteling is (DP2).

Ten tweede noemt bijna de helft van de respondenten (A1, A4, D1, D4, D6, P1, DP2) dat een ethisch
leider integer en moreel moet zijn. “Integer zijn. Dus ook voortdurend te handelen op basis van je
ethisch kompas. [...] Dus alles wat je doet moet achteraf de toets van de kritiek kunnen doorstaan.”
(D4). Het is belangrijk dat ethisch leiders een moreel afwegingskader hebben om zelf ethische
verantwoorde keuzes te maken, maar ook om anderen te stimuleren dit te doen (A1).

Ten derde noemt meer dan de helft van de respondenten (A1, A3, A4, D1, D2, D4, P1, DP1, PD1) dat
een ethisch leider eerlijk, open, betrouwbaar en toetsbaar moet zijn. Zo kan een ethisch leider
dilemma’s open aankaarten: “Dat je gewoon heel bewust ook benoemt de vraagstukken die er bij
onderzoeken mogelijk zijn. En dat je daar openheid in creéert en dat je dat ook gewoon bespreekbaar
maakt.” (D1). Hierdoor zijn anderen ook eerder geneigd om in alle openheid over ethische dilemma’
met een ethisch leider te bespreken (DP1).

Tot slot vinden enkele respondenten (A1, A3, D1, DP1, DP2) dat een ethisch leider een onafhankelijke
toetser moet zijn. “Soms heb je ook andere belangen en dan is het misschien handig als er iemand is
die daar buiten staat, die dus niet die belangen heeft. Bijvoorbeeld het kan zijn dat een onderzoek of
een analyse heel belangrijk is om een bepaald beleid te ondersteunen of een bepaalde richting te
beargumenteren. En als je dan als onderzoeker zegt van ja maar dat kan ik eigenlijk niet doen want de
data zijn niet goed genoeg, dan botst dat met verschillende belangen. Ik denk dat er op dat moment
fijn is als er iemand, zoals een ethisch leider, is die dat kan begeleiden als buitenstaander en
onafhankelijke.” (D1). Een ethisch leider moet zijn onafhankelijke mening kunnen geven over ethische
dilemma’s en mag hierbij niet gestuurd worden door verschillende belangen en machtsverhoudingen
in de organisatie (DP2).
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4.2.2 Moreel manager

Volgens de respondenten kan een ethisch leider intrinsiek met verschillende handelingen anderen
ondersteunen bij ethische dilemma’s over datagebruik. Hieronder worden deze handelingen
genoemd. Hierbij is er geprobeerd onderscheid te maken tussen hoe ethisch leiders in de praktijk
zouden moeten handelen en hoe ethisch leiderschap in de dagelijkse praktijk daadwerkelijk handelen.
Toch blijkt ethisch leiderschap in de praktijk nog weinig aanwezig te zijn volgens de meeste
respondenten. Daarom dat de respondenten vaker stellen hoe ethisch leiders in de praktijk zouden
moeten handelen. Bovendien richt dit onderzoek zich meer op hoe individuen interpreteren dat
ethisch leiders zouden moeten handelen om ze te ondersteunen bij ethische dilemma’s (in the eye of
the beholder), dan hoe ethisch leiders in organisaties daadwerkelijk handelen.

Rolmodel

Ten eerste stellen de meeste respondenten in alle vignetten dat een ethisch leider een rolmodel dient
te zijn voor anderen. Als rolmodel dient een ethisch leider het goede voorbeeld te geven aan anderen
over het verantwoord datagebruik, stellen de meeste respondenten (A1, A2, A3, D1, D2, D3, D5, D6,
P1, AP1, DP2, PA1, PD1). “Dus je hebt echt leiders nodig om mensen erop te attenderen en een ethisch
leider die er ook naar kan kijken het goede voorbeeld geeft aan de rest. Dus hoe meer het er daarvan
Zijn hoe beter.” (DP2). Een ethisch leider het goede voorbeeld geven door dit te laten zien in zijn
handelingen, dus hoe hij het doet (PD1). Enkele respondenten (A2, A4, D5) stellen dat dit element van
ethisch leiderschap in de dagelijkse praktijk daadwerkelijk voorkomt. Zij zien zichzelf hierin ook als
potentieel ethisch leider omdat zij alternatieve handelingsopties en mogelijke gevolgen van ethische
dilemma’s schetsen voor anderen.

Om het goede voorbeeld te kunnen geven aan anderen, kan een ethisch leider twee verschillende
dingen doen. Ten eerste kan een ethisch leider vanuit zijn ervaring suggesties en voorbeelden van
handelingen geven, volgens enkele respondenten (A1, A3, D2, D6, P1, PA1). “Anne [ethisch leider in de
vignette verzamelen] kan hem uit de doeken doen wat voor soort analyse en verwerkingsmethoden je
aan zou kunnen denken om dat vervolgens weer terug te leggen bij het team van experts. Van hé zo
zou je ermee kunnen omgaan.” (PA1). Ten tweede kan een ethisch leider vanuit zijn ervaring
alternatieven en mogelijke oplossingen bij een ethisch dilemma geven, volgens meer dan de helft van
de respondenten (A1, A2, D1, D2, D3, D5, D6, AP1, PA1). “Zij kan hem dan helpen met haar ervaringen.
Dat ze inderdaad een alternatief kan geven, van deze vraag is mij in het verleden ook gesteld en toen
heb ik dit en dit wel kunnen opleveren. Dus eigenlijk zou Anne [ethisch leider in de vignette verzamelen]
denk ik Yasin het meeste kunnen helpen door toch ook met alternatieven en mogelijke oplossingen te
komen.” (D3). Als rolmodel dient een ethisch leider het voorbeeld te geven en anderen de weg te
wijzen bij ethische dilemma’s (D1).

Toezichthouden, maar niet straffen

Ten tweede stellen de meeste respondenten (A1, A2, A3, A4, D2, D3, D5, P1, DP1, DP2) bij alle
vignetten en wat in de praktijk zou moeten gebeuren, dat een ethisch leider toezicht moet houden op
het verantwoord datagebruik. “Een ethisch leider moet zeggen van oké dit is de grens en dit is het grijze
gebied wat wil je? Die moet daarop letten en dan aankaarten.” (A3). Een ethisch leider kan toezicht
houden door bijvoorbeeld de afwegingen van anderen bij ethische dilemma’s te toetsen en evalueren
(A4, D3). Dit is belangrijk omdat veel data-analisten op de inhoud zitten, waardoor er minder wordt
nagedacht over de mogelijke onethische gevolgen van hun afwegingen: “Mensen die heel erg zitten op
de inhoud, zoals ik, denken snel het kan wel omdat je heel erg gewoon iets wil ontdekken met de data.
[...] Dus het is goed dat je af en toe ook even wordt tegengehouden. Van pas op de plaats en nadenken
over waar je mee bezig bent en waarom je het doet en wat de mogelijke gevolgen kunnen zijn.” (D3).
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Desondanks stellen enkele respondenten (Al, A2, D2, DP2, PAl) dat een ethisch leider als
toezichthouder anderen niet moet straffen als blijkt dat zij onethisch handelen bij dilemma’s over
datagebruik. “Je moet mensen kunnen aanspreken als ze het verkeerd doen, maar je hoeft mensen niet
meteen hard te straffen.” (D2). In plaats daarvan kan een ethisch leider het ethisch gedrag van anderen
stimuleren door opbouwende kritiek en alternatieve handelingsopties te geven (A2).

Communicatie over ethiek en waarden

Ten derde stellen alle respondenten bij alle vignetten en vanuit de dagelijkse praktijk, dat een ethisch
leider moet communiceren over ethische waarden en verantwoord datagebruik. Alle respondenten
geven aan dat zij ethische dilemma’s over datagebruik met elkaar en met een ethisch leider willen
bespreken. “Het is echt met elkaar in gesprek gaan. Wat betekent het? Wat zijn de gevolgen? Wat
levert het op? Is het dit waard?” (D5). Hiermee kan achterhaald worden hoe anderen tegen ethische
dilemma’s aankijken en hoe zij het zouden aanpakken. “Anderen hebben net weer een andere kijk erop.
Die denken net weer even aan een ander aspect waar jij misschien niet aan denkt. [...] Dat je gewoon
even bij mensen kunt binnenlopen en even kunt sparren van hé hoe zou jij dit doen? Hoe kijk jij hier
tegen aan?” (D1). Bovendien kan er dan in gezamenlijkheid besloten en afgestemd worden over
ethische dilemma’s. “Ethische afwegingen kun je namelijk niet in je eentje beslissen, maar daar heb je
meerdere mensen bij nodig.” (D1). Een samen gedragen besluit staat sterker (DP2).

Een ethisch leider dient verschillende communicatietechnieken toe te passen. Allereerst kan een
ethisch leider volgens net minder dan de helft van de respondenten (A1, A3, D1, D6, AP1, PA1, PD1)
dienen als begeleider van de gesprekken. “lemand die ethische vraagstukken goed onder de knie heeft
en dan gesprekleider is. [...] En mensen ook laat nadenken van wat doe je en waar ben je eigenlijk mee
bezig.” (PD1). Een ethisch leider heeft de ervaring om een gesprek in te richten en te leiden (Al).
Daarnaast kan een ethisch leider kritische vragen stellen, volgens de meeste respondenten (Al, A2,
A3,D1, D3, D5, P1, AP1, DP1, DP2). “Hoe brengen we dit nu verder? Hoe gaan we dit verder aanpakken?
[...] Om precies de vinger op de zere plek te leggen. Van waarom gaat bij hem nu in een keer hier een
lampje branden van hé ik vind dat dit niet kan. Waar zit dat dan precies in?” (D1). Hierdoor kan een
ethisch leider anderen scherp houden en laten nadenken over verschillende aanpakken (P1, D1, D3).
Ook helpt het om iemand te beschermen tegen zijn/haar eigen vooringenomenheid. Een ethisch leider
vraagt na waarom bepaalde keuzes zijn gemaakt en welke veronderstelling iemand hierbij had (A1).

Bovendien dient een ethisch leider de grenzen en mogelijke afwegingen van een ethisch dilemma te
bespreken, volgens meer dan de helft van de respondenten (A1, A2, A3, A4, D1, D2, D3, P1, PAl). “Een
ethisch leider, waarmee je bepaalde dilemma's kan bespreken, waar misschien ook nog niet het ei over
gelegd is eigenlijk, of het nou wel of niet kan. Overzicht van de grenzen en mogelijkheden zijn er nog
niet. [...] Dus dan zou ik toch wel zo iemand nodig hebben om daarover te kunnen sparren.” (D3). Tot
slot kan een ethisch leider met communicatie ook het belang van ethiek en het verantwoord
datagebruik onder de aandacht brengen in de organisatie, volgens meer dan de helft van de
respondenten (A4, D1, D4, D5, P1, AP1, DP2, PD1, PD1). “Het thema voor mezelf meenemen en bij
andere onder de aandacht brengen. [...] Gewoon uitspreken en op die manier meer mijn leiderschap of
verantwoordelijkheid nemen. Maar wel het belang en de behoefte dan aankaarten en verspreiden in
de organisatie.” (AP1). Een ethisch leider kan op deze manier iedereen binnen de organisatie bewust
maken van het verantwoord datagebruik en de ethische dilemma’s die hierbij spelen (DP2).

Deze communicatietechnieken van een ethisch leider worden in de dagelijkse praktijk daadwerkelijk
toegepast. Daarom dat de meeste respondenten (A1, A2, A3, D1, D2, D3, D4, D6, P1, AP1, DP1, DP2,
PA1, PD1) zichzelf op dit vlak ook als potentieel ethisch leider zien.
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Empowerment van anderen

Ten vierde stellen de meeste respondenten (A1, D2, D3, D5, P1, AP1, DP1, DP2, PA1) bij alle vignetten
en wat in de praktijk zou moeten gebeuren, dat een ethisch leider anderen dient te sterken met
coaching. Dit geeft anderen zekerheid om verantwoord gebruik te maken van data. “Je hebt soms ook
iemand nodig die goed is in soort van sociale smeerolie en mensen ertoe bewegen om iets op een
bepaalde manier te doen.” (D2). Op deze manier kan een ethisch leider anderen in goede banen
begeleiden en met doelen motiveren om verantwoord gebruik te maken van data (A1).

Een ethisch leider kan op verschillende manieren anderen sterken. Allereerst door anderen in hun
oordeel te sterken als ze twijfelen over hun afweging, stellen enkele respondenten (A1, D2, D5). “Je
kunt hem sterken in zijn oordeel [...] Je hoort toch best wel vaak dat mensen hun twijfels ergens bij
hadden en dat ze die niet zouden kunnen uiten omdat ze bang zijn dat niemand het met ze eens is. Dus
ik denk dat het goed kan zijn om gewoon iemand die bevestiging te geven.” (D2). Op deze manier
krijgen anderen meer zelfvertrouwen en durven ze ethische dilemma’s eerder bespreekbaar te maken.
Daarnaast stelt de helft van de respondenten (A1, A3, A4, D1, D4, P1, DP1, PD1) dat een ethisch leider
een vertrouwde omgeving moet creéren. Dit gebeurt ook in de dagelijkse praktijk. “Als ik over ethische
kwesties praat, dan ga ik eigenlijk altijd wel uit van een vertrouwelijke omgeving. Tenminste bij ons is
er wel een vertrouwelijke werkvloer gecreéerd.” (A1). Zodoende kunnen individuen ethische dilemma’s
met elkaar in vertrouwen bespreken (DP1). Ook kan een ethisch leider anderen sterken door ze gerust
te stellen, volgens enkele respondenten (A1, A3, D4, D5, D6, P1). “Daarbij is het wel je taak om die
zorgen bij Joep [data-analist in vignet analyseren] weg te nemen. Of in ieder geval weg te nemen en
gerust te kunnen stellen dat er een weloverwogen keuze gemaakt is.” (P1). Een ethisch leider probeert
twijfels, angst en zorgen bij anderen weg te nemen en zelfvertrouwen terug te geven (A1, D6).

Wat opvalt is dat dit element vaker is genoemd bij het vignet verzamelen, dan bij het vignet combineren
en het vignet analyseren. Een mogelijke verklaring hiervoor is dat dit vignet als enige de variabele ‘de
burgemeester’ heeft. De meeste respondenten (D2, D3, D4, D5, D6, P1, DP1, DP2, PA1) stellen dat de
invloed van de burgemeester kan zorgen voor extra druk binnen de organisatie. Daarom is het
belangrijk dat een ethisch leider vertrouwen creéert in de organisatie. Zodoende kunnen gevoelige
dilemma’s waarbij hogere functies in de organisatie een rol spelen, in vertrouwen worden besproken.

Kennis en expertise bezitten en uitleggen

Zowel uit alle vignetten als de praktijk blijkt dat bijna alle respondenten (A1, A3, D1, D2, D3, D4, D5,
D6, P1, AP1, DP1, DP2, PA1, PD1) aangeven dat zij de juridische en ethische kennis en expertise missen
om een ethisch leider te kunnen zijn. “lk denk dat ik zelf misschien de kennis mis om potentieel ethisch
leider te kunnen zijn en mijn collega's echt te kunnen adviseren.” (D3). Daarom dat alle respondenten
bij alle vignetten stellen dat een ethisch leider in de praktijk technische kennis over data, ethische en
vooral juridische kennis en expertise moet bezitten. “Adviseren op technisch vlak hoe je met de
datacategorieén om kan gaan. [...] Dus hoe je de data kan leveren zodat het technisch wel kan. [...] De
ethische kennis zou dan tweede aspect van een ethisch leider zijn die wie wil dat collega's ook
verantwoord omgaan met data. Dus ja wat Pieter als ethisch leider zou kunnen doen is haar informeren
over ethische zaken.” (DP2). Deze kennis moet een ethisch leider ook kunnen uitleggen aan anderen
waarbij het aansluit op de vraag en het werk van anderen.

De meeste respondenten (A2, A3, D2, D3, D4, D6, P1, AP1, DP1, DP2) stellen vanuit hun praktijk dat zij
het liefst juristen om hun juridische kennis raadplegen voor ondersteuning bij dilemma’s over
datagebruik. “Ga naar de functionaris gegevensbescherming of naar een privacy specialist of jurist
noem maar op want die hebben de juridische kennis. Daar moet je dit dilemma voorleggen.” (D3). Dit
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verklaart mogelijk waarom enkele respondenten (A3, D3, D4, DP1, DP2) specifiek benoemen dat zij
juristen zien als hun voorbeeld van een ethisch leider. “Nou ik zie de ethisch leider vooral als de FG
[functionaris gegevensbescherming] en de privacy jurist. Die hebben dan al vaak een andere blik en
strengere blik of een meewerkende blik om dingen aan te kaarten en te bespreken.” (A3). Juristen
komen de meeste dilemma’s tegen in de praktijk, waardoor zij de meeste ervaring hebben om als
ethisch leider anderen met juridisch advies te ondersteunen (DP1). Toch dienen juristen als potentiéle
ethisch leiders naast hun juridische kennis, ook ethische kennis te hebben: “Een juridisch adviseur of
privacy adviseur zou meer kunnen herkennen van wat het ethische dilemma is en kunnen adviseren hoe
je daarmee omgaat met een stukje ethische kennis. Nog los van het juridische aspect. Dat hij zowel
juridische als stukje ethische kennis heeft.” (DP1). Een ethisch leider hoeft dus per definitie niet
specifiek het bordje ‘ethisch leider’ te hebben, zolang diegene maar ethische en juridische kennis heeft
om aan te geven wat de grenzen en mogelijkheden zijn van datagebruik (D4).

Wat opvalt is dat dit element vaker is genoemd bij het vignet combineren en het vignet verzamelen,
dan bij het vignet analyseren. De meeste respondenten (A2, A3, A4, D2, D3, D4, D5, P1, AP1, DP2, PA1,
PD1) stellen dat ze het dilemma van het vignet analyseren herkennen in het kader van de Citydeal. Zij
hebben echter in de praktijk nog weinig ervaring met het gebruik van risicoprofielen, risico-indicatoren
en historische data om potentiéle verdachten te voorspellen. “Bij die vorige vignetten met data-
analisten en projectleiders die in het spel waren, daar kon ik me nog enigszins bij voorstellen dat die op
basis van ervaring konden helpen. En dit is een beetje, maar misschien zie ik dat verkeerd hoor, maar
dit dilemma bij de laatste vignette is een beetje 'nieuwland’ lijkt het wel.” (PA1). Mogelijk heeft een
ethisch leider dus over dit ‘nieuwe’ dilemma uit het vignet analyseren volgens de respondenten nog
niet genoeg kennis en ervaring om ondersteuning te kunnen bieden aan anderen. Dit verklaart waarom
dit element minder wordt genoemd bij dit vignet, dan bij de andere vignetten.

Netwerker

Ten zesde wordt door alle respondenten, behalve PD1, bij alle vignetten genoemd, dat een ethisch
leider een netwerk dient te hebben. Met een netwerk kan een ethisch leider mensen met elkaar in
contact brengen om kennis en informatie te delen. Respondenten A3 en P1 zien zichzelf als potentieel
ethisch leider omdat zij in hun dagelijkse praktijk aan netwerken doen: “Ik heb ook een behoorlijk goed
netwerk binnen Veiligheid en dat vind ik ook belangrijk dat een ethisch leider dat moet hebben. Dus
dan weet je wie je moet vragen en kun je de juiste mensen erbij halen.” (A3). Een ethisch leider kan
met een netwerk mensen betrekken bij ethische dilemma’s en ze bij elkaar brengen. Dit is handig,
want in de praktijk kan het lastig zijn om personen met de juiste kennis en expertise te vinden om over
ethische dilemma’s te praten (D2). Een ethisch leider kan hierin dus begeleiden. Bovendien dient een
ethisch leider volgens de meeste respondenten (A1, A2, A3, A4, D1, D2, D3, D4, D6, P1, AP1, DP1, DP2,
PA1) zowel een breed intern netwerk bij gemeenten als extern netwerk te hebben. “Ik ben zelf dan
een enorme netwerker, dus wat ik probeer is ook gewoon bij collega of gemeentes informatie in te
winnen. [...] Zo kun je wel met elkaar op kennisniveau informatie delen en verspreiden.” (P1). Kennis en
informatie worden dan breder verspreid (P1) en individuen kunnen ook extern advies krijgen (D4).

Hiérarchie, macht en verantwoordelijkheid

Tot slot stellen de meeste respondenten (A1, A4, D1, D2, D5, D6, P1, DP1, DP2) bij alle vignetten dat
een ethisch leider hiérarchisch hoger in de organisatie moet staan. Dit geeft een ethisch leider namelijk
meer macht en invloed om anderen bewust te maken van het belang van verantwoord datagebruik.
“Misschien niet per se een ethisch leider, maar een hiérarchisch leidinggevende in een gemeente [...]
Het is goed als iemand die hoog in de boom zit ook zegt van: jongens dit is belangrijk. Ik wil dat jullie
hier aandacht aan besteden. En als je dat hebt dat je én een set hebt met richtlijnen, én een
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leidinggevende die het belang daarvan inziet en dat ook communiceert aan de medewerkers, daar heb
je wel heel veel aan.” (D2). lemand kan iets wel of niet ethisch vinden en dit benoemen, maar zonder
autoriteit van een ethisch leider komt men niet ver (D1, D2). Ethisch leiderschap is pas effectief, als
het op een hoger niveau in de organisatie wordt uitgedragen. De genoemde respondenten zien zichzelf
op dit vlak in de praktijk niet als potentieel ethisch leider.

Ook kan een ethisch leider vanuit een hogere functie individuen beschermen en verdedigen tegen
andere hogere machtsinvloeden in de organisatie, stellen de meeste respondenten (A1, A3, A4, D2,
D3, D5, D6, P1, AP1, DP2, PA1, PD1). “In je eentje tegenover de burgemeester gaan staan is niet fijn en
je wil ook dat je organisatie je daarin steunt. Als je uiteindelijk nee gaat zeggen, dan heb je echt je
leidinggevende als leider nodig die daarin met je meegaat en die jou daarin kan verdedigen en die het
ook niet uitlegt als jouw keuze, maar als de keuze van de leidinggevende. Die moet als een schild voor
je medewerkers gaan staan dan.” (D2). Dit aspect is vooral bij het vignet verzamelen genoemd omdat
dit vignet als enige de variabele ‘de burgemeester’ heeft. De burgemeester is iemand met een hogere
functie in de organisatie die voor extra druk kan zorgen, volgens de meeste respondenten (D2, D3, D4,
D5, D6, P1, DP1, DP2, PA1).

Daarnaast stellen de meeste respondenten (A1, A3, A4, D1, D3, D5, D6, P1, AP1, DP2, PA1, PD1) dat de
verantwoordelijkheid voor de ethische besluitvorming over en handelwijze bij dilemma’s bij een
ethisch leider of bij een hoger ethisch of juridisch orgaan moet liggen. “Eigenlijk zouden dit soort
projecten automatisch naar een ethisch, juridisch persoon of hoger orgaan moeten gaan. Dat orgaan
kan hier onafhankelijk iets van vinden, dat het dan pas naar de data-analisten of data scientisten toe
gaat. Want dan breng je ze niet in een positie waarin ze ethisch moeten handelen, maar ook zo’n zwaar
lot en verantwoordelijkheid op hun schouders moeten nemen.” (DP2). Hoger in de lijn van de
organisatie wordt bepaald welke data-opdrachten uitgevoerd moeten worden (D1, D5). Data-analisten
kunnen het niet eens zijn met deze keuzes, daarom moet de verantwoordelijkheid niet bij hen liggen:
“Als je er niet achter staat dat die verantwoordelijkheid dan ook bij jou wordt weggehaald. Dus dat
betekent dat de verantwoordelijkheid in de lijn van de organisatie ligt. [...]. Daar moeten ze dan de
conclusie trekken en daar moet die verantwoordelijkheid ook liggen als het fout gaat.” (D5). De
genoemde respondenten stellen dat data-analisten alleen verantwoordelijk zijn voor technisch
aspecten van data. Een ethisch leider kan vanuit een hogere functie als “bliksemvanger” dienen (A1).
Hierbij neemt hij dus de verantwoordelijkheid op zich waar nodig en beschermt anderen tegen
machtsinvloeden.

Wat opvalt is dat het element ‘hiérarchie, macht en verantwoordelijkheid’ vaker genoemd is bij het
vignet combineren en het vignet verzamelen, dan bij het vignet analyseren. Een mogelijke verklaring
hiervoor is dat het vignet verzamelen ‘de burgemeester’ als variabele heeft. De respondenten willen
tegen deze druk beschermd worden door een ethisch leider die ook hoog in de organisatie staat.
Daarnaast heeft het vignet combineren als enige de variabele ‘projectleider als ethisch leider’, terwijl
de andere vignetten de variabele ‘data-analist als ethisch leider’ hebben. Enkele respondenten (A1,
D1, D2, D5, P1, DP1) stellen dat projectleiders als potentieel ethisch leiders meer macht en invlioed
hebben door hun hiérarchisch hogere functie, dan data-analisten. “Saskia als data-analist richt zich
puur op de data. Terwijl Pieter die kan hoop ik meer gedaan krijgen op projectleiders niveau, ook bij
andere gemeenten. Hij kan ervoor zorgen dat die analyses gedaan worden en dat het echt aan een
aantal voorwaarden voldaan moet zijn. [...] Je belast anders namelijk een data-analist met taken die
denk ik niet altijd in die functie passen.” (A1). Door de hogere functie van projectleiders, kunnen zij als
ethisch leider het belang van verantwoord datagebruik verder verspreiden dan data-analisten.
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4.2.3 Deelconclusie

Uit de bevindingen blijkt dat een ethisch leider van karakter behulpzaam, integer, moreel, eerlijk, open,
betrouwbaar en onafhankelijk moet zijn om anderen te ondersteunen bij ethische dilemma’s over
datagebruik. Ook kan een ethisch leider vanuit zijn handelingen intrinsieke ondersteuning bieden door
ten eerste als rolmodel het goede voorbeeld te geven. Ten tweede door toezicht te houden op
verantwoord datagebruik door afwegingen bij ethische dilemma’s te toetsen en te evalueren, zonder
iemand te straffen. Ten derde door te communiceren over ethiek en het verantwoord datagebruik.
Ten vierde door anderen te sterken met coaching en het creéren van een vertrouwde omgeving.
Daarnaast is een ethisch leider pas bekwaam als die vanuit een hiérarchische functie, netwerk en
kennis intrinsieke ondersteuning kan bieden.

Bij het beschrijven van de resultaten is er geprobeerd onderscheid te maken tussen hoe ethisch leiders
in de praktijk zouden moeten handelen en hoe ethisch leiderschap in de dagelijkse praktijk
daadwerkelijk voorkomt. De respondenten zien ethisch leiderschap in de dagelijkse praktijk terug op
het gebied van communiceren, netwerken en als rolmodel dienen. Daarom zien de meeste
respondenten zichzelf als potentieel ethisch leider op het gebied van communicatie en enkele
respondenten op het gebied van netwerken en als rolmodel dienen. Daarentegen zouden ethisch
leiders toezicht moeten houden, anderen moeten sterken, kennis en een hiérarchische functie moeten
hebben. Op het gebied van kennis en hiérarchische functie zien de meeste respondenten zichzelf niet
als potentieel ethisch leider.

4.3 Ethische instrumenten

De extrinsieke component van ethisch leiderschap is het inzetten van ethische instrumenten in de
organisatie om anderen te ondersteunen bij ethische dilemma’s over datagebruik. Enkele
respondenten (A3, D3, AP1, PA1) stellen dat een ethisch leider een overzicht moet hebben van alle
ethische instrumenten die ingezet kunnen worden in de organisatie om iedereen hiervan op de hoogte
te brengen. “Hij moet weten van oké deze middelen zijn er. Je hebt dus de DPIA [Data Protection Impact
Assessment], richtlijnen en je hebt eventueel nog de ethische risico check van DEDA van Dataschool.”
(A3). In de praktijk blijkt dat er vanwege tijdgebrek weinig prioriteit wordt gegeven aan ethische
thema’s en instrumenten. Hierdoor is niet iedereen op de hoogte van de beschikbare ethische
instrumenten, stellen de meeste respondenten (A1, A2, A3, D1, D2, D3, D5, D6, P1, AP1, DP1, PD1). “Er
gebeurt tegelijkertijd op landelijk niveau via de VNG en via andere coalities best wel veel, maar om nou
overal bij aangehaakt te zijn en tegelijkertijd ook (iberhaupt je werk te willen doen dat lukt niet qua
tijd.” (AP1).

De helft van de respondenten (A1, A3, D2, D3, D5, AP1, DP2, PA1) stelt dat de persoonlijke benadering
van een ethisch leider het beste werkt om het belang van het verantwoord datagebruik en ethische
instrumenten in de organisatie te laten landen. “Een persoonlijke benadering werkt wat dat betreft het
beste. [...] Dus je moet het belang echt aankaarten bij mensen persoonlijk. Dus wat zijn nu je problemen
in je werk en welke behoeften heb je. Dat is dan de taak op dat bij medewerkers op te halen die
behoeften. En neem mensen mee in het denkproces.” (A1). Het is dus aan een ethisch leider om tijd,
prioriteit en aandacht te besteden aan ethische instrumenten in de organisatie.

4.3.1 Ethische instrumenten als ondersteuning
De respondenten hebben verschillende ethische instrumenten genoemd die zij al als extrinsieke
ondersteuning wenselijk vinden in de organisatie. Deze worden hieronder besproken.
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Ethische codes, richtlijnen en beleid

Ten eerste zijn ethische codes, richtlijnen en beleid door alle respondenten genoemd. Alle
respondenten stellen dat zij behoefte hebben aan een ethisch kader met de belangrijkste ethische
waarden, richtlijnen, grenzen, knelpunten, handelingsperspectieven en voorbeelden erin. “Dat je wel
iets hebt van een stappenplan wat je kan doorlopen waardoor je zelf alvast kan kijken van oké mag dit
wel of niet? [...] Dus heb je een soort infographic nodig waarin je heel snel even ziet van oké hier gaat
het om. In plaats van dat je daar echt zelf helemaal in gaat zoeken in zo'n wet om te komen tot je
antwoord. Dat is gewoon te veel moeite en kost te veel tijd. Dus een soort van checklist of een
stappenplan waarin het gewoon duidelijk uitgelegd staat van doe eerst dit en dan dit.” (D3). Met een
ethisch kader als stappenplan of checklist kan iemand dan zijn/haar handelingen evalueren en
controleren wat wel of niet mag bij datagebruik (A4, D2). Ook voorziet een ethisch kader hen van
kennis en informatie.

De respondenten noemen twee voorwaarden bij het opstellen van ethische richtlijnen. Allereerst
noemen enkele respondenten (A1, D2, DP1, DP2) vanuit de praktijk dat ethische richtlijnen niet
worden gelezen of snel worden vergeten in de organisatie. “Ik denk dat het bewustzijn goed is, maar
ik denk dat alleen richtlijnen opstellen al snel wordt vergeten en niet blijft hangen.” (DP2). Er moet
volgens de genoemde respondenten een ethisch leider zijn die de ethische richtlijnen verankert in de
organisatie en ze onder de aandacht blijft brengen. Daarnaast kan het helpen om de ethische
richtlijnen in enige mate afdwingbaar te maken (D2). Ook noemen enkele respondenten (D1, D2, D4,
PA1) dat het belangrijk is dat de ethische richtlijnen overzichtelijk, helder en niet te groot of te
algemeen zijn. “Het is hartstikke leuk als je overzicht hebt, maar die overzichten moeten dan zo
verschrikkelijk groot zijn, dat ze daarmee weer onoverzichtelijk zijn. Je moet een globaal helder begrip
hebben van een aantal principes.” (D4). Als ethische richtlijnen te algemeen zijn, kunnen onzekerheden
en interpretatieverschillen ontstaan omdat de ethische dilemma’s in de praktijk te specifiek zijn om de
richtlijnen op toe te passen (D1, D4).

Wat opvalt is dat de respondenten (A1, A2, D1, D2, D6, P1, AP1, DP1, PD1) ethisch richtlijnen, codes
en beleid willen hebben zowel op landelijk niveau als specifiek voor hun eigen gemeente of afdeling.
“Het zou natuurlijk prachtig zijn als dat in een regio of zelfs landelijk via een bepaalde weg uniform
gemaakt kan worden. Dat je gewoon een handvat hebt [....] Ja dat daar een soort procesomschrijving
of checklist met voorbeelden voor zou bestaan wat je gewoon kan afvinken.” (D6). Dit zorgt voor een
gemeenschappelijk en gedeeld beeld over het verantwoord gebruik van data (D1).

Ethische commissie of functie

Het tweede ethische instrument dat door de meeste respondenten (A2, A3, A4, D1, D2, D5, D6, P1,
AP1, DP1, DP2, PA1, PD1) is genoemd, is het instellen van een ethische commissie of functie in de
organisatie. Een commissie dient enerzijds aangesteld te worden als onafhankelijke toetser van
verantwoord datagebruik en uitdrager van het ethische beleid. Anderzijds als advies- en
informatieorgaan bij ethische dilemma’s. “Een commissie die toezicht houdt op het verantwoord
omgaan met data omdat je een onafhankelijke toetser wil hebben van dit beleid [...] dit is de persoon
binnen je organisatie die dat beleid uitdraagt en die kan ik bevragen als ik hulp nodig heb.” (A3).
Bovendien kan een commissie net zoals een ethisch leider ervoor zorgen dat ook andere ethische
instrumenten worden ingesteld, verspreid en blijven ‘leven’ in de organisatie (AP1, DP2). Het verschil
tussen een ethische commissie en een ethisch leider is, dat iemand bij een ethisch commissie benoemd
is met de taak, functie en verantwoordelijkheid om ethiek te waarborgen en een ethisch leider niet.
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Trainingen

Het derde ethische instrument dat door de meeste respondenten (A1, D1, D2, D3, D4, D6, P1, AP1,
DP1, DP2, PD1) is genoemd, zijn trainingen over het verantwoord gebruik van data. Trainingen helpen
om ethische dilemma’s bespreekbaar te maken en kennis en ervaringen te delen met een betrokken
groep. “Ervaring opbouwen en je moet het ook gewoon doen. Je moet de data en inderdaad dit soort
dilemma's met elkaar bespreken en daar de antwoorden op. Dan weet je weer voor verwanten
gevallen, hoe je ermee om moet gaan. Dus ik denk dat trainingen daar nog heet meest in buurt komen
en het in praktijk brengen.” (PD1). Zodoende kan er met elkaar ook nagedacht worden over
oplossingsrichtingen voor ethische dilemma’s (D3). Toch stellen enkele respondenten (A1, D2, D4, D5,
AP1, DP1) dat deelname aan trainingen tijd kost en alleen mensen die affiniteit hebben met het thema
zich hiervoor aanmelden. Hierdoor wordt maar een deel van de organisatie met dit ethische
instrument bereikt.

Ethische initiatieven

Ten vierde noemen de meeste respondenten (A1, A2, A4, D5, D6, P1, DP1, DP2, PA1) ethische
initiatieven omdat dit ethische instrument gericht is op communicatie en bewustwording. “Initiatieven
omdat er veel over het belang van verantwoord omgaan met data wordt gesproken tegenwoordig,
maar er wordt heel weinig gesproken over wat er daadwerkelijk gebeurt. Ik denk dat er veel meer
openheid over zou kunnen bestaan en dat we het moeten verspreiden in de hele organisatie.” (A4). Met
ethische initiatieven kan een grotere doelgroep bereikt worden in de organisatie omdat de
verspreiding breder is (D5, DP1). Voorbeelden van ethische initiatieven zijn vignetten of voorbeelden
van ethische dilemma’s (A2, P1, DP2), een communicatieplatform (A1) of nieuwsbrieven en
kennislunches (PA1). Toch stellen enkele andere respondenten (A1, D3, D4, D6, P1) dat ethische
initiatieven niet effectief zijn omdat ze te algemeen zijn: “Initiatieven dat is allemaal heel leuk, maar
mensen lezen het toch niet. Zo'n nieuwsbrief, posters of website daar wordt niks mee gedaan. Dat zijn
allemaal wel nudging, maar werkt niet.” (A1l). Het risico hiervan is dat niet iedereen binnen de
organisatie zich aangesproken voelt of het belang van ethische initiatieven inziet.

Boodschap ‘verantwoord datagebruik’ waarborgen in doelen en prestatiebeheer

Ten vijfde noemen enkele respondenten (A4, D2, D4, P1, DP2, PA1) de boodschap ‘verantwoord
datagebruik’ waarborgen in doelen en prestatiebeheer van de organisatie. Op deze manier wordt
iedereen in de organisatie, ook het management, betrokken: “Het helpt om de beleidsmedewerkers
erin mee te nemen en erover moeten nadenken. Want doelen en prestatiebeheer komen vaak van het
management af en dat helpt dan ook om het verder mee te nemen in de organisatie. Dat wij het niet
alleen moeten doen, maar dat management het ook kan meenemen in hun plannen. Ze moeten erover
nadenken en overleggen en stukje bewustwording vanuit hun kant.” (DP2). Het belang van ethiek bij
data kan hierdoor breder verspreid worden en door meer mensen in de organisatie worden gedragen
(A4). Daarnaast weet iedereen met deze boodschap, zowel binnen als buiten de organisatie, waar de
organisatie voor staat en waarom bepaalde keuzes worden gemaakt (A4). Toch is het volgens enkele
andere respondenten (D5, D6, DP1) moeilijk van tevoren vast te stellen wat de doelen zijn, wanneer
ze behaald zijn en hoe ze meetbaar zijn.

Hulplijn

Het zesde ethische instrument dat door enkele respondenten (A1, A3, D3, D4, PD1) is genoemd, is een
(anonieme) hulplijn. Dit kan een helpdesk zijn binnen de organisatie die kennis heeft van het ethische
beleid, dit uitdraagt en advies geeft (A3). “lemand die kennis heeft van zaken en echt wel op de hoogte
is van de richtliinen, wetten et cetera, dat je die gewoon kan bellen en daar de vraag aan kan
voorleggen.” (D3). Toch stellen enkele andere respondenten (D1, D6, P1, DP1, DP2) dat zij geen
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behoefte hebben aan een hulplijn omdat het anoniem is. “Ik vind anoniem iemand advies en vragen,
dat het niet anoniem hoeft. Als dat op een anonieme manier moet gebeuren dan gaat er eigenlijk al
iets aan het begin fout vind ik. Je moet er gewoon in vertrouwen over moet kunnen praten.” (DP1). Er
is volgens deze respondenten geen anonieme hulplijn nodig omdat collega’s in vertrouwen met elkaar
over ethische dilemma’s moeten sparren.

Controlesystemen

Tot slot noemen enkele respondenten (Al, A2, D3, DP1) controlesystemen en ethische audits als
ethisch instrument omdat het technische ondersteuning biedt. “lk ben een voorstander van
controlesystemen. Dat je dus mensen dwingt om A. of een goede invoer of dat er een audit trail wordt
achtergelaten. [...] Let op al het gebruik van een dashboard wordt gelogd en het kan zo zijn dat er ooit
een keer een moment wordt dat er random wordt gezegd van oké we willen kijken of jij het systeem
vaak of niet hebt geraadpleegd.” (A1). Zodoende kan gecontroleerd worden of mensen daadwerkelijk
verantwoord gebruik maken van data (A2). Bovendien weerhoudt het mensen om misbruik te maken
van de data als zij voelen dat ze gecontroleerd worden (D3). Daarentegen stellen enkele andere
respondenten (D4, D5, P1) dat controlesystemen niet werken in de praktijk omdat het enerzijds “te
politie achtig” is (D5). Anderzijds kan het systeem falen en niet alle fouten ontdekken: “Ik geloof niet
in controlesystemen. [...] Dat komt want data zijn heel geniepig he? Het is niet overal direct zichtbaar
he, soms zit het zo in een database verstopt.” (D4). Bovendien worden mensen met controlesystemen
niet intrinsiek gemotiveerd om verantwoord data te gebruiken (D5).

Rangschikking drie ethische instrumenten

Aan het eind van elk vignetteninterview hebben de respondenten een lijst met ethische instrumenten
gekregen. Deze lijst is opgesteld vanuit het theoretisch kader. De respondenten hebben uit deze lijst
een rangschikking van ethische instrumenten gemaakt, die zij wenselijk vinden in de organisatie. De
resultaten hiervan zijn gevisualiseerd in Tabel 4, 5 en 6 (in Bijlage 8).

4.3.2 Deelconclusie

Een ethisch leider kan extrinsiek ondersteuning bieden met ethische instrumenten, waarbij ethische
codes, richtlijnen en beleid en het instellen van een ethische commissie of functie het meest genoemd
zijn. Het blijkt dat de tijd, prioriteit, aandacht en persoonlijke benadering van een ethisch leider nodig
is om het belang van het verantwoord datagebruik en ethische instrumenten in de organisatie te laten
landen.

4.4 Afsluitende paragraaf

Al met al gaan gemeenteambtenaren met ethische dilemma’s over datagebruik om, door voorwaarden
en overwegingen mee te nemen in hun besluitvorming. Hiernaar wordt ook gehandeld door de
gemeenteambtenaren. Toch vinden ze het lastig om op henzelf een afweging over ethisch dilemma’s
te maken. Daarom dat gemeenteambtenaren een ethisch leider willen die hun dient te ondersteunen
en begeleiden bij deze ethische dilemma’s.

Gemeenteambtenaren willen op drie manieren intrinsieke ondersteuning krijgen van een ethisch
leider bij ethische dilemma’s over datagebruik. Ten eerste vanuit het karakter van een ethisch leider,
dat behulpzaam, integer, moreel, eerlijk, open, betrouwbaar en onafhankelijk dien te zijn om anderen
te ondersteunen. Ten tweede vanuit de handelingen van een ethisch leider. Een ethisch leider dient
met zijn handelingen als rolmodel het goede voorbeeld te geven aan anderen. Bovendien dient een
ethisch leider toezicht te houden op verantwoord datagebruik, zonder anderen hierbij te straffen. Ook
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dient een ethisch leider te communiceren over ethiek en het verantwoord datagebruik. Daarnaast
dient een ethisch leider anderen te sterken met coaching en het creéren van een vertrouwde
omgeving. Ten derde dient een ethisch leider kennis, een hiérarchisch hoge functie en netwerk te
bezitten om anderen te kunnen ondersteunen.

Naast de intrinsieke ondersteuning, willen de gemeenteambtenaren ook extrinsiek ondersteuning
krijgen van een ethisch leider bij dilemma’s over datagebruik. Zij willen dat ethisch leiders dit doet
door ethische instrumenten in te zetten en verspreiden in de organisatie. Vooral het instellen van
ethische codes, richtlijnen en beleid of een ethische commissie zijn gewenst. Om het belang van
ethische instrumenten in de hele organisatie te laten landen is de tijd, prioriteit, aandacht en
persoonlijke benadering van een ethisch leider nodig.

De vignetten zijn gevarieerd op verschillende aspecten, zoals ethische dilemma’s, manieren van
datagebruik en personages. Zodoende kon worden vastgesteld hoe de besluitvorming en handelwijze
van respondenten mogelijk verschillend worden beinvloed door deze aspecten. Dit bleek inderdaad
het geval te zijn. Vooral de variabele ‘de vermoedens van de burgemeester over een wijk’ bij het vignet
verzamelen en de variabele ‘voorspellen met historische- en familiedata’ bij het vignet analyseren
leiden tot specifieke besluitvorming en handelwijze, die de respondenten minder tot niet noemden bij
andere vignetten. Ook heeft de variatie van de vignetten inzicht gegeven over hoe de gewenste
ondersteuning van een ethisch leider mogelijk kan verschillen per vignet. Bijvoorbeeld bij het vignet
verzamelen met de variabele ‘burgemeester’ vonden de respondenten dat zij bescherming nodig
hebben van een ethisch leider die ook hoger in de organisatie staat. Daarnaast zijn de vignetten
gevarieerd op personages, de data-analist of projectleider. De ene keer was de projectleider de ethisch
leider in het scenario en de andere keer de data-analist. Dit heeft als inzicht opgeleverd dat de
respondenten vinden dat projectleiders als potentieel ethisch leiders vanuit hun hogere functie meer
kunnen bereiken dan data-analisten als potentieel ethisch leiders.
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5. Analyse

In dit hoofdstuk worden de bevindingen uit het resultatenhoofdstuk geduid aan de hand van de
inzichten die in het theoretisch kader uiteen zijn gezet. Als eerst wordt beschouwd hoe
gemeenteambtenaren tot hun besluitvorming over en handelwijze bij ethische dillema’s over
datagebruik komen. Daarna wordt geanalyseerd hoe gemeenteambtenaren door ethisch leiders
enerzijds intrinsiek en anderzijds extrinsiek met ethische instrumenten ondersteund willen worden bij
deze ethische dilemma’s. Op de volgende pagina staat in Figuur 2 een nieuw model dat is ontwikkeld
aan de hand van het conceptueel model in Figuur 1 en de bevindingen uit de vignetteninterviews.

5.1 Ethisch gedrag

De respondenten hebben verschillende voorwaarden gegeven die van invloed zijn op hun
besluitvorming over ethische dilemma’s over datagebruik. Ten eerste dient de data
gepseudonimiseerd of geanonimiseerd, compleet, gestructureerd en hetzelfde te zijn, zonder
vooroordelen en vooringenomenheid. Respondenten willen zekerheid dat de kwaliteit,
betrouwbaarheid en representativiteit van data gewaarborgd blijft. Dit komt overeen met de
literatuur, waarbij individuen als voorwaarde controle en zekerheid over een situatie willen, zodat zij
risico’s uit de weg kunnen gaan om ethische afwegingen te maken (Kreie & Cronan, 2002; Trevifio,
1986; Wittmer, 2000). Een tweede voorwaarde betreft dat er eerst een grondslag, noodzaak of signaal
dient te zijn, zodat de data proportioneel en rechtvaardig verzameld kunnen worden. Het rechtvaardig
en proportioneel verzamelen van data zijn belangrijke waarden voor de respondenten, die zij
meenemen in hun besluitvorming. Vanuit de literatuur komt dit overeen met de sociale individuele
invloed op ethische besluitvorming, namelijk de waarden en overtuigingen die iemand heeft (Wittmer,
2005). Wittmer (2005) noemt onder andere de waarden rechtvaardigheid en menselijke waardigheid,
die overeenkomen met de waarden van de respondenten.

Een derde voorwaarde is dat data(visualisaties) alleen openbaar gemaakt mogen worden om aan de
waarde transparantie te voldoen, als het geen inbreuk doet op de privacy, of mensen en wijken
stigmatiseert. Een mogelijke verklaring hiervoor is dat de respondenten willen voorkomen dat zij
burgers schaden met onverantwoord datagebruik. Ook de literatuur stelt dat angst- en
schuldgevoelens voor incidenten en het mogelijk schaden van anderen met onethische keuzes, van
invloed zijn op de ethische besluitvorming (Steenhaut & Van Kenhove, 2006). Respondenten zullen in
hun besluitvorming over dilemma’s dus proberen te voorkomen iemand schade toe te brengen.

In de literatuur wordt een laatste voorwaarde genoemd, namelijk dat een individu zich
verantwoordelijk dient te voelen voor ethische dilemma’s, zodat hij zich verplicht voelt zelf tot een
ethisch besluit te komen (Kreie & Cronan, 2002; Trevifio, 1986; Wittmer, 2000). Deze voorwaarde
wordt echter niet herkend door de respondenten. Zij vinden dat de verantwoordelijkheid voor het
maken van afwegingen tussen dilemma’s hoger in de organisatie belegd moet zijn. Een mogelijke
verklaring hiervoor is dat door een organisatie met een hiérarchisch structuur, uitgeschreven rollen en
formeel gezag, werknemers op lagere organisatieniveaus ontmoedigd worden om de
verantwoordelijkheid voor de besluitvorming over dilemma’s op zich te nemen (James, 2000; Higgins
& Gordon, 1985). Werknemers vinden dat zij niet bevoegd zijn dit te doen. Een gemeente kan gezien
worden als een organisatie met een hiérarchische structuur, uitgeschreven rollen en formeel gezag.
Hierdoor worden respondenten mogelijk ontmoedigd de verantwoordelijkheid voor de besluitvorming
over ethische dilemma’s op zich te nemen. Zij schuiven die verantwoordelijkheid liever naar hogere
instanties toe.
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Figuur 2: Ethisch leiderschap bij dilemma’s over datagebruik.
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Daarnaast hebben de respondenten verschillende interne en externe omgevingsoverwegingen
genoemd, die zij meenemen in hun besluitvorming over ethische dilemma’s over datagebruik. Ten
eerste nemen ze de belangen van hun collega’s en het management van een gemeente mee in hun
besluitvorming. Dit komt overeen met de literatuur waarbij de organisatiestructuur en directe
werkomgeving, bestaande uit collega’s en leidinggevenden, als interne omgevingsinvlioeden effect
hebben op de ethische besluitvorming (Trevifio, 1986; Bommer et al., 1987; Kreie & Cronan, 2002;
Wittmer, 2005). Ten tweede nemen de respondenten de belangen van de burgemeester en de lokale
politiek van een gemeente mee in hun besluit. Dit is een nieuwe bevinding die niet in de
wetenschappelijke literatuur over interne omgevingsinvloeden naar voren komt. Toch stellen Lehnert,
Park en Singh (2014) dat de locatie van de macht en de politieke verbindingen in de organisatie ook
effect kunnen hebben op de ethische besluitvorming. Dit wordt bevestigd met het onderzoek van
Downe, Cowell & Morgan (2016), waaruit blijkt dat de belangen en handelingen van politieke leiders
bij Engelse lokale overheden van invloed zijn op de besluitvorming en handelwijze van werknemers.
Dit verklaart mogelijk waarom de respondenten de belangen van de burgemeester en de politiek
meenemen in hun besluitvorming. Ten derde nemen de respondenten de belangen van de juridische
context, andere gemeenten en burgers mee in hun besluit, wat ook in overeenstemming is met de
literatuur waarbij de juridische, sociale, professionele en persoonlijke omgeving, externe
omgevingsinvloeden zijn die effect hebben op de ethische besluitvorming van een individu (Bommer
et al, 1987, Kreie & Cronan, 2002; Wittmer, 2005).

Wat opvalt is dat de organisatiecultuur volgens de literatuur een belangrijke interne omgevingsinvloed
is op de besluitvorming (Trevifo, 1986; Bommer et al., 1987; Kreie & Cronan, 2002; Wittmer, 2005).
De bevindingen tonen aan dat dit echter weinig ter sprake is gekomen, behalve dat twee respondenten
gemeenten als “traag” en “bureaucratisch” omschrijven. De literatuur beschrijft dat de
organisatiecultuur bepaalt wat de collectieve normen, waarden, grenzen en overtuigingen zijn van wat
wel en niet ethisch gedrag is (Higgins & Gordon, 1985, Trevifio, 1986). De organisatiecultuur is mogelijk
weinig ter sprake is gekomen, omdat het bij de gemeenten nog onduidelijk is wat de collectieve
normen, grenzen en richtlijnen bij het verantwoord datagebruik zijn. Dit wordt een zwakke
organisatiecultuur genoemd (Schein, 1984; Trevifio, 1986). Hierbij vertrouwt een individu eerder op
zijn eigen normen en waarden dan die van de organisatie, omdat de organisatie geen collectieve
normen en waarden heeft of omdat een individu deze onduidelijk vindt.

Ook passen de respondenten ethische handelingen toe bij ethische dilemma’s over datagebruik, zoals
het controleren van data en mensen op vooringenomenheid of het contact leggen met burgers en
andere gemeenten. Deze handelingen zijn in de literatuur voorbeelden van ethische handelwijzen
omdat er sprake is van eerlijkheid, samenwerking en het delen van informatie (Blasi, 1980). Bovendien
volgen deze handelingen van de respondenten uit hun voorbedachte besluitvorming. Het
overeenkomen van keuzes en oordelen met de uiteindelijke (on)ethische handelwijze van een individu
wordt in literatuur bevestigd (Trevifio, 1986; Rest, 1986). Hiervoor zijn twee mogelijke verklaringen te
geven. Ten eerste blijven de ethische besluitvorming en handelwijze hetzelfde, als geen veranderingen
in een situatie hebben plaatsgevonden tussen het moment van de besluitvorming en handelwijze
(Blasi, 1980; Thoma, 1994). De scenario’s van de vignetten en hun interpretaties van de praktijk blijven
hetzelfde, omdat het interview één momentopname was. Hierdoor kunnen de respondenten hetzelfde
handelen, als ze van tevoren hadden bedacht in dezelfde omstandigheden. Ten tweede morele moed
en doeltreffendheid, waarbij iemand vastberaden en consistent bij zijn ethische keuze blijft en gelooft
in zijn ethische motivatie, vermogen en middelen om de ethische handeling te kunnen ondernemen
(Hannah et al., 2011). Mogelijk zijn de respondenten vastberaden om in de praktijk de zekerheid en
controle, die zij willen over de privacy en datakwaliteit, te garanderen, door dit te controleren als
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handelwijze. Ook geloven zij met hun netwerk of contacten eenvoudig contact te kunnen leggen met
andere gemeenten en burgers. Toch is weinig onderzoek gedaan naar de specifieke omstandigheden
en factoren waaronder ethische besluitvorming en handelingen al dan niet variéren (Thoma, 1994).
Dit maakt het moeilijk om met zekerheid te kunnen vaststellen hoe het komt dat de voorbedachte
ethische besluitvorming van de respondenten overeenkomt met hun handelwijze.

5.2 Ethisch leiderschap

Een ethisch leider kan volgens de respondenten vanuit zijn karakter intrinsieke ondersteuning bieden
bij ethische dilemma’s over datagebruik. De karaktereigenschappen die de respondenten noemen,
zoals behulpzaam, integer, eerlijk, open en betrouwbaar, komen overeen met de literatuur waarin het
moreel persoon component (karakter) van ethisch leiders wordt omschreven als betrouwbaar,
rechtvaardig, mensgericht, respectvol, eerlijk, integer, open, zorgzaam en benaderbaar (Heres &
Lasthuizen, 2014, Mayer, et al., 2009; Trevifio et al., 2000). Wat in de wetenschappelijke literatuur
echter niet naar voren komt, maar toch door de respondenten is genoemd, is dat een ethisch leider
van karakter ook onafhankelijk moet zijn zonder gestuurd te worden door organisatiebelangen en
machtsverhoudingen in de organisatie. Yukl (2012) suggereert dat onethisch leiderschap het criterium
‘partijdig zijn’ heeft, waarbij onethisch leiders hun eigen belangen of de belangen van hun
coalitiepartners voortrekken. Als onethisch leiderschap de eigenschap ‘partijdig zijn’ heeft, kan worden
gesteld dat ethisch leiderschap de criteria ‘onpartijdig zijn’ moet bezitten. Dit verklaart mogelijk
waarom de respondenten vinden dat een ethisch leider onafhankelijk moet zijn.

Naast het karakter, kan een ethisch leider met verschillende handelingen intrinsieke ondersteuning
bieden bij ethische dilemma’s over datagebruik. Ten eerste laten de bevindingen zien dat een ethisch
leider het goede voorbeeld moet geven met zijn gedrag en handelingen. Dit is wat in de literatuur
wordt aangeduid als ‘ethisch rolmodel’, waarbij het gedrag van ethisch leiders als voorbeeld dient voor
anderen (Heres & Lasthuizen, 2014; Trevifio et al., 2000). Ten tweede dient een ethisch leider toezicht
te houden op verantwoord datagebruik, zonder anderen te straffen bij onethisch gedrag. Dit staat
haaks tegenover de literatuur, waarbij ethisch leiders anderen dienen te weerhouden van onethisch
gedrag door ze te disciplineren en te belonen (Heres & Lasthuizen, 2014; Trevifio et al., 2000). Een
mogelijke verklaring voor waarom respondenten tegen straffen zijn, is dat het hen mogelijk niet
intrinsiek motiveert zich ethisch te gedragen. Baucus en Beck-Dudley (2005) stellen namelijk dat een
ethisch leider met straffen de motivatie van anderen om ethisch te redeneren kan verlagen. Ook kan
een strengere controle op en corrigeren van onethisch gedrag, zorgen dat anderen de bredere
(on)ethische verwachtingen en consequenties van hun gedrag over het hoofd zien (Paine, 1994;
Roberts, 2009). Kortom, respondenten zien straffen niet als gewenste ondersteuning bij dilemma’s
over datagebruik. Daarom is in Figuur 2 bij het morele manager component ‘het disciplineren en
belonen’ als handeling van een ethisch leider vervangen door de handeling ‘toezicht houden op’.

Ten derde dient een ethisch leider te communiceren over ethiek, ethische dilemma’s en verantwoord
datagebruik. Dit komt overeen met de literatuur, waarbij ethisch leiders open moeten communiceren
over ethische waarden, normen, verwachtingen, verantwoordelijkheden en beslissingen (De Hoogh &
Den Hartog 2008; Heres & Lasthuizen, 2014; Trevifio et al., 2006). Ten vierde dient een ethisch leider
anderen te sterken met coaching en het creéren van een vertrouwde omgeving. Dit wordt in de
literatuur aangeduid als empowerment van volgers (De Hoogh & Den Hartog, 2008; Heres &
Lasthuizen, 2012). Ethisch leiders kunnen daarbij ondersteuning beiden door een veilig ethisch
werkklimaat te creéren en volgers te coachen met motiverende doelen.
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Naast de handelingen van ethisch leiders, dienen zij volgens de respondenten ook in het bezit te zijn
van technische, ethische en vooral juridische kennis, een hiérarchisch hoge functie en een netwerk om
anderen intrinsiek te ondersteunen. Dit is een nieuwe bevinding die niet uit de wetenschappelijke
literatuur naar voren komt. Deze nieuwe vereisten voor ethisch leiders zijn daarom aan Figuur 2
toegevoegd. Vanwege de vereiste kennis en hoge functie van een ethisch leider, zien de meeste
respondenten zichzelf niet als potentieel ethisch leider. Ook stellen ze dat projectleiders vanwege hun
hogere functie meer kunnen bereiken dan data-analisten. Dit is opmerkelijk omdat vanuit de
wetenschappelijke literatuur wordt gesteld dat iedereen een ethisch leider kan zijn, ongeacht zijn
functie (Brown et al., 2005; Heres, 2014; Wye, 1994). Twee mogelijke verklaringen zijn te geven voor
de reden dat respondenten toch vinden dat enkel individuen met kennis en een hoge functie ethisch
leider kunnen zijn.

Ten eerste wordt het bezitten van ethische competentie als een toereikend element van ethisch
leiderschap gezien (Heres & Lasthuizen, 2014). Ethische competentie, betekent de kennis en
vaardigheden die iemand nodig heeft om verantwoord om te gaan met dilemma’s en om te weten hoe
hij zich hierbij ethisch kan gedragen (Bowman, West, Berman & Wart, 2004; Heres & Lasthuizen, 2014;
Menzel, 2009). Ook James (2000) suggereert dat alleen werknemers met cruciale kennis, begrip en
informatie over een dilemma en de bevoegdheid om hierover te beslissen ethische dilemma’s kunnen
confronteren (James, 2000). Kennis is dus een noodzakelijke en nieuwe vereiste voor ethisch
leiderschap bij data. Dit verklaart mogelijk waarom de meeste respondenten vooral juristen, vanwege
hun kennis en ervaring met dilemma’s over datagebruik, als het voorbeeld van ethisch leiders zien.

Ten tweede blijkt dat personen met een hogere status, functie, macht en autoriteit vaker door anderen
worden gezien als potentiéle ethisch leiders (Brown et al., 2005). Deze personen hebben namelijk het
vermogen om het (on)ethisch gedrag van anderen te beinvloeden. Hiermee zijn personen met hogere
functies en autoriteit aantrekkelijke rolmodellen van ethisch leiderschap voor personen met lagere
functies. Het trickle-down-model van Mayer et al. (2009) bevestigt dit, waarbij ethisch leiderschap van
top naar down in de organisatie loopt. Topmanagers dienen dus als ethisch leiders voor lagere
managers, die op hun beurt weer dienen als ethisch leiders voor medewerkers (Mayer et al. 2009). Dit
bevestigt de wetenschappelijke literatuur, die stelt dat ethisch leiderschap wordt gevormd als
relationeel concept in the eye of the beholder (Brown et al., 2005; Heres, 2014). Oftewel het gaat om
de perceptie die professionals hebben van het gewenste gedrag van een ethisch leider om
ondersteuning te kunnen geven bij ethische dilemma’s. In dit onderzoek is de perceptie van
respondenten dat een ethisch leider iemand met een hogere functie is en kennis heeft.

Tot slot dient een ethisch leider in de perceptie van de respondenten ook een breed intern en extern
netwerk te hebben en gebruiken. In wetenschappelijke literatuur over ethisch leiderschap wordt niet
over netwerken als vereiste voor ethisch leiders geschreven. Toch wordt in de literatuur over
leiderschap in het algemeen aangegeven dat het hebben van een netwerk een van de belangrijkste
benodigdheden van een leider is (Bartol & Zhang, 2007; Grayson & Baldwin, 2011; Ibarra & Hunter,
2007; Yukl, 2012). Een netwerk bestaat namelijk uit allerlei contacten, die informatie, kennis, middelen
en (politieke) steun kunnen bieden om problemen op te lossen of om kansen te creéren in de
organisatie. Bovendien verbeteren netwerken de effectiviteit van leiderschap (lbarra & Hunter, 2007,
Yukl, 2012). Dit verklaart mogelijk waarom uit de bevindingen blijkt dat een ethisch leider ook een
netwerk dient te hebben om kennis, ervaring en expertise te delen.
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5.3 Ethische instrumenten

Naast de intrinsieke ondersteuning, kan een ethisch leider volgens de respondenten ook extrinsiek met
ethische instrumenten ondersteuning bieden. De ethische instrumenten die zij hebben genoemd,
komen overeen met de ethische instrumenten in de wetenschappelijke literatuur (Beeri et al., 2013;
Kaptein, 2009; Menzel, 200; Park & Blenkinsopp, 2013). Wat opvalt is dat ethische codes, richtlijnen
en beleid en het instellen van een ethische commissie of functie het meest genoemd zijn door de
respondenten. De mogelijke verklaringen hiervoor zijn niet vooraf in letterlijke zin gedefinieerd in de
wetenschappelijke literatuur. Toch zijn vanuit de literatuur twee mogelijke verklaringen te geven. Ten
eerste komt dit mogelijk doordat ethische codes in een organisatie de eenvoudigste en goedkoopste
manier zijn om ethisch gedrag te bevorderen (Trevifio & Weaver, 2003) en het meest bekend zijn,
waardoor ze de basis zijn van ethische instrumenten vormen (Kaptein, 2009). Ten tweede blijkt het
instellen van een ethische commissie of functie cruciaal bij het ontwerpen, verspreiden en
implementeren van de andere ethische instrumenten in de organisatie (Kaptein, 2009; Weber &
Wasieleski 2013). Bovendien bestaat nog een andere mogelijke verklaring, die niet uit de
wetenschappelijke literatuur naar voren komt, maar wel uit de bevindingen. Namelijk dat
respondenten graag een ethische commissie willen, omdat de toezicht op en verantwoordelijkheid
voor de besluitvorming over ethische dilemma’s dan bij een hogere instantie ligt en niet bij henzelf.

Bovendien dient een hulplijn volgens de respondenten niet anoniem te zijn. Hiermee wordt namelijk
geen vertrouwen gecreéerd om onderling dilemma’s te bespreken. Dit is een bevinding die niet van
tevoren in de literatuur beschreven. Toch blijkt uit onderzoek dat anonieme hulplijnen ingaat tegen
transparantie en leidt tot gevoelens van verraad en wantrouwen in een organisatie als hier vormen
van onethisch gedrag worden gemeld (Kaptein, 2009). Dit verklaart mogelijk waarom respondenten
een hulplijn willen voor advies en meldingen, die niet anoniem hoeft te zijn.

Tot slot is de tijd, prioriteit, aandacht en persoonlijke benadering van een ethisch leider nodig, om het
belang van verantwoord datagebruik en ethische instrumenten in de organisatie te laten landen. Ook
in de wetenschappelijke literatuur wordt geschreven dat het instellen van ethische instrumenten niet
veel effect zal hebben, als ze niet worden ondersteund en verspreid door een ethisch leiders (Heres,
2014; Sims & Brinkmann, 2003). Kortom, een ethisch leider is belangrijk om ervoor te zorgen dat
ethische instrumenten daadwerkelijk in de organisatie landen en dat mensen zich ervan bewust
worden.
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6. Discussie

In dit hoofdstuk worden eerst de theoretische en praktische implicaties van het onderzoek besproken.
Daarna volgt een methodologische reflectie op het onderzoek met aanbevelingen voor
vervolgonderzoek.

6.1 Theoretische implicaties

De wetenschappelijke literatuur over datagovernance heeft onvoldoende aandacht voor ethisch
leiderschap en andersom (Yallop & Aliasghar, 2020). Mogelijk komt dit omdat ethiek bij data nog in de
kinderschoenen staat (Richards & King, 2014; Ronzhyn & Wimmer, 2019; Zwitter, 2014). In dit
onderzoek is getracht om het gat tussen ethisch leiderschap en datagovernance te vullen. Om met dit
onderzoek een bijdrage aan de literatuur over datagovernance en ethisch leiderschap te leveren, is
een nieuw model ontworpen (zie Figuur 2) op basis van de theorie en onderzoeksbevindingen. Dit
model geeft weer hoe ethisch leiderschap vorm krijgt bij datagovernance. Bovendien kan dit model
gereproduceerd en getest worden in vervolgonderzoek naar ethisch leiderschap bij datagebruik voor
andere doeleinden of bij andere overheidssectoren (Paragraaf 6.3).

Het model (Figuur 2) toont eerst de ethiek bij data (rood gemarkeerd), die bestaat uit ethische
dilemma’s over datagebruik en het ethisch gedrag van publieke professionals. Ethisch leiders zijn nodig
(blauw gemarkeerd) om publieke professionals te ondersteunen bij deze dilemma’s. Enerzijds door de
intrinsieke ondersteuning dat bestaat uit het karakter en de handelingen van een ethisch leider.
Anderzijds door de extrinsieke ondersteuning met ethische instrumenten. De pijlen in het model geven
weer dat ethisch leiders op basis van de intrinsieke en extrinsieke ondersteuning invioed kunnen
uitoefenen op het ethisch gedrag van publieke professionals. De vignetteninterviews hebben nieuwe
inzichten geboden in de ethisch leiderschapsvereisten bij dilemma’s over datagebruik. Deze inzichten
zijn groen gemarkeerd in het model en worden in de onderstaande alinea’s bediscussieerd.

Ten eerste dient een ethisch leider van karakter onafhankelijk te zijn van (politieke) machtsinvioeden
in de organisatie. Dit draagt bij aan de literatuur over ethisch leiderschap omdat ethisch leiders zich in
hun gedrag niet mogen laten leiden door organisatiebelangen en te allen tijde neutraal moeten zijn.
Hierbij kan de functie van een individu bepalend zijn in hoeverre iemand een onafhankelijk ethisch
leider kan zijn. Externe werknemers of instanties worden bijvoorbeeld eerder als potentieel ethisch
leiders gezien dan de interne (politieke) bestuur of management van een organisatie. Daarnaast draagt
het ook bij aan de literatuur over datagovernance. De verantwoordelijkheid voor en beslissingsrechten
over het managen van data-assets dienen mogelijk op een andere plek in de organisatie gepositioneerd
te worden. Dus niet bij een raad die tussen de belangen van verschillende stakeholders bemiddeld,
niet bij data-eigenaren die alleen over de datakwaliteit gaan of leidinggevenden die over de regels en
uitvoering gaan (Otto, 2011). Dit moet bijvoorbeeld bij een onafhankelijke instantie belegd worden.
Een ethische commissie als ethisch instrument kan hier een voorbeeld van zijn.

Ten tweede moet een ethisch leider toezicht houden, zonder te straffen. Hieruit blijkt dat de ethisch
leiderschap literatuur zich minder dient te richten op elementen van transactioneel leiderschap, maar
nog meer op de elementen van transformationeel leiderschap (Kalshoven et al., 2010). Transactionele
leiders motiveren medewerkers om te presteren met regels, straffen en beloning (Bass, 1985,
MacKenzie, Podsakoff & Rich, 2001). Terwijl transformationeel leiderschap medewerkers op een
charismatische manier intrinsiek motiveert om hun gedrag te verbeteren, competenties te
ontwikkelen en oog te hebben voor meer dan alleen hun eigen belangen (Bass, 1985; Callier, 2014).
Ethisch leiderschap zou zich dus meer moeten richten op het motiveren van medewerkers met
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opbouwende kritiek en alternatieve handelingsopties om ethisch gedrag te stimuleren. Daarnaast kan
het waarborgen van ethisch leiderschap bij datagovernance ervoor zorgen dat organisaties zich niet
enkel richten op het controleren van de economische waarde, kwaliteit en standaardisatie van data,
maar ook de ethische waarden hiervan controleren. Op deze manier worden ethische waarden en
normen nageleefd en gecontroleerd zodat data verantwoord gebruikt worden in de organisatie.

Ten derde dienen ethisch leiders kennis, een netwerk en een hiérarchische hogere functie te hebben.
Hieruit blijkt dat het bezitten van ethische competentie niet alleen een toereikend element is van
ethisch leiderschap (Heres & Lasthuizen, 2014), maar bij data zelfs noodzakelijk. Niet iedereen kan dus
een ethisch leider zijn, maar kan dit wel leren en zich ontwikkelen tot een ethisch leider. De ethisch
leiderschap literatuur dient zich uit te breiden naar hoe individuen kennis, een netwerk en een
hiérarchische functie kunnen opdoen om zich tot ethisch leiders te ontwikkelen. Bovendien draagt dit
ook bij aan de datagovernance-literatuur omdat deze ethisch leiderschapsvereisten mogelijk nodig zijn
om de implementatie van datagovernance te verbeteren (Ladley, 2019; Marinos, 2004).

Ook is het model (Figuur 2) van waarde omdat het mogelijk van toepassing is op andere data- en
technologische ontwikkelingen, zoals algoritmen, kunstmatige intelligentie, 5G, Big Data, Internet of
Things, robotica en algoritmen. Bij het ontwerpen en implementeren van deze ontwikkelingen en het
toepassen van datagovernance hierop is het van belang dat ethiek wordt gewaarborgd. Burgers en
organisaties worden op deze manier beschermd tegen mogelijk schadelijke consequenties van deze
ontwikkelingen. Deze nieuwe ontwikkelingen vragen dus om veranderingen in de vereiste
competenties, eigenschappen en handelingen van een ethisch leider (Kalshoven, Den Hartog & De
Hoogh, 2010; Ko et al., 2018). Dit onderzoek heeft al enkele van deze veranderingen aangetoond.

Tot slot is in de wetenschap vooral veel onderzoek gedaan naar het waarborgen van ethiek en ethisch
leiderschap bij private organisaties (Brown et al., 2005; De Hoogh & Den Hartog, 2008; Mavyer et al.,
2009; Trevifno et al., 2000) en minder bij publieke organisaties (Hassan et al., 2014; Heres, 2015; Heres
& Lasthuizen, 2014). Ook de literatuur over data is vooral gericht op IT-bestuur (Otto, 2011; Weber et
al. 2009). Dit onderzoek heeft bijgedragen aan de wetenschappelijke literatuur over public
administration door onderzoek uit te voeren bij publieke organisaties, in de vorm van gemeenten.

6.2 Praktische implicaties

Ethisch leiderschap biedt gemeenten handvatten om actiever op verantwoord datagebruik te sturen
en het belang van ethiek onder de aandacht te brengen. Om ethisch leiderschap met als onderdeel
ethische instrumenten in gemeenten te waarborgen, dient ten eerste de ethische competentie van
iedereen in de organisatie verder ontwikkeld te worden (Heres & Lasthuizen, 2014). Zij moeten
hiervoor ethische en juridische kennis en vaardigheden opdoen en leren over ethische instrumenten
en over hoe ze de ethische belangen in de organisatie onder de aandacht kunnen brengen zodat de
gevolgen van onverantwoord datagebruik wordt ingezien. Dit geldt ook voor opbouwen van een
netwerk van een ethisch leider. Het ontwikkelen van een netwerk is namelijk geen talent, maar een
vaardigheid die oefening, tijd en communicatie van iemand vergt (lbarra & Hunter, 2007).
Gemeenteambtenaren dienen dus te leren hoe zij een netwerk kunnen opbouwen en hiervan slim
gebruik te maken. Oftewel netwerkuitbreiding en ethische competentie kunnen
gemeenteambtenaren aanleren, waardoor ethisch leiderschap in de organisatie verder ontwikkeld kan
worden en geborgen blijft.

Bovendien moeten data-analisten, adviseurs en projectleiders meer inzicht krijgen in hun eigen rol en
verantwoordelijkheid bij de besluitvorming over ethische dilemma’s over datagebruik. Zij moeten
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inzien dat ethisch leiderschap niet alleen van hogerop komt, maar dat op elk organisatieniveau ethisch
leiderschap moet zijn. Dit is namelijk essentieel voor het handhaven van de hoogste normen voor
ethisch gedrag in een organisatie (Wye, 1994, p. 45) en het verspreiden van het belang van ethiek en
verantwoord datagebruik in de hele organisatie. Toch blijkt dat ethisch leiders met een hiérarchisch
hogere functie anderen meer aandacht en bewustzijn voor ethiek kunnen bijbrengen. Daarom is het
belangrijk dat het management, het bestuur en andere hogere juridische instanties in de gemeenten
ook het belang van ethiek inzien, zodat zij kunnen bijdragen aan de bewustwording en verspreiding
van ethiek en ethische instrumenten in de organisatie.

Daarnaast blijkt dat het waarborgen van ethiek in de organisatie veel tijd kost, waardoor het vaak
wordt weggelaten of vergeten. Aandacht, prioriteit en een persoonlijke benadering is nodig om het
belang van het verantwoord datagebruik en ethische instrumenten in de organisatie te communiceren.

6.3 Methodologische reflectie en vervolgonderzoek

Bij het lezen van dit onderzoek moet met een aantal beperkingen rekening gehouden worden. Ten
eerste is dit onderzoek gebaseerd op zestien vignetteninterviews bij negen gemeenten. Dit betekent
dat bij de meeste gemeenten een tot twee respondenten gesproken zijn, waarvan de meerderheid
data-analisten of data scientisten zijn. Daarnaast is bij de vignetten alleen onderscheid gemaakt tussen
projectleider en data-analist en geen andere functies, zoals adviseur of manager. Ook zijn geen
managers bij gemeenten gesproken, vanwege tijdsgebrek en de vele afwijzingen van interviews
omwille van het coronavirus. Hierdoor zijn de bevindingen voornamelijk van het perspectief van data-
analisten of -scientisten en ontbreken andere inzichten van bijvoorbeeld managers. Voor een
vervolgonderzoek kan het dus interessant zijn om te bepalen hoe data-analisten en scientisten,
adviseurs, projectleiders en managers bij gemeenten ethisch leiderschap verschillend interpreteren en
mogelijk andere ondersteuning van een ethisch leider behoeven.

Ten tweede is dit onderzoek uitgevoerd met behulp van vignetten over datagebruik voor de aanpak
van ondermijning. De zestien respondenten die zijn gesproken zijn allemaal werkzaam op een
gemeenteafdeling gerelateerd aan Veiligheid en Informatie. Dat betekent dat het thema ondermijning,
waarover dit onderzoek gaat, is verbonden aan een specifieke context en gevoeligheid. Het kan zijn
dat gemeenteafdelingen met andere thema’s waarvoor data worden gebruikt, ethisch leiderschap
verschillend interpreteren en andere ondersteuning van een ethisch leider behoeven. Hetzelfde geldt
voor andere overheidsorganisaties, zoals provincies. In eerder onderzoek is namelijk aangetoond dat
verschillen en overeenkomsten bestaan in hoe Nederlandse publieke-, hybride- en private sector
managers ethisch leiderschap interpreteren (Heres & Lasthuizen, 2012). Voor een vervolgonderzoek
kan het dus interessant zijn om te bepalen hoe andere gemeenteafdelingen of overheidsinstanties
ethisch leiderschap interpreteren bij andere thema’s waarvoor data worden gebruikt. Hierdoor kan
het model (Figuur 2) van ethisch leiderschap bij datagovernance verder getest en aangevuld worden
in een andere praktijk.

Ten derde is in dit onderzoek niet aan bod gekomen hoe ethisch leiderschap verschilt bij open, gesloten
of semi-open data. De verwachting die eerder in dit onderzoek is gesteld, was namelijk dat een ethisch
leider bij een dilemma over open data, mogelijk eerder disciplinerend optreedt om privacyschending
tegen te gaan, dan bij gesloten data. Hetzelfde geldt voor ethisch leiderschap dat mogelijk kan
verschillen per type data. Voor het vervolgonderzoek kan het interessant zijn om te kijken hoe ethisch
leiderschap verschilt bij verschillende vormen en type van data.

58



Ten vierde is de gebruikte literatuur over ethisch gedrag mogelijk gedateerd. De meeste literatuur over
ethisch gedrag dateert van ongeveer 1980 tot 1990, toen een verdieping in gedragsonderzoek en
ethiek plaatsvond (Craft, 2012; Lehnert et al.,, 2014). Onderzoekers zijn sindsdien terughoudend
geweest om voorbij die bekende theorieén te gaan (Craft, 2012). Bovendien blijkt de literatuur over
ethisch leiderschap zich vooral te richten op de bedrijvenethiek, in plaats van de publieke- en
overheidssector (Hassan, Wright & Yukl, 2014; Ko et al., 2018). Hoewel Hassan et al. (2014) en Heres
(2014) suggereren dat de publieke en overheidssector juist interessante onderzoeksgebieden kunnen
zijn om het effect van een leiderschapsstijl op het ethisch gedrag van werknemers te onderzoeken. In
de publieke sector is namelijk sprake van integriteitsschendingen die mogelijk schadelijk zijn voor het
publieke belang, maar waarbij veel overheidsmedewerkers onethisch gedrag op de werkvloer niet
melden, blijkt uit het onderzoek van Ethics Resource Center (2008). Voor vervolgonderzoek kan het
interessant zijn nieuwe instrumenten te ontwikkelen of bestaande instrumenten aan te passen om
verschillende aspecten van ethisch gedrag en ethisch leiderschap bij datagebruik te testen, specifiek
in de publieke sector.

Ten vijfde verschillen in de bevindingen de interpretaties van de respondenten over ethisch
leiderschap en hoe ethisch leiderschap daadwerkelijk in de praktijk plaatsvindt. Dit komt doordat in dit
onderzoek vignetten zijn gebruikt, waarin respondenten enerzijds worden uitgenodigd om over de
scenario’s te beoordelen wat er nodig is (O’Dell, Crafter, De Abreu & Cline., 2012; Veenma, Batenburg
& Breedveld, 2004), maar anderzijds de scenario’s dienen te interpreteren vanuit hun eigen ervaringen
in de praktijk (Bloor & Wood, 2006). Dit verklaart waarom de gedachtegang van respondenten over
wat nodig is van ethisch leiders in de scenario’s en wat ethisch leiders zouden moeten doen in de
praktijk, soms in de war lopen met hun ervaring van ethisch leiderschap in de dagelijkse praktijk. Toch
is bij het afnemen van de vignetteninterviews en het analyseren van de interviewtranscripten zoveel
mogelijk geprobeerd deze uit elkaar te halen. Bij het afnemen van de vignetteninterviews is namelijk
specifiek gevraagd hoe ethisch leiders in de scenario’s en in de praktijk ondersteuning kunnen bieden;
en hoe de respondenten zichzelf als potentieel ethisch leider zien in de dagelijkse praktijk. Hierop zijn
de interviewtranscripten ook verschillend geanalyseerd. Toch blijft het lastig met een
vignettenmethode om dit uit elkaar te halen. Vaak haalden de respondenten door elkaar hoe zij ethisch
leiders in de scenario’s interpreteerden, wat ethisch leiders in de praktijk zouden moeten doen, en wat
ze in de praktijk daadwerkelijk doen. Dit is mogelijk te verklaren met de reden dat ethisch leiderschap
in de dagelijkse praktijk nog niet veel voorkomt of wordt herkend door de respondenten. Bovendien
richt dit onderzoek zich meer op hoe individuen interpreteren dat ethisch leiders zouden moeten
handelen om ze te ondersteunen bij ethische dilemma’s over datagebruik (in the eye of the beholder),
dan hoe ethisch leiders in organisaties daadwerkelijk handelen.

Tot slot is de invloed van de organisatiecultuur op het ethisch gedrag van respondenten in dit
onderzoek niet aan de orde gekomen. Toch is uit eerder onderzoek gebleken dat de organisatiecultuur
van invloed zou kunnen zijn op de ethische besluitvorming en handelwijze van individuen over en bij
ethische dilemma’s (Trevifo, 1986; Bommer et al., 1987; Kreie & Cronan, 2002; Wittmer, 2005). Voor
een vervolgonderzoek kan het dus interessant zijn om ook de organisatiecultuur mee te nemen en
deze als variabele van de vignetten te gebruiken. Daarbij bleken politieke invloeden van een gemeente
of een burgemeester in dit onderzoek van invloed te zijn op de besluitvorming, wat niet van tevoren
terug kwam in de literatuur. Toch stellen Lehnert et al. (2014), Downe et al. (2016) dat de politieke
verbindingen, locatie van macht in de organisatie en handelingen van politieke leiders bij lokale
overheden ook belangrijke omgevingsinvloeden zijn, die effect hebben op de ethische besluitvorming.
In het vervolg kan het dus interessant zijn onderzoek te doen naar de politieke invloed op de
besluitvorming van anderen over ethische dilemma’s over datagebruik.
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7. Conclusie

De wetenschappelijke literatuur over datagovernance heeft onvoldoende aandacht voor ethisch
leiderschap en andersom (Yallop & Aliasghar, 2020). Mogelijk komt dit omdat ethiek bij data nog in de
kinderschoenen staat (Richards & King, 2014; Ronzhyn & Wimmer, 2019; Zwitter, 2014). Dit is
problematisch, omdat organisaties steeds meer data gebruiken, zonder hierbij ethische aspecten na
te leven. Burgers en andere organisaties kunnen hierdoor mogelijk niet worden beschermd tegen
veiligheids- en reputatierisico’s (Yallop & Aliasghar, 2020). In dit onderzoek is getracht om het gat
tussen ethisch leiderschap en datagovernance te vullen. Daarom stond de volgende hoofdvraag
centraal in dit onderzoek: Hoe kan ethisch leiderschap publieke professionals ondersteunen bij hun
besluitvorming over en handelwijze bij ethische dilemma’s over datagebruik?

Om deze vraag te beantwoorden, is een kwalitatief onderzoek uitgevoerd met behulp van zestien
vignetteninterviews met data-analisten, -scientisten en -architecten, projectleiders en adviseurs bij
gemeenten. De scenario’s in de vignetten hebben betrekking op ethische dilemma’s over datagebruik
voor de aanpak van ondermijning. In het theoretisch kader zijn de concepten van ethisch gedrag en
ethisch leiderschap beschreven en weergegeven in een conceptueel model (Figuur 1). Dit model is met
behulp van de vignetteninterviews getest en aangevuld. Hierdoor is in dit onderzoek een nieuw model
ontwikkeld (Figuur 2) dat weergeeft hoe ethisch leiderschap vorm krijgt bij datagovernance. Het model
geeft een overzicht van de ethisch leiderschapsvereisten, om ethisch gedrag en verantwoord
datagebruik bij publieke professionals te stimuleren. Dit onderzoek levert met dit model een bijdrage
aan de leemte in de literatuur over datagovernance en ethisch leiderschap.

Uit dit onderzoek blijkt dat publieke professionals het lastig vinden om op henzelf te bepalen hoe zij
over ethisch dilemma’s over datagebruik dienen te besluiten en te handelen. Publieke professionals
hebben daarom behoefte aan ondersteuning van een ethisch leider. Aan de ene kant kan een ethisch
leider intrinsiek ondersteuning bieden. Ten eerste vanuit zijn karakter door behulpzaam, integer,
moreel, eerlijk, open, betrouwbaar en onafhankelijk te zijn. Ten tweede kan hij met zijn handelingen
het goede voorbeeld geven, toezicht houden, communiceren over ethiek bij data en anderen sterken.
Ten derde door technisch, ethische en vooral juridische kennis, een hiérarchisch hogere functie en een
netwerk te bezitten. Uit deze laatst genoemde vereisten voor een ethisch leider, blijkt dat niet
iedereen ethisch leider kan zijn. Aan de andere kant kan een ethisch leider extrinsiek ondersteuning
bieden met ethische instrumenten. Publieke professionals hebben vooral behoefte aan ethische
richtlijnen, codes of beleid en een ethische commissie. De tijd, prioriteit, aandacht en een persoonlijke
benadering van een ethisch leider zijn nodig, om het belang van het verantwoord datagebruik en
ethische instrumenten in de organisatie te benadrukken. Kortom, het stimuleren van ethisch gedrag
van publieke professionals bij datagebruik, zit in de intrinsieke en extrinsieke ondersteuningskracht
van ethisch leiders.

Het model (Figuur 2) dat met dit onderzoek is ontwikkeld, is relevant en mogelijk ook van toepassing
op andere data- en technologische ontwikkelingen. De hoeveelheid data, innovaties en technologische
ontwikkelingen neemt almaar toe (Kitchin, 2014; Mayer-Schénberger & Cukier, 2013; Schéfer & Van
Es, 2017). Hierdoor ontstaan nieuwe ontwikkelingen, zoals kunstmatige intelligentie, 5G, big data,
Internet of Things, robotica en algoritmen. Bij het ontwerpen en implementeren van deze
ontwikkelingen, is ook van belang dat ethiek wordt gewaarborgd. Burgers en organisaties dienen
namelijk beschermd te worden tegen mogelijke schade en risico’s die deze ontwikkelingen met zich
mee kunnen brengen. Ethisch leiderschap is dus waarschijnlijk niet alleen voor datagovernance, maar
ook voor de bredere data- en technologische ontwikkelingen relevant.
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Bijlage 1: Respondenten

Tabel 2: Overzicht respondenten.

RESPONDENT FUNCTIE GEMEENTE DATUM GESPREKSDUUR

NUMMER INTERVIEW

D1 Data scientist Gemeente A 11 mei 2020 47:31 minuten

D2 Data-analist Gemeente B 11 mei 2020 62:48 minuten

Al Informatieadviseur Gemeente B 12 mei 2020 76:37 minuten

(inclusief pauze)

PD1 Projectleider Gemeente A 15 mei 202 51:11 minuten
informatiegestuurd werken
veiligheid / data-analist

D3 Data-analist GemeenteC 18 mei 2020 50:09 minuten

PAl Projectleider en juridisch GemeenteC 19 mei 2020 46:43 minuten
beleidsadviseur Veiligheid

P1 Projectleider Intelligence Gemeente D 26 mei 2020 45:26 minuten
Cluster Veiligheid

DP1 Informatiespecialist/ Gemeente E 26 mei 2020 57:23 minuten
Projectleider Citydeal

D4 Informatiebeheerder/ Gemeente F 27 mei 2020 61:13 minuten
data-analist

A2 informatieadviseur Gemeente G 29 mei 46:09 minuten

D5 Informatie architect Gemeente E 29 mei 2020 52:38 minuten

DP2 Data scientist / Gemeente E 2 juni 2020 59:21 minuten
projectleider datagedreven (verbinding
sturing en veiligheid tussendoor

verbroken)

AP1 Informatieadviseur / Gemeente H 3 juni 2020 54:23 minuten
projectleider Citydeal

A3 Informatieadviseur Gemeente E 3 juni 2020 55:35 minuten

A4 Informatieadviseur Gemeente B 3 juni 2020 60:07 minuten

D6 Data-analist Gemeente | 5 juni 2020 53:30 minuten

TOTAAL: 16 respondenten bij 9

verschillende gemeenten
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Bijlage 2: Vragenlijst

Introductie:

Voorstellen: naam, studie, stage.
Het doel van het onderzoek toelichten:
o Onderzoek gaat in op ethische dilemma’s, data, ondermijning en ethisch leiderschap.
= ethisch leiderschap toelichten: intrinsieke en extrinsieke ondersteuning
(ethische instrumenten), uitleggen dat iedereen ethisch leider kan zijn
o Devignetten met de dilemma’s en bijhorende vragen toelichten
Uitleggen dat er geen verkeerde antwoorden mogelijk zijn. Vragen of de respondenten
hardop wil nadenken.
Duur van het interview vertellen.
Informed consent, vragen of het gesprek mag worden opgenomen en benadrukken dat de
antwoorden anoniem blijven.
Vraag of de respondent tot dusver vragen heeft?

Deze vragen vooraf stellen aan vignetten:

Wat is uw functie: werktaken en hoe komt u in aanraking data tijdens u werk?

Bespreken van de drie vignetten: delen en combineren van data; verzamelen van data en analyseren
van data

Rangschikking ethische instrumenten:
De respondenten moeten een rangschikking maken van ethische instrumenten waar zij een voorkeur
voor hebben in de organisatie. De ethische instrumenten zijn opgesteld vanuit het theoretisch kader:

Codes, richtlijnen en/of beleid over verantwoord omgaan met data

Trainingen over verantwoord omgaan data

lemand/commissie instellen die toezicht houdt op het verantwoord omgaan met data
Controlesystemen en ethische audits

(Anonieme) Hulplijn (voor advies of vragen)

De boodschap ‘verantwoord datagebruik’ waarborgen in doelen en prestatiebeheer van de
organisatie

Ethische initiatieven om het belang van verantwoord omgaan met data te verspreiden.
Bijvoorbeeld: nieuwsbrieven, in een speech, op de website, posters, verhalen.

Afsluiting:

Heeft u nog opmerkingen of vragen?

Respondent bedanken voor hun tijd en moeite + toezenden transcript en masterthesis

Kent u mogelijk nog data-analisten, projectleiders of datamanagers bij u gemeenten die met
dit vignetteninterview willen meedoen?
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Bijlage 3: Variatie en opzet vignetten
Hieronder is een korte samenvattingen van de vignetten te vinden in een tabel met de bijhorende
variabelen voor ethische dilemma’s, ethisch leiderschap en contextfactoren.

Tabel 3: Variatie en opzet vignetten.

Onderwerp: Vignet 1: Combineren en  Vignet 2: Vignet 3:
Ondermijning delen data Verzamelen data Analyseren data
Ethisch | Het wel of niet Het wel of niet Het wel of niet analyseren
dilemma en | combineren en delen verzamelen van data van (o.a. historische) data
vorm van | van data met drie over een hele woonwijk in samenwerking met vijf
datagebruik | andere gemeenten voor  voor de aanpak van gemeenten, de politie en
Wat moet | het in kaart brengen van  vastgoedfraude in het CBS om risico-
persoon doen | drugsproductielocaties. = samenwerking met de indicatoren van potentiéle
in ethisch politie op basis van de daders te construeren en
dilemma? vermoedens van de risicoprofielen van wijken
burgemeester. openbaar te maken.
Beschrijving | Het in kaart brengen van De burgemeester heeft  Met risico-indicatoren
casus en | locaties, verspreidingen vermoedens dat er in kunnen preciezer en
twijfels | locatiekenmerken van een kwetsbare wijk veel vollediger voorspellingen
keuzes | drugslabs en vastgoedfraude gedaan worden over

wietplantages om
hopelijk de
drugsproductie te
bestrijden en de
veiligheid en gezondheid
van burgers te
waarborgen.

Twijfels over:

- De registratie van de
data bij de andere
gemeenten, waardoor
de kwaliteit,
volledigheid, juistheid
en betrouwbaarheid van
de gecombineerde data
mogelijk niet voldoet.

- Over de richtlijnen voor
het delen van data.

plaatsvindt. Hij wil in
samenwerking met de
politie data verzamelen
van deze wijk om
potentiéle gevallen van
vastgoedfraude in kaart
te brengen en
effectiever te kunnen
bestrijden. Hopelijk kan
dit de leefbaarheid in de
kwetsbare wijk
verbeteren.

Twijfels over:

- De vermoedens van de
burgemeester die niet
gestoeld zijn op een
doel, grondslag of
noodzaak.

- De rechtvaardigheid
en proportionaliteit om
de data te verzamelen.
- Kans om
burgemeester in slecht
daglicht te zetten.

potentiéle daders en
potentiéle slachtoffers van
drugsdelicten. Om daders
van drugsdelicten
effectiever te traceren.

Twijfels over:

- Onbetrouwbare
correlaties en conclusies
uit data vanwege gebruik

historische- en familiedata.

- Profilering.

- Openbaar maken van
risicoprofielen over wijken
werkt mogelijk
stigmatiserend.
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De data
Gehaald uit de
input van de
data-aadviseurs

Personages

- Adreskenmerken.

- Locatiekenmerken.

- Eigenaren van een
pand.

- Oppervlakte en
bouwjaar van een pand.
- Hoe vaak het pand is
doorverkocht of
verhuurd in de
afgelopen tien jaar.

- De functie, het type en
de registratie van het
pand.

De adressen en
personen worden
geanonimiseerd of
gepseudonimiseerd.

Pieter als projectleider
bij de gemeente X als
ethisch leider

Saskia als data-analist bij
gemeente X

- Adres van de woning.
- Oppervlakte en
bouwjaar woning.

- De eigenaar/huurder
van de
koop/huurwoning en of
hij/zij in de afgelopen
periode is veroordeeld.
- Het aantal bewoners
per adres.

- Hoe vaak de woning is
doorverkocht of
verhuurd in de
afgelopen tien jaar.

- De functie, het type en
de registratie van de
woning.

Yasin als projectleider
bij gemeente Y

Anne als data-analist bij
gemeente Y en ethisch
leider

- Adreskenmerken.

- Huishoudenkenmerken.
- Inkomenskenmerken.

- Historische data over
personen met
verdenkingen of
veroordelingen van

druggerelateerde delicten.

- Het aantal familieleden
van een persoon die zijn
veroordeeld voor

druggerelateerde delicten.

Data die direct
identificerende
persoonskenmerken
bevatten, worden
geanonimiseerd.

Joep als data-analist bij
gemeente Z

Latifa als data-analist bij
gemeente Z en ethisch
leider
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Bijlage 4: Vignet 1

Drie gemeenten willen data in een database delen en combineren om inzicht te krijgen in de locaties,
locatiekenmerken en de verspreiding van drugslabs en wietplantages. Op deze manier kunnen
potentiéle locaties voor drugsproductie worden ontdekt. De data bevatten adressen waar in de
afgelopen tien jaar drugslabs of wietplantages zijn aangetroffen. Het betreft data als: adreskenmerken,
locatiekenmerken, eigenaren van een pand; opperviakte en bouwjaar; hoe vaak het pand is
doorverkocht of verhuurd in de afgelopen tien jaar; de functie, het type en de registratie van het pand.
De adressen worden geanonimiseerd, zodat niet te herleiden is om welke personen of welke specifieke
adressen (straat+huisnummer) het gaat. Het is effectiever voor gemeenten om hun data onderling te
delen en te combineren omdat het produceren en verspreiden van drugs ook buiten de gemeentelijke
grenzen kan plaatsvinden.

Pieter, een projectleider bij een van de gemeenten, wil zijn collega’s graag ondersteunen bij het
verantwoord omgaan met data. Hij gaat langs bij collega Saskia, een data-analist die verantwoordelijk
is voor het combineren en het overzetten van de data in eenzelfde database. Pieter wil door in gesprek
te gaan met Saskia, achterhalen welke uitdagingen spelen bij het combineren van de data en hoe hij
hierbij ondersteuning kan bieden. Saskia vertelt Pieter dat ze met een dilemma zit bij het combineren
van de data. Enerzijds is ze enthousiast, want met de locatiekenmerken van drugslabs of wietplantages
die zijn aangetroffen in afgelopen tien jaar kunnen potentiéle locaties voor drugsproductie worden
ontdekt en mogelijk worden voorkomen. Dit is belangrijk omdat bij de drugsproductie kans is op brand
en ontploffingen en het vrijkomen van giftige stoffen en gassen, die de gezondheid en veiligheid van
mensen in gevaar brengt. Anderzijds vraagt Saskia zich af: hoe zit het ook alweer met de richtlijnen en
mogelijkheden voor het combineren van data? Het kan namelijk zijn dat de data van de andere
gemeenten incompleet zijn of dat gemeenten een andere codering gebruiken, waarbij ze variéren in
manieren om data te noteren. Het vergelijken of overzetten van data afkomstig vanuit verschillende
gemeenten naar eenzelfde database is dus lastig en kan ten koste gaan van de kwaliteit, juistheid en
betrouwbaarheid van de gedeelde data.

Vragen:
1. Wat zou Saskia kunnen doen bij dit dilemma waarin ze twijfelt over of ze de data wel/niet moet

combineren en delen met andere gemeenten? Waarop baseert u uw keuzes?

2. Wat heeft Saskia nodig om een goede afweging te kunnen maken bij dit dilemma?

Op welke manieren kan Pieter het beste ondersteuning bieden aan Saskia bij dit dilemma?

4. Heeft u dit dilemma of een vergelijkbare situatie waarin u twijfelde over of u de data wel/niet
moest combineren en te delen met andere partijen ooit meegemaakt in uw werk? Hoe bent u
daar toen mee omgegaan?

5. Aan wat voor ondersteuning van een ethisch leider had u toen behoefte? Waar zit die behoefte
in?

w

6. Hoe ziet u uw eigen verantwoordelijkheid als potentieel ethisch leider hierin? Wat kan u zelf doen
of voor anderen?
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Bijlage 5: Vignet 2

Een burgemeester wil een onderzoek doen naar vastgoedfraude in een woonwijk binnen de gemeente
om te achterhalen welke woningen voor andere doeleinden dan reguliere huisvesting worden
gebruikt. Hij heeft namelijk het vermoeden dat in deze woonwijk meerdere woningen worden gebruikt
voor illegale huur, witwaspraktijken of hennepteelt, omdat het een kwetsbare wijk betreft. In deze
wijk is in verhouding tot de andere wijken, meer armoede en achterstand. Hij wil dat de gemeente in
samenwerking met de politie data verzamelt om potentiéle gevallen van vastgoedfraude in deze wijk
in kaart te brengen. De intentie van de burgemeester is om vastgoedfraude effectiever te kunnen
bestrijden of te voorkomen om de leefbaarheid in de kwetsbare wijk te verbeteren. Het gaat om data
als: adres van de woning; oppervlakte en bouwjaar; de eigenaar van de koopwoning en/of huurder van
het huurwoning en of hij/zij in de afgelopen periode is veroordeeld; het aantal bewoners per adres;
hoe vaak de woning is doorverkocht of verhuurd in de afgelopen tien jaar; de functie, het type en de
registratie van de woning.

De burgemeester vraagt Yasin, een projectleider bij de gemeente, om met de opdracht aan de slag te
gaan. Yasin zit echter met een dilemma. Aan de ene kant is het voor hem onduidelijk op basis van
welke grondslag, of noodzaak of met welk doel de burgemeester die data wil verzamelen, los van de
vermoedens van de burgemeester. Hierdoor twijfelt Yasin ook of het proportioneel is om ongericht
data te verzamelen over een hele wijk, om vervolgens een paar gevallen van vastgoedfraude te
achterhalen. Ook de data van degenen die niet schuldig zijn aan vastgoedfraude, worden namelijk
meegenomen in de dataverzameling, om uiteindelijk de schuldigen (de minder grote groep) te
achterhalen. Aan de andere kant kunnen potentiéle gevallen van vastgoedfraude hierdoor in kaart
worden gebracht, met de intentie vastgoedfraude effectiever te bestrijden en te voorkomen. Yasin
weet niet goed wat hij moet doen met dit dilemma en met wie van de organisatie hij zijn twijfels kan
delen. Hij wil de burgemeester namelijk niet in een kwaad daglicht zetten. Yasin vraagt advies aan
Anne, een data-analist bij dezelfde gemeente. Anne uit zich regelmatig over het belang van ethiek,
integriteit en transparantie in de organisatie.

Vragen:
1. Wat zou Yasin kunnen doen bij dit dilemma waarin hij twijfelt over of data wel/niet kunnen

worden verzameld voor de aanpak van vastgoedfraude? Waarop baseert u uw keuzes?

2. Wat heeft Yasin nodig om een goede keuze te kunnen maken bij dit dilemma?

3. Op welke manieren kan Anne het beste ondersteuning bieden aan Yasin bij dit dilemma?

4. Heeft u dit dilemma of een vergelijkbare situatie, waarin u twijfelde over of data wel/niet te
verzameld konden worden ooit meegemaakt in uw werk? Hoe bent u daar toen mee omgegaan?

5. Aan wat voor ondersteuning van een ethisch leider had u toen behoefte? Waar zit die behoefte
in?

6. Hoe ziet u uw eigen verantwoordelijkheid als potentieel ethisch leider hierin? Wat kan u zelf
doen of voor anderen?
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Bijlage 6: Vignet 3

Vijf gemeenten, de politie en het Centraal Bureau voor de Statistiek hebben data-analyses uitgevoerd,
gericht op potentiéle verdachten van drugsdelicten. Het doel van de analyses was om risico-
indicatoren van personen die een grotere kans hebben op het plegen van drugsdelicten in kaart te
brengen. De volgende data zijn hiervoor gebruikt: adreskenmerken, huishoudenskenmerken,
inkomenskenmerken, historische data over personen met verdenkingen of veroordelingen van
druggerelateerde delicten in de afgelopen tien jaar en het aantal familieleden van een persoon die zijn
veroordeeld voor druggerelateerde delicten. Data die direct identificerende persoonskenmerken
bevatten, worden geanonimiseerd. Met de risico-indicatoren van potentiéle verdachten zijn
vervolgens risicoprofielen van wijken met de meeste kans op drugsdelicten geconstrueerd en
openbaar gemaakt.

Joep is een data-analist bij de gemeente en zit met een dilemma. Aan de ene kant kunnen op basis van
de risico-indicatoren preciezere en volledigere voorspellingen over potentiéle daders en —in mindere
mate — potentiéle slachtoffers van drugsdelicten worden gedaan. Op die manier kunnen drugsdelicten
hopelijk effectiever worden getraceerd. Aan de andere kant twijfelt Joep over twee zaken. Ten eerste
vraagt hij zich af in hoeverre de conclusies over potentiéle verdachten die uit de data worden
getrokken, een perfecte afspiegeling zijn van de daadwerkelijke daders van drugsdelicten? Burgers
worden namelijk beoordeeld op basis van verdenkingen en veroordelingen van drugsdelicten in het
verleden, terwijl zij daarmee in het heden mogelijk niets meer mee te maken hebben. Mensen zijn
immers in staat om te veranderen. Een burger kan hierdoor ten onrechte worden aangezien als
potentiéle verdachte van drugsdelicten. Ten tweede vraagt Joep zich af wat het openbaar maken van
risicoprofielen van wijken doet met burgers die wonen in de wijken met de meeste kans op
drugsdelicten? Werkt dit niet stigmatiserend? Joep is onbekend met ethiek en angstig om een
verkeerde keuze te maken. Daarom gaat hij voorzichtig in gesprek met Latifa, een data-analist en
collega. Hij ziet Latifa namelijk als een betrouwbare en integere vrouw, die graag dilemma’s over
datagebruik met haar collega’s bespreekbaar maakt.

Vragen:
1. Wat zou Joep kunnen doen bij dit dilemma, waarin hij twijfelt over de manier waarop de data

worden geanalyseerd? Waarop baseert u, uw keuzes?

2. Wat heeft Joep nodig om een goede keuze te kunnen maken bij dit dilemma?

3. Op welke manieren kan Latifa het beste ondersteuning bieden aan Joep bij dit dilemma?

4. Heeft u dit dilemma of een vergelijkbare situatie waarin u twijfelde over de manier waarop data
worden geanalyseerd ooit meegemaakt in uw werk? Hoe bent u daar toen mee omgegaan?

5. Aan wat voor ondersteuning van een ethisch leider had u toen behoefte? Waar zit die behoefte
in?

6. Hoe ziet u uw eigen verantwoordelijkheid als potentieel ethisch leider hierin? Wat kan u zelf
doen of voor anderen?

74



Bijlage 7: Codeboom

Alle vignetten zijn met dezelfde codeboom, maar los van elkaar gecodeerd. Elke code bevat dus de
subcode vignet 1, vignet 2 en vignet 3.

Algemeen
Functie respondent
Herkennen vignetten (ja/nee)

Ethisch gedrag
- Afweging dilemma: doen het wel
- Afweging dilemma: doen het niet
- Voorwaarden
o Controle en zekerheid over de situatie
o Kennis over de situatie
o Verplichting en verantwoordelijkheid
- Individuele overwegingen
o Intuitie en vooringenomenheid
o Waarden en overtuigingen
- Omgevingsoverwegingen
o Andere gemeenten
Bevoegdheid gemeente
Burgemeester
Burgers
Juridische context
Organisatiestructuur
Politie
RIEC
Belastingdienst
CBS
VNG

O O 0O OO0 O O O O O

Ethisch Leiderschap

- Moreel persoon

- Morele Manager

o Bescherming bieden

Communicatie over ethiek en waarden
Disciplineren en belonen
Empowerment van volgers
Hiérarchie en macht
Kennis en expertise
Netwerker
Rolmodel

O O 0O O O O O

o Toezichthouder
- Potentieel ethisch leider

Ethische instrumenten
- Controlesystemen en ethische audits



DEDA school

DPIA

Ethiek waarborgen in doelen en het prestatiebeheer van de organisatie
Ethische codes, richtlijnen en beleid
Ethische commissie of functie
Ethische initiatieven

Hulplijn

Reflecteren en evalueren
Trainingen

Plek 1 ethisch instrument

Plek 2 ethisch instrument

Plek 3 ethisch instrument

Tijd te kort
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Bijlage 8: Rangschikking ethische instrumenten

Hieronder zijn tabellen weergegeven met daarin de voorkeur van respondenten voor ethische
instrumenten in hun organisatie. Zij hebben de opties gerangschikt van plek één tot drie.

Tabel 4: Ethische instrument op plek 1.

PLEK 1: ETHISCHE INSTRUMENTEN

ORrNWRARUION

Ethische codes,
richtlijnen en
beleid

3

Ethische
commissie of
functie

E Aantal respondenten

1 1
= =
Ethische Controlesystemen

initiatieven en ethische audits

Tabel 5: Ethische instrument op plek 2.

PLEK 2: ETHISCHE INSTRUMENTEN

O R, N WA ULIO

5
3
%
Ethische codes,
richtlijnen en beleid

of functie

E Aantal respondenten

1 1

1
E

Ethische
trainingen

Ethische commissie  Ethische initiatieven Controlesystemen en Ethische trainingen Verantwoord
ethische audits

Tabel 6: Ethische instrument op plek 3.

PLEK 3: ETHISCHE INSTRUMENTEN

O R, N W b U

= Aantal respondenten

4
% : :
1
= E B

Ethische codes,
richtlijnen en beleid

Ethische commissie Ethische initiatieven Controlesystemen en Ethische trainingen

of functie

ethische audits

2 2
(Anonieme) Verantwoord
Hulplijn datagebruik'
waarborgen in
doelen en

prestatiebeheer

datagebruik'
waarborgen in doelen
en prestatiebeheer

3
1
Verantwoord (Anonieme) Hulplijn

datagebruik'
waarborgen in
doelen en
prestatiebeheer
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