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Voorwoord

Lucundi acti labores

In het Latijn voelt alles gemakkelijker, daarom zeg ik; gedane arbeid is aangenaam. Het
moment dat ik deze scriptie inlever, en daarmee de laatste fase van de master

Communicatie, Beleid en Management afrond, is aangenaam.

Het is moeilijk te bevatten dat ik inmiddels een half jaar aan deze scriptie heb gewerkt.
Enerzijds vloog de tijd voorbij terwijl ik anderzijds momenten heb gehad dat de ik ‘de proemn
op had’, zoals we dat in Twente zeggen. De mensen die mij met name in het laatste geval
hebben gesteund, ben ik daarom erg dankbaar. De laatste weken liet ik in ieder gesprek
minimaal één keer het woord ‘scriptie’ vallen, maar daar werd door jullie (vrienden, familie en
studiegenootjes) altijd fijn op gereageerd. Ik ben jullie dankbaar voor de tig keren dat jullie

mij verteld hebben dat ik het kon: kijk nu eens, ik lever mijn scriptie eindelijk in!

Verder gaat mijn speciale dank uit naar Madelinde Winnubst, mijn scriptiebegeleidster, voor
het geven van waardevolle feedback. Hoewel ik aan het begin van dit traject mijn twijfels
had, ben ik blij dat je mij hebt gesteund in dit onderzoek. Hetzelfde geldt voor mijn tweede
lezer, Eugéne Loos, die mij met regelmaat van interessante en relevante artikelen heeft

voorzien.

Bedankt.

Elsemieke Vermijs
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Samenvatting

Deze masterscriptie richt zich op regulering van het Nederlandse internetlandschap door
middel van een pornofilter. Toegang van kinderen tot het internet is onlosmakelijk verbonden
met het digitale tijdperk, waardoor zij gemakkelijk in aanraking kunnen komen met mogelijk
schokkend materiaal. In het Verenigd Koninkrijk is daarop ter bescherming van het kind een
pornofilter ingevoerd. De pornofilter is een fenomeen dat reden is voor debatten over
netneutraliteit, cybercensuur en privacy, en die in dit onderzoek gecombineerd worden met
Nederlandse burgers. De hoofdvraag luidt als volgt: Welke rol spelen cybercensuur,
netneutraliteit en privacy volgens Nederlandse ouders en kinderen van 12-16 jaar bij de
afweging om internettoegang van kinderen van 12 tot 16 jaar te reguleren door middel van
een pornofilter?

De basis van dit onderzoek betreft een literatuurstudie, waaruit blijkt dat privacy het
recht van een individu, groep of een instituut is om beslissingen te nemen, een eigen
persoonlijke ruimte te hebben, verdere communicatie van vastgenomen gebeurtenissen te
verbieden, en de toegang tot persoonlijke informatie te beperken (Khosrow-Pour, 2013). De
digitale invloeden zijn hierop van toepassing. Hoewel cybercensuur (Schell, 2014) en
netneutraliteit (Wu, 2003) los staan van privacy, kan cybercensuur niet los gezien worden
van netneutraliteit. Hoewel er uitzonderingen zijn binnen de wetgeving van netneutraliteit, die
de ruimte geven om veiligheid te bieden (Van Eijck, 2011), blijkt een pornofilter ter
bescherming van het kind online, strijdig te zijn met netneutraliteit.

De ‘sensitizing concepts’ uit de literatuurstudie bieden de basis voor het empirisch
onderzoek. Hierbij is gekozen voor kwalitatief onderzoek door middel van
semigestructureerde interviews. Deze onderzoeksmethode biedt respondenten de
mogelijkheid om voorbeelden te geven en geeft de onderzoeker tevens de optie om door te
vragen (Boeije, 2008). De belangrijkste resultaten uit de empirie laten zien dat de
respondenten cybercensuur, in de vorm van een pornofilter ten behoeve van de veiligheid
van kinderen online, accepteren. Hierbij geldt dat netneutraliteit van ondergeschikt belang is
als het op de bescherming van kinderen tegen ‘x-rated content’ aankomt. Inbreuk op de
privacy van kinderen is hierbij niet van toepassing, daar kinderen zelf nog bepalen wat zij op
het internet plaatsen. Een mate van controle op hetgeen zij te zien krijgen is niet ongewenst.

Uit de resultaten kan geconcludeerd worden dat volgens Nederlandse ouders en
kinderen de rol van netneutraliteit en privacy op de invoer van een pornofilter minimaal is.
Cybercensuur is wel van toepassing, maar wordt door ouders en kinderen geaccepteerd zo
lang de overheidsbemoeienis beperkt is en het kind online bescherming krijgt. Regulering

van het Nederlandse internetlandschap is daardoor aan te raden voor de overheid.

Trefwoorden: pornografie, x-rated content, netneutraliteit, cybercensuur, privacy, Nederland
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1. Inleiding
1.1 Aanleiding

In de zomer van 2013 kwam David Cameron, de toenmalige premier van het Verenigd
Koninkrijk, met de melding dat er vanaf het einde van 2013 of het begin van 2014 een
pornofilter ingevoerd zou worden. Eind 2013 meldde de Britse krant The Telegraph
inderdaad dat de plannen doorgevoerd zouden worden en dat zelfs negen op de tien
gezinnen binnen twee maanden voorzien zou zijn van een pornofilter. Dit kon doorgevoerd
worden door een deal tussen de overheid en de vier grote internetproviders in het Verenigd
Koninkrijk (Prynne, 28 november 2013). Deze beslissing is genomen naar aanleiding van het
idee dat er te veel kinderen zijn die toegang hebben tot pornografie. Verschillende
onderzoeken tonen aan dat er inderdaad een flink percentage kinderen is dat wel eens
pornografisch getint materiaal heeft gezien. Een van deze onderzoeken is uitgevoerd door
EU kids online, een onderzoeksnetwerk dat kijkt naar de mogelijkheden, gevaren en
veiligheid die Europese kinderen op het world wide web hebben. Zo heeft een review van
Sonia Livingstone (2008), professor en voormalig hoofd van het departement Media en
Communicatie van London School of Economics, over onderzoeken van internetgebruik van
kinderen in 21 landen binnen de Europese Unie, waaronder Nederland, aangetoond dat 30%
tot 40% (N=25.000) van de kinderen, die zich op het internet begeven, inderdaad wel eens
online pornografie heeft gezien. Ook blijkt uit onderzoek in 2004 onder kinderen in het
Verenigd Koninkrijk dat meer dan de helft van de participanten (N=1.350), die minimaal één
keer per week het internet bezoeken, online seksueel getint materiaal tegenkomen
(Livingstone en Bober 2004, p. 29). Uit Amerikaans onderzoek naar het internetgebruik van
kinderen blijkt eveneens dat steeds meer kinderen in de leeftijld van 10 tot 17 jaar in
aanraking komen met pornografisch materiaal (Wolak, Mitchell, & Finkelhor, 2006). In
Nederland blijkt uit onderzoek van kenniscentrum Rutgers dat twee-derde van de kinderen
(N=900) in de leeftijd van 9 tot 12 jaar wel eens seksueel getint materiaal op het internet
tegenkomt (Oosterom, 2017).

Volgens Cameron is het dan ook “absolutely vitally important that we enable parents
to have protection for their children from pornographic material on the internet” (Riley-Smith,
28 oktober 2015), wat volgens de voormalige premier dus geconcretiseerd moet worden
door middel van een filter. Hoewel de Britse overheid een stevig standpunt heeft ingenomen
ten opzichte van de toegang van kinderen tot pornografie, bleek eind 2015 dat het
voornemen van een pornofilter niet in overeenstemming is met de wetten van de Europese
Unie rondom netneutraliteit (Burgess, 28 oktober 2015), waarin juist een open en vrij internet
wordt gewaarborgd. Echter, de Britse overheid blijft van mening dat het zien van

pornografisch materiaal voor (jonge) kinderen schadelijk is en dat daarom een pornofilter
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ingesteld moet worden.

In Nederland neemt de overheid een ander standpunt in dan het Verenigd Koninkrijk
als het om invoer van (porno)filters gaat. In 2013 gaf toenmalig minister Opstelten van
Veiligheid en Justitie te kennen dat Nederland, in samenwerking met enkele andere leden
van de Europese Unie, de aanpak van cybersecurity verder wilde aanscherpen, met als doel
een open en vrije, maar beveiligde cyberomgeving op te zetten (Rijksoverheid, 18 juli 2013).
Het beschermen van kinderen tegen online pornografie maakte echter geen onderdeel uit
van de nieuwe plannen, hoewel deskundigen in 2008 al aan hebben geraden om pornofilters
in te stellen op basis van zelfregulering op zowel het niveau van providers en
netwerkbeheerders als particuliere gebruikers (Rijksoverheid, 15 september 2008). Opstelten
gaf desalniettemin direct na de bekendmaking van Cameron’s plan om een pornofilter in het
Verenigd Koninkrijk in te stellen, te kennen dat de filter geen vervolg zou krijgen in
Nederland: “Porno is in Nederland niet verboden. Wij achten het daarom niet opportuun om
van overheidswege aan te sturen op of onderzoek te doen naar een automatische blokkade”
(Rijksoverheid, 22 augustus 2013). Hierbij is niet in acht genomen dat in 2014 al 79% van de
Nederlandse kinderen eens pornografisch materiaal op het internet heeft gezien. Voor de
leeftijdscategorie onder de 10 jaar geldt een percentage van 31% en voor de
leeftijdscategorie van 10 tot en met 13 jaar 52% (N=755) (SIRE, 2014). Cijfers als deze
bliken binnen de Nederlandse politiek wel bekend te zijn, daar verschillende politieke
partijen zich reeds in 2013 hebben uitgesproken over de toegang van kinderen tot
pornografie op het internet. De Christen Unie (CU) was direct een groot voorstander van de
invoering van een pornofilter naar Brits voorbeeld. De toenmalig CU Tweede Kamerleden
Joél Voordewind en Gert-Jan Segers hebben direct gepleit voor een onderzoek naar de
mogelijkheden van de invoer van een pornofilter, want volgens hen geeft “Porno met name
kinderen en tieners een verkeerd beeld van seksualiteit.” (Rijksoverheid, 26 juli 2013)
Hierover zegt Voordwind het volgende: “Laten we hopen dat Rutte net zo veel lef toont als
Cameron om dit aan te gaan" (Rijksoverheid, 26 juli 2013). Ook de Volkspartij voor Vrijheid
en Democratie (VVD), waar toenmalig minister Opstelten deel van uitmaakt, heeft
beargumenteerd dat de toegang van kinderen tot pornografisch materiaal op het internet niet
wenselijk is, maar onder andere toenmalig VVD Tweede Kamerlid Bart de Liefde heeft
aangegeven dat een pornofilter een stapje te ver gaat (Rijksoverheid, 26 juli 2013).
Democraten 66 (D66) zag eveneens geen heil in de pornofilter en maakte zich voornamelijk
zorgen om de Nederlandse internetvrijneid. Voormalig D66 Tweede Kamerlid Kees
Verhoeven verwoordde dit als volgt: “Dit voorstel is beknotting van een groot goed, namelijk
internetvrijheid. Als iedereen een internetfilter wil voor wat hem of haar niet aanstaat, komt
de Nederlandse netneutraliteit onder druk." (Rijksoverheid, 26 juli 2013). Er is dan ook

sprake van verdeeldheid binnen het Nederlandse politieke landschap wanneer het over het
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invoeren van een pornofilter gaat.

Recente online, seksuele gebeurtenissen hebben echter wel weer gezorgd voor
vraagtekens bij netneutraliteit, wat voor veel Nederlandse politieke partijen een belangrijk
beginsel is. Zo werd op 22 januari 2017 een Zweedse vrouw in het Zweedse plaatsje
Uppsala verkracht. De verkrachting werd direct gestreamd op Facebook en dat zorgde
ervoor dat ruim 60.000 mensen de mogelijkheid hadden om de verkrachting live te volgen
(Van der Wiel, 23 januari 2017). Hoewel seksueel misbruik, zoals verkrachten, illegaal is, laat
dit voorbeeld zien hoe gemakkelijk men (ongewenst) in aanraking kan komen met dergelijk
materiaal. Ditzelfde geldt voor pornografisch materiaal, wat, hoewel het legaal is, door de
netneutraliteit erg gemakkelijk toegankelijk is. De vraag rijst daardoor of legaliteit van
pornografie een wetmatig excuus is voor het niet invoeren van een pornofilter in Nederland,
terwijl kinderen online met regelmaat in aanraking komen met seksueel getint materiaal en
pornografisch materiaal in andere media minder toegankelijk is gemaakt. Zo is er binnen de
televisiebranche al sprake van zelfregulering, daar pornografie op televisie pas na 22.00 uur
uitgezonden wordt (De Volkskrant, 20 november 2008). In Nederland wordt de toegang van
kinderen tot pornografie (nog) niet als een dusdanig groot maatschappelijk probleem gezien
dat er regels en wetgeving zijn ingevoerd vanuit de overheid. Navraag bij en persoonlijke
communicatie met onder andere de Nederlandse politie en het Nationale Cyber Security
Centrum (NCSC) leerde daarnaast dat er vanuit de overheid op dit moment geen aandacht
aan dit onderwerp wordt geschonken (NCSC, persoonlijke communicatie, 30 januari 2016).
Echter, is het voor een flink percentage kinderen mogelijk om ongewenst pornografisch
materiaal online tegen te komen, wat tevens blijkt uit verschillende onderzoeken van het
platform EU kids online (Livingstone et al., 2011 p. 46).

Tevens blijkt dat het onderwerp toegang van kinderen tot pornografie op de
Nederlandse, maatschappelijke agenda staat, daar Stichting Ideéle Reclame (SIRE) in 2014
een maatschappelijke campagne lanceerde waarin een oproep aan ouders van jonge
kinderen werd gedaan: “Praat met je kind over porno, voordat het internet het doet.” Binnen
deze campagne werkte SIRE vanuit het idee dat ieder kind vroeg of laat pornografisch
materiaal tegenkomt op het internet en dat dit tot een misvormd beeld van de seksuele
werkelijkheid leidt. Hierdoor kan er afgevraagd worden of toegang van kinderen tot
pornografie wel wenselijk is. Daarnaast kan er een vraag gesteld worden omtrent de rol van
netneutraliteit, zoals vastgelegd door de Europese Unie en in 2015 in de EU-lidstaten werd
geimplementeerd. Het is de vraag of netneutraliteit boven de bescherming van met name
kinderen tegen schokkend materiaal staat. In dit onderzoek wordt deze vraag toegespitst op
het onderwerp pornofilter in Nederland, zoals het Verenigd Koninkrijk deze heeft ingevoerd.
Door de combinatie van gebrek aan input van de nationale Nederlandse overheid, wetgeving

vanuit de Europese Unie, de recente ontwikkelingen rondom de pornofilter in het Verenigd
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Koninkrijk, en standpunten vanuit onder andere SIRE, dat de toegang van kinderen tot porno
op de maatschappelijke agenda wil zetten, en de CU, die voorstander van onderzoek naar
de mogelijkheden van een pornofilter is, betreft het een maatschappelijk vraagstuk, dat
binnen het vakgebied Bestuurs- en Organisatiewetenschap valt. Aan dit vraagstuk is door

middel van kwalitatief onderzoek invulling gegeven.

1.2 Probleemstelling

1.2.1 Doelstelling

Het doel van dit onderzoek is het verkrijgen van inzicht in de gedachten van zowel
Nederlandse kinderen in de leeftijd van 12 tot 16 jaar als de wensen van hun ouders rondom
de vrije toegang tot schokkend materiaal en specifieker pornografisch materiaal op het world
wide web en hun houding ten opzichte van een eventuele pornofilter. Hierbij ligt de nadruk
op de (beperking van) privacy van kinderen die zich online begeven en de mogelijkheid en
houding ten opzichte van invoer van cybercensuur. Daarnaast is dit onderzoek erop gericht
te achterhalen in welke mate er internationaal met de toegang tot pornografisch materiaal
wordt omgegaan, zoals regelgeving en (zelf)regulering, en welke houding Nederland daarbij
aanneemt. Tevens wordt de pornofilter in het perspectief van netneutraliteit van de Europese

Unie geplaatst.

1.2.2 Vraagstelling

Hoofdvraag

Welke rol spelen cybercensuur, netneutraliteit en privacy volgens Nederlandse ouders en
kinderen van 12-16 jaar bij de afweging om internettoegang van kinderen van 12 tot 16 jaar

te reguleren door middel van een pornofilter?

Theoretische deelvragen

Onderstaande theoretische deelvragen worden beantwoord door middel van een
literatuuronderzoek. Bij deelvraag 3 is specifiek voor het Verenigd Koninkrijk gekozen. Dit is
het land dat als eerste een pornofilter vanuit de overheid heeft laten invoeren voor kinderen.
Daarnaast maakt het land, net als Nederland, deel uit van de Europese Unie. Wel hanteert
het land in veel gevallen zijn eigen wet- en regelgeving boven de Europese wet- en

regelgeving.
1. Wat is de definitie van netneutraliteit en privacy en hoe is dit vastgelegd in de

Nederlandse en Europese wet- en regelgeving?

2. Hoe wordt cybercensuur beschreven en welke rol speelt een pornofilter hierbij?
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Empirische deelvragen
Onderstaande empirische deelvragen worden beantwoord door middel van een kwalitatief

onderzoek, te weten semigestructureerde interviews.

4. Hoe gaan kinderen in de leeftijd van 12 tot 16 jaar om met schokkend materiaal, zoals
pornografie, op het internet?

5. Hoe gaan ouders van kinderen in de leeftijd van 12-16 jaar om met de toegang van
kinderen op het internet tot schokkend materiaal, zoals pornografie?

1.3 Maatschappelijke en wetenschappelijke relevantie

Vanuit de wetenschap bestaat er veel belangstelling voor het thema kinderen op het internet
(o.a. Livingstone et al., 2011; Livingstone, 2008; Van den Berg, 2014; Wolak, Mitchell en
Finkelhor, 2008). Hetzelfde geldt voor internetcensuur en de invoer van filters op het internet
(Tsai, Wei en Tsai, 2014; Lawrence en Fry, 2016; Zarsky, 2004; Schell, 2014). Bestaand
onderzoek beperkt zich echter tot één van de onderwerpen en legt geen verbanden tussen
de verschillende thema’s. Bovendien wordt er bij bestaand onderzoek niet gekeken naar
fenomenen die legaal zijn, zoals pornografie. Stol (2008) heeft bijvoorbeeld gekeken naar de
invoer van een internetfilter bij een illegale praktijk, te weten kinderpornografie.

Doordat er in dit onderzoek wordt gekeken naar legale praktijken, valt dit onderzoek
binnen de desiderata, die beschreven worden als blinde viekken op de wetenschappelijke
kaart. Er is weinig tot geen onderzoek bekend over de invoer van een filter die gericht is op
praktijken die vanuit de wetgeving wel legaal zijn, zoals het geval is bij pornografie. Door
kwalitatief onderzoek te verrichten naar de internettoegang van kinderen, is het mogelijk om
in kaart te brengen welke associaties internetgebruikers hebben bij de invoer van
internetfilters en privacy. Dit is relevant voor toekomstig onderzoek naar internetfilters voor
legale praktijken.

In een groter geheel is hierbij gekeken naar netneutraliteit, dat vanuit de Europese
Unie als belangrijk principe wordt gezien. Hiermee gaan verschillende maatschappelijke
vragen gepaard, zoals de vraag of netneutraliteit inderdaad een dergelijk belangrijke rol moet
spelen. Door de nadruk op netneutraliteit is dit onderzoek maatschappelijk relevant.
Netneutraliteit neemt een steeds belangrijker rol in binnen de maatschappij en kaders voor
netneutraliteit zijn reeds geschetst door Marsden (2010), Braet et al. (2013), Holznagel en
Hartmann (2016), Read (2012) en Wu (2003). Zij gaven een kritische reflectie op wet- en
regelgeving omtrent in netneutraliteit in Europa. Voorkeuren vanuit burgers omtrent
netneutraliteit en het belang ervan zijn in bestaand onderzoek echter niet besproken. Door
toepassing van netneutraliteit op de invoer van een internetfilter kan gekeken worden welke

invloeden de Europese Unie, in een breder opzicht, op het dagelijks leven van de burger
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heeft. Ook kan, met behulp van de onderzoeksbevindingen, beleid worden aangepast ten
opzichte van de invoer van internetfilters en de mate waarin netneutraliteit gewaarborgd
dient te worden. Er kunnen daarvoor interventiestrategieén worden uitgewerkt voor de
invloeden vanuit de Europese Unie.

Tevens zijn de onderzoeksresultaten mogelijk relevant voor de overweging van
Nederlandse politieke partijen om een porndfilter in te laten voeren. Dit onderzoek is gericht
op het verkrijgen van meer inzicht in de maatschappelijke wensen in Nederland rondom de
invoer van een pornofilter, zoals op dit moment gebeurt in het Verenigd Koninkrijk en zoals
voorgesteld door politieke partijen zoals de Christen Unie. Dat er binnen overheidsinstanties
en politieke partijen een discussie speelt rondom de toegang van kinderen tot alle gebieden
van het internet, komt naar voren door de invoer van de maatschappelijke campagne van
SIRE. Met haar campagne “Praat met je kind over porno, voordat het internet het doet”,
informeert SIRE ouders over hetgeen kinderen op het internet kunnen zien, zoals
mishandeling, misbruik en pornografie. Dit onderzoek gaat een stapje verder door te
onderzoeken of regulering vanuit de overheid inderdaad wenselijk is bij dergelijk, mogelijk
schokkend, materiaal. De resultaten kunnen vervolgens gebruikt worden voor (nieuw) beleid

ten opzichte van toegang tot het internet.

1.4 Leeswijzer

In het volgende hoofdstuk worden de ‘sensitizing concepts’ gedefinieerd en verantwoord
door middel van meerdere wetenschappelijke publicaties. Hierbij is aandacht besteed aan
bestaande wetenschappelijke literatuur, maar is er ook een kader rondom wet- en
regelgeving geschetst. Allereerst volgt een definiéring van het concept netneutraliteit waarbij
kaders geschetst zijn. Vervolgens wordt dit concept in het licht van Europese en
Nederlandse wet- en regelgeving geplaatst. De definitie van het concept privacy is ingevuld
door een weergave te geven van de oorsprong van het concept. Daarna wordt ook dit
concept in het licht van de Nederlandse wet- en regelgeving geplaatst. In daaropvolgende
onderdeel volgt een definitie van het concept cybercensuur, dat verbonden wordt met het
idee van een porndfilter.

In het derde hoofdstuk volgt een overzicht van de situatie in het Verenigd Koninkrik,
waar reeds een pornofilter is ingevoerd. In dit hoofdstuk is gekeken naar de ontwikkelingen
in het Verenigd Koninkrijk die de mogelijkheid hebben geboden om een pornofilter in te
voeren. Aansluitend volgt er in hoofdstuk vier een overzicht van de wetenschappelijke
positionering van dit onderzoek, de wijze waarop data verzameld en geanalyseerd is en de
kwaliteitscriteria. Hierna komen de resultaten in hoofdstuk vijf aan bod. Hieruit volgen

conclusies en antwoorden op de hoofd- en deelvragen, die in hoofdstuk zes besproken
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worden. In dit hoofdstuk volgt eveneens een discussie en worden aanbevelingen voor

vervolgonderzoek gedaan.
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2. Theorie

In dit hoofdstuk volgt het theoretisch kader, waarin op volgorde de ‘sensitizing concepts’
netneutraliteit, cybercensuur en privacy worden besproken. De concepten krijgen hierbij een

kader, waardoor ze bruikbaar zijn voor kwalitatief onderzoek.

2.1 Netneutraliteit

Het concept netneutraliteit is de laatste jaren veelvuldig gebruikt in wet- en regelgeving van
de Europese Unie en op meer nationaal niveau. Een duidelijke beschrijving van het concept
netneutraliteit en de wet- en regelgeving op Europees niveau en nationaal niveau wordt in
deze paragraaf in kaart gebracht. Hierdoor is het mogelijk om deelvraag 1 te beantwoorden:

“Wat is netneutraliteit en hoe is dit vastgelegd door de Europese Unie?”

2.1.1 Netneutraliteit

Het concept netneutraliteit is aan het begin van het jaar 2000 geintroduceerd door
liberaliseringsbeweging van de internettoegangsleveranciers in de Verenigde Staten (Braet
et al.,, 2013, p.8). Het principe staat voor de gelijke behandeling van internetverkeer
(Holznagel en Hartmann, 2016, p. 488) en is door Wu (2003) daarna in 2003 verder
uitgewerkt. Braet et al. (2013) beschrijven het concept netneutraliteit van Wu als “het principe
waarbij een uiterst nuttig openbaar informatienetwerk ernaar streeft om alle inhoud, sites en
platformen op gelijke manier te behandelen, zodat het netwerk in de mogelijkheid verkeert
om eender welke soort informatie over te maken en eender welke soort toepassing te
ondersteunen.” (2013, pp. 3-4). Marsden (2010) geeft eveneens een korte definitie van
netneutraliteit, namelijk “net neutrality is about the rules of the road for Internet users, and
about the relationship between the owners of those roads and the users” (p. 2). Er mag bij
netneutraliteit geen onderscheid gemaakt worden tussen inhoud, afkomst of de bestemming
van de verstuurde data. Wu (2003) geeft bij netneutraliteit als voorbeeld dat het internet de
ene applicatie, zoals bijvoorbeeld email, niet mag voortrekken ten opzichte van de andere
applicatie, zoals het world wide web (p. 145). Vanuit een technisch oogpunt is er sprake van
netneutraliteit op het moment dat de infrastructuur de data op gelijke wijze behandelt en
verdeelt, zonder dat daarbij onderscheid wordt gemaakt op basis van de verstrekte data
(Braet et al.,, 2013, p. 6). Waarom gelijke behandeling van applicaties noodzakelijk is,
beschrijft Wu (2003) als volgt:

‘A communications network like the Internet can be seen as a platform for a
competition among application developers. Email, the web, and streaming
applications are in a battle for the attention and interest of end-users. It is
therefore important that the platform be neutral to ensure the competition remains

meritocratic.” (p. 146)
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Hoewel netneutraliteit volgens Wu (2003) een noodzakelijk goed is, kan dat alleen bereikt
worden door vrije toegang tot het internet. Vrije toegang is, anders dan volgens Marsden
(2010) vaak gedacht wordt, niet gelijk aan gratis toegang tot het internet (p. 3). Vrije toegang
kan wel beschreven worden door middel van het concept ‘open access’ (Wu, 2003, p. 148).
Zowel netneutraliteit als open access worden vaak simplistisch weergegeven, terwijl er
verschillende problemen verbonden zijn aan deze concepten (Wu, 2003, p. 148). Allereerst
schuilt er een probleem in de IP protocollen, die bepaalde data als het ware voortrekken. Wu
(2003) vermeldt dat de technische reden hiervan is dat er bij IP een gebrek is aan een
universeel mechanisme wat een zogenaamde kwaliteit van service garantie hanteert (p.
149). Een tweede probleem vindt zijn oorzaak in het feit dat internetproviders en operators
het noodzakelijk achten en redenen hebben om de informatiestromen op het internet, die via
hun netwerk loopt, te controleren (Wu, 2003, p. 150).

De beschreven problemen kunnen beide verbonden worden aan het concept ‘open
access’ en het concept kan, volgens Wu (2003), daarom verworpen en vervangen worden
door het concept ‘broadband discrimination’. Het doel van de invoer van ‘broadband
discrimination’ is aantonen dat een gemeenschappelijke provider of een anti-discriminatie
model meer van toepassing is bij netneutraliteit dan ‘open access’ (Wu, 2003, p. 151). Een
voorbeeld hiervan is het blokkeren van toegang tot applicaties die ervoor kunnen zorgen dat
het netwerk of de netwerkgebruikers geschaad worden. Hierbij kan gedacht worden aan
virussen. Wu (2003) vertelt daarbij dat “it is clear that the operator has acted to solve a
problem of a negative externality—the costs imposed by one user on others. Few could or
would argue that this is a bad thing” (p. 152). Marsden (2010) geeft hier een meer kritische
reflectie op en beargumenteert dat operators constant onder druk staan vanuit de overheid,
vanwege onder andere bescherming van kinderen, om hun netwerk te controleren (p. 104).

Hieruit blijkt dat er geen garantie gegeven kan worden dat de operators en
netwerkeigenaren ‘broadband discrimination’ op de door Wu (2003) gewenste wijze
gebruiken en daarmee netneutraliteit kunnen waarborgen. Marsden (2010) onderbouwt dit
door aan te geven dat er druk vanuit de overheid is (p. 104). Daarnaast beargumenteert hij
dat er ongelijkheid is op het gebied van netneutraliteit tussen verschillende landen, met als
voorbeeld de snelheid van internet in ontwikkelingslanden en de snelheid van internet in
ontwikkelde landen (Marsden, 2010, p. 4). De economische invloeden, die bij het voorbeeld
van Marsden (2010) zichtbaar zijn, bespreekt Wu (2003) niet. Dat er haken en ogen aan het
principe van netneutraliteit zitten, is een reden dat netneutraliteit onderwerp van debat en

wet- en regelgeving op zowel nationaal als internationaal niveau is.

2.1.2 Regelgeving in Europa

Holznagel en Hartmann (2016) hebben het debat omtrent invoer van regelgeving voor de
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bescherming van netneutraliteit deels in kaart gebracht. In oktober 2015 is na een periode
van drie jaar de EU verordening 2015/2120 over ‘open internet access’ aangenomen
(Europees Parlement, 2015). In deze regelgeving wordt het concept netneutraliteit geen
enkele keer genoemd en is er tevens, hoewel het volgens Holznagel en Hartmann (2016) het
onderwerp van de richtlijn is, geen duidelijke beschrijving van het concept netneutraliteit
gegeven (p. 492). Ook in relevantie wet- en regelgeving, zoals de Toegangsrichtlijn® en de
Machtigingsrichtlijn?, bestaat geen verwijzing naar het concept netneutraliteit. Een reden
hiervoor is mogelijk dat er universeel nog geen definitie van netneutraliteit is geaccepteerd
en het concept hierdoor de discussies rondom de uitwerking van dit principe hinderen (Read,
2012, p. 50). Desondanks wordt er vanuit internationale organisaties, zoals het Franse
ARCEP, aangegeven dat de wetenschappelijke omschrijving van Wu (2003) als leidend
gezien mag worden en dat om die reden ook in de Europese wet- en regelgeving verwezen

wordt naar de volgende beschrijving van netneutraliteit:

"het principe dat een openbaar netwerk met maximaal nut alle inhoud, sites en
platformen op dezelfde manier tracht te behandelen, waardoor het alle informatie
kan vervoeren en alle toepassingen kan aanvaarden." (Braet et al., 2013, p. 7)

Nochtans gebruikt EU-agentschap BEREC, Begeleiding en ondersteuning van het Orgaan
van Europese regelgevende instanties voor Elektronische Communicatie, een andere
definitie, namelijk “Net neutrality [is] the principle that all electronic communication passing
through a network is treated equally” (BEREC, 2011, p. 7). Deze kortere definitie wordt veelal
als leidend gezien, maar wordt nauwelijks vermeld in de Europese wet- en regelgeving.
Ondanks het ontbreken van een specifieke vermelding van netneutraliteit in de wet-
en regelgeving, heeft onderzoeker Darren Read (2012) van de Universiteit van Oslo getracht
een verband te leggen tussen de richtlijinen van de Europese Unie en het principe
netneutraliteit. Hierbij geeft hij aan dat het belangrijkste principe van de netneutraliteit in
verband staat met het belangrijkste principe van het internet, namelijk het ‘end to end’ (e2e)
principe (p. 49). E2E wordt beschreven als een ‘dom’ netwerk dat gebruikt wordt voor het
verzenden van dataverkeer van het ene naar het andere (Saltzer, Reed en Clark, 1984, p.
278). Door zijn werking is dit type netwerk van nature neutraal en wordt daardoor in

verschillende landen, zoals Chili® en Nederland®, als ideaal gezien. Read (2012)

! Richtlijn 2002/19/EG van het Europees Parlement van 7 maart 2002 inzake de toegang tot en verbinding van
elektronische-communicatienetwerken en bijbehorende faciliteiten (kortweg de Toegangsrichtlijn).

2 Richtlijn 2002/20/EG van het Europees Parlement van 7 maart 2002 van het Europees Parlement en de Raad
van de Europese Unie inzake de machtiging voor elektronische communicatienetwerken en -diensten (kortweg de
Machtigingsrichtlijn).

% Netneutraliteit is bij wet vastgelegd in Chili. Deze wetgeving kan (in Spaans) teruggevonden worden op de
volgende pagina: http://www.leychile.cl/Navegar?idLey=20453

Pagina | 15



onderbouwde om die reden dat “within the EU, not only has Net neutrality been identified as
a policy to be strived for, but some aspects of it have been provided for in the new
Regulatory Framework for Electronic Communications” (p. 54), en toont hiermee aan dat
netneutraliteit binnen de Europese wet- en regelgeving inderdaad een belangrijke rol spelt.
Deze belangrijke rol blijkt tevens uit een verklaring van de Europese Commissie (2009), aan
het begin van het debat rondom de invoer van wet- en regelgeving rondom netneutraliteit,
waarin duidelijk wordt gemaakt dat zij netneutraliteit belangrijk vindt en dat er belangrijke
stappen gezet moeten worden:

"The Commission attaches high importance to preserving the open and neutral
character of the Internet, taking full account of the co-legislators now to enshrine
net neutrality as a policy objective and regulatory principle to be promoted by
national regulatory authorities. Alongside the strengthening of related
transparency requirements and the creation of safeguard powers for national
regulatory authorities to prevent the degradation of services and the hindering or
slowing down of traffic over public networks. The commission will monitor closely
the implementation of these provisions in the Member States, introducing a
particular focus on how 'net freedoms' of European citizens are being
safeguarded in its annual Progress Report to the European Parliament and the
Council." (Martinez, 2011, p. 173)

Hoewel de bedoelingen van de Europese Commissie in 2009 dus al duidelijk waren,
heeft het debat rondom de invoering van wet- en regelgeving als het gaat om netneutraliteit
plaatsgevonden tussen 2012 en 2015 en was het, zoals eerder aangegeven, uiteindelijke
resultaat de EU verordening 2015/2120 over ‘open internet access™. Deze verordening gaat
in op de onderwerpen telecommunicatie, technologie en beginselen van de interne markt en
behandelt daarmee onder andere het vrij verrichten van diensten, beschermen van de
consument en telecommunicatieregelgeving. Enkele van artikelen die in deze verordening
zZijn verwerkt, zijn geimplementeerd ter bevordering van netneutraliteit. Dit geldt voor artikel 3
(lid 1 tot en met 5) voor het waarborgen van open-internettoegang, artikel 4 (lid 1 tot en met

4) voor maatregelen inzake transparantie met het oog op open-internettoegang, artikel 5 (lid

* Nederland is, na Chili, het tweede land waar netneutraliteit een wettelijke basis heeft gekregen. Het betreft
wetsartikel 7.4a en dat artikel kan hier gevonden worden: https://www.bof.nl/2011/06/15/net-neutrality-in-the-
netherlands-state-of-play

> Verordening tot vaststelling van maatregelen betreffende open-internettoegang en tot wijziging van Richtlijn
2002/22/EG inzake de universele dienst en gebruikersrechten met betrekking tot elektronische-
communicatienetwerken en —diensten en Verordening (EU) nr. 531/2012 betreffende roaming op openbare
mobielecommunicatienetwerken binnen de Unie (Voor de EER relevante tekst). De inhoud kan hier gevonden
worden: http://eur-lex.europa.eu/legal-content/NL/ALL/?uri=CELEX%3A32015R2120
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1 tot en met 4) voor de toezicht en handhaving en artikel 6 voor sancties®. Daarnaast is in
artikel 10 vastgelegd binnen welke termijn lidstaten van de Europese Unie moeten voldoen
aan de in de verordening vastgelegde wet- en regelgeving en is er aangegeven dat deze
wet- en regelgeving in werking is getreden op 30 april 2016 (artikel 10 lid 2).

2.1.3 Regelgeving in Nederland

In Nederland is in 2012 de ‘Wet van 10 mei 2012 tot wijziging van de Telecommunicatiewet
ter implementatie van de herziene telecommunicatierichtliinen’ aangenomen’. Door de
aanname van deze wet, is de Telecommunicatiewet gemoderniseerd en is er een artikel
ingevoerd waardoor netneutraliteit gewaarborgd wordt. Dit betreft artikel 7 lid 4 sub a ® van
de Telecommunicatiewet dat als bepaling heeft dat operators en aanbieders van
internettoegangsdiensten geen diensten op het internet mogen blokkeren en/of vertragen
tenzij dit noodzakelijk geacht wordt (Artikel 7.4A TW).

De implementatie van de aangepaste Telecommunicatiewet werd internationaal als
een grote stap gezien, maar Van Eijk (2011) beargumenteert dat de ingevoerde wet
ingewikkeld is (p. 18). Hoewel de wet an sich kort geformuleerd is, zijn er vier pagina’s met
toelichtingen aan de wet toegevoegd. Van Eijk (2011) geeft aan dat zowel de toelichtingen
op de wet als de wet zelf niet altijd even duidelijk zijn, daar er verschillende uitzonderingen
van toepassing zijn (p. 18). Zo kan netneutraliteit beperkt worden ten behoeve van veiligheid,
wordt spam automatisch geblokkeerd en moet er gehoor worden gegeven aan rechterlijke
bevelen. Daarnaast blijkt de implementatie van artikel 7 lid 4 sub a los te staan van de
plannen vanuit de Europese Unie, daar deze wet aangenomen is als reactie op plannen van
KPN. In april 2011 maakte KPN bekend dat het bedrijf van plan was om verschillende online
diensten te blokkeren op smartphones. De blokkering kon in dat geval opgeheven worden
door middel van extra betaling vanuit de consument, waarmee de dalende bel- en sms-
inkomsten gecompenseerd konden worden (Braet et al., 2013, p.48). De aanname van de

aangepaste Telecommunicatiewet heeft de invoer van de plannen van KPN gedwarsboomd

® In dit artikel is vastgelegd op welke wijze lidstaten van de Europese Unie sancties moeten

doorvoeren indien er inbreuk wordt gedaan op artikelen 3, 4 en 5 van de verordening. Daarnaast is in
dit artikel vastgelegd dat de lidstaten verantwoordelijk zijn voor het doorvoeren van maatregelen om
de vastgelegde sancties te kunnen garanderen. “De aldus vastgestelde sancties moeten doeltreffend,
evenredig en afschrikkend zijn. De lidstaten stellen de Commissie uiterlijk op 30 april 2016 in kennis van die
regels en bepalingen en delen eventuele latere wijzigingen daarvan zo spoedig mogelijk aan haar mee.”
(Verordening (EU) nr. 531/2012)

De wet van 10 mei 2012 tot wijziging van de Telecommunicatiewet ter implementatie van de herziene
telecommunicatierichtlijnen kan teruggevonden worden op de volgende pagina van de Nederlandse overheid:
https://zoek.officielebekendmakingen.nl/stb-2012-235.html
8 «“Aanbieders van openbare elektronische communicatienetwerken waarover internettoegangsdiensten worden
geleverd en aanbieders van internettoegangsdiensten belemmeren of vertragen geen diensten of toepassingen
op het internet, tenzij en voor zover de betreffende maatregel waarmee diensten of toepassingen worden
belemmerd of vertraagd noodzakelijk is.” Artikel 7.4A TW.
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en daarmee  keuzevrijheid van eindgebruikers (of consumenten) en open internet

gewaarborgd voordat er op Europees niveau regelgeving doorgevoerd werd®.

2.1.4 Samenvatting

In deze paragraaf is een antwoord gegeven op deelvraag 1: Wat is netneutraliteit en hoe is
dit vastgelegd door de Europese Unie? Samenvattend kan gesteld worden dat netneutraliteit
als concept vanuit een technische en sociale invalshoek anders beschreven worden,
waardoor er geen eenduidige definitie in de wet- en regelgeving op Europees en nationaal
(Nederlands) niveau is gegeven. Netneutraliteit kan desondanks beschreven worden als het
principe dat er gelijke behandeling van internetverkeer, of informatiestromen op het internet,
plaatsvindt. De invulling hiervan kan op Europees niveau teruggevonden worden in Richtlijn
2002/19/EG, Richtlijn 2002/20/EG en Verordening 2015/2120. Daarnaast is netneutraliteit in
Nederland bij wet vastgelegd door middel van de Telecommunicatiewet, artikel 7 lid 4 sub a.

2.2. Privacy

Door gebruik van het concept privacy is het mogelijk om je eigen ruimte aan te geven of
informatiestromen over jezelf te beperken. Een eenduidige definitie van privacy is echter
moeilijk te geven, zeker in een tijd waarin mensen met constante informatiestromen te
maken heeft. De vraag is wat privacy nu precies is en hoe dit in Nederland gewaarborgd
wordt. Daarnaast is het, in het licht van de invoer van een pornofilter voor kinderen, de vraag
op welke wijze privacy voor kinderen gehanteerd en beschermd wordt. Daarom wordt er in
deze paragraaf een antwoord gegeven op deelvraag 2: Wat is privacy en hoe is dit wettelijk
vastgelegd?

2.2.1 De oorsprong van privacy

Privacy is een concept dat breed gedefinieerd kan worden en heeft zijn beginselen in ‘the
right to be let alone’, zoals in 1879 door de Amerikaan Thomas Cooley is beschreven
(Warren en Brandeis, 1890). Hoewel het essay ‘the right to be let alone’ in 1880 geschreven
is, is het volgens Glancy (1979) het eerste artikel waarin gepleit wordt voor privacy (pp. 1-
39). Glancy (1979) beargumenteert daarnaast dat het volgens Warren en Brandeis (1880)
noodzakelijk was voor het rechtssysteem om het recht op privacy te (h)erkennen (p. 2). Dit
was noodzakelijk, omdat vrijgekomen informatie over iemand zijn privé leven ervoor kan
zorgen dat zijn leven wordt beinvioed en dat het eventueel zelfs schade aan de
persoonlijkheid van de individu kan berokkenen (Glancy, 1979, pp. 2-3). Hierdoor is ‘the right

to be let alone’ de basis voor verschillende artikelen over wet- en regelgeving rondom

9 Op 30 augustus 2016 heeft BEREC een document gepubliceerd waarin wordt verduidelijkt op welke wijze
lidstaten van de Europese Unie de richtljnen rondom netneutraliteit moeten implementeren.
http://berec.europa.eu/eng/document_register/subject_matter/berec/regulatory_best_practices/guidelines/6160-
berec-guidelines-on-the-implementation-by-national-regulators-of-european-net-neutrality-rules
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privacy, zoals artikel 17*° van het Verenigde Naties verdrag voor Burgerlijke en Politieke
rechten (1966) en artikel 8" van het Europees Verdrag voor de Rechten van de Mens
(2010). Privacy speelt door het brede scala aan wet- en regelgeving een centrale rol binnen
verschillende rechtssystemen en organisaties die fundamentele rechten beschermen.
Nochtans is het concept zelf niet duidelijk gedefinieerd (Krotoszynski, 2016, p. 2). Whitman
(2004) benadrukt zelfs dat voorstanders van privacybescherming erkennen dat het concept
privacy pijnlijk moeilijk te definiéren is (p. 1151). Ook Innes (1992) onderschrijft dat er in de
literatuur een gebrek is aan een duidelijk kader voor het concept privacy en de waarde van
privacy (p. 3). Echter, over het algemeen wordt ‘the right to be let alone’ als beschrijving
gezien in de literatuur (Krotoszynski, 2016, p. 3; Whitman, 2004, p. 1152), hoewel deze
beschrijving volgens Tunick (2014) te breed is voor een duidelijk afgebakend kader (p. 14).

Afhankelijk van de tijdgeest is het concept privacy over de jaren wel anders
afgebakend. Zo werd het concept in 1879 gezien als onderdeel van het recht om van je
leven te genieten (Glancy, 1979, p. 3). Osucha (2009) maakt zich er hard voor dat het “the
right of one who has remained a private individual, to prevent his public portraiture in any
form” (p. 68) betreft waarbij de persoonlijke levenssfeer een special rol krijgt. Dit recht was
volgens Osucha (2009) echter alleen van toepassing op blanke mannen (p. 69). Hoewel ‘the
right to be let alone’ in de tijdsgeest van de apartheid geplaatst moet worden, geeft Osucha
(2009) geen onderbouwing voor haar standpunt in de huidige tijdgeest en moet er rekening
mee gehouden worden dat zij een feministische invalshoek hanteert. Khosrouw-Pour (2013)
formuleert meerdere betekenissen van privacy. In opdracht van Information Resources
Management Association (IRMA) heeft Khosrow-Pour (2013) de volgende drie
begripsomschrijvingen beschreven die relevant zijn bij privacy in het huidige, digitale tijdperk
(p. 730):

1. “The right of the individual, group, or institution to make decisions, to have his
own personal spaces, to forbid further communication of observable events, and
to limit access to personal information.” (Campisi, Maiorana en Neri, 2010, pp. 1-
22; Papathanassiou en Mamakou, 2008, pp. 256-264)

2. “The fact of protecting personal data and information related to a
communication entity to be collected from other entities that are not authorized.
Privacy is sometimes related to anonymity and can be seen as an aspect of
security.” (Djemaiel, Rekhis en Boudriga, 2008, pp. 377-282)

1% Artikel 17 van VN-verdrag voor Burgerlijike en Politieke rechten uit 1966 bevat de volgende punten:
1. Niemand mag worden onderworpen aan willekeurige of onwettige inmenging in zijn privéleven, zijn
gezinsleven, zijn huis en zijn briefwisseling, noch aan onwettige aantasting van zijn eer en goede naam.
2. Een ieder heeft recht op bescherming door de wet tegen zodanige inmenging of aantasting.

' Artikel 8 van het Europees Verdrag voor de Rechten van de Mens: Recht op eerbieding van privé-, familie- en
gezinsleven. http://wetten.overheid.nl/BWBV0001000/2010-06-10
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3. “The portions of a document set to private, meaning that they are invisible

during the interoperation process.” (Zhao, Wang en Halang, 2009, pp. 489-504)

De eerste begripsomschrijving, die is samengesteld uit definities en beschrijvingen van
verschillende onderzoekers, wordt in dit onderzoek aangehouden, omdat dit een
overkoepelende definitie is waarin zowel de persoonlijke levenssfeer, zoals van toepassing
bij ‘the right to be let alone’, als mogelijke (bescherm)acties worden beschreven. De
mogelijke (bescherm)acties verwijzen naar de gelegenheid waarin een persoon ongewenste
aandacht krijgt en zelf kan bepalen wie er wel of niet toegang heeft tot informatie (Tunick,
2014, p. 15). Een voorbeeld van de werking daarvan kan gevonden worden bij bekende
personen die niet willen dat er informatie over ze gepubliceerd wordt (Tunick, 2014, p. 15).

Verschillende onderzoekers maken er echter melding van dat recente ontwikkelingen
rondom en op het internet, zoals de opkomst van web 2.0 en sociale media, de oorzaak zijn
van het ontstaan van een debat over privacy op het internet (Meyer en Gotz, 2015, p. 194;
Pike, 2011, p. 24; Van der Sloot, 2010a, pp. 296-302). Van der Sloot (2010a) bevestigt in dit
debat dat er vraag is naar de bescherming van de identiteit die een individu online ontwikkelt
en dat het virtueel recht op privacy op een doelmatige wijze wordt georganiseerd (p. 297).
Hoewel Van der Sloot (2010) zijn onderbouwing baseert op basis van de online game
community, lijkt dit ook van toepassing op andere online werelden. Zarsky (2004)
onderscheidt in het licht van privacy op het internet enkele partijen die online privacy
schending kunnen veroorzaken (p. 243). Het betreft onder andere de overheid, die
persoonsinformatie verzamelt op het internet en voor het dagelijks leven gebruikt. In
navolging hiervan beschrijven Meyer en Gotz (2015) dat het niet mogelijk is om te
voorkomen dat online verzamelde persoonsinformatie gebruikt wordt door andere partijen (p.
194) en lijkt het idee, dat het individu zelf bepaalt welke informatie verspreid wordt, niet meer
aan de orde. Het is immers niet duidelijk of online gegeven informatie onder ‘content’ valt of
juist niet (Ohm, 2004, p. 1599). Om hier makkelijker een antwoord op te kunnen geven, moet
er volgens Ohm (2004) het een en ander in de privacy wetgeving aangepast worden,
namelijk “include additional reporting requirements, changes to provisions governing notice
to users whose communications have been obtained, and increased judicial oversight” (p.

1617) en dan kan privacy volgens hem pas online gewaarborgd worden.

2.2.2 Privacy in Nederland
De Nederlandse overheid heeft te maken met wet- en regelgeving rondom privacy op
internationaal niveau vanuit onder andere de Europese Unie en de Verenigde Naties, maar

heeft ook zelf wet- en regelgeving op dit gebied doorgevoerd. Een voorbeeld hiervan is de
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Wet bescherming persoonsgegevens (Wbp) die in 2001 in werking is gesteld®. Van der
Sloot (2010a) beargumenteert dat het recht op privacy, zoals in Wbp beschermd wordt, de
mogelijkheid biedt om uiting te geven aan een reeds gevormde identiteit en tegelijkertijd de
mogelijkheid beschermt om een eigen identiteit te ontwikkelen (p. 296). Echter, uit onderzoek
van Privacy International (2012, pp. 1-11), een mensenrechten waakhonden organisatie blijkt
dat het met privacy in Nederland slecht gesteld is. Nederland scoorde van alle EU-lidstaten,
op het Verenigd Koninkrijk na, het slechtste op het gebied van privacy. Privacy International
heeft op basis van een lijst met privacy-punten onderzocht hoe het met de privacy in ieder
EU-lidstaat gesteld is. Aan de hand hiervan is gebleken dat er in Nederland op tien terreinen
sprake is van hardnekkige surveillance, zoals het geval is bij opslag van medische
gegevens, (internationale) uitwisseling van gegevens en het biometrische paspoort (2012,
pp. 1-11). Hoewel het individu bij privacy het recht heeft om zelf te beslissen welke informatie
openbaar wordt, is dit in Nederland deels door de overheid bepaald.

Ook onderbouwt Van der Sloot (2010) in een review van de Wbp dat er verschillende
knelpunten in de wet aanwezig zijn (p. 224). De volgende knelpunten worden in het
wetenschappelijk landschap besproken: abstracte definities, reikwijdte en excepties, rechten
van betrokkenen, zelfregulering en handhaving en toezicht. Aan de hand van deze
knelpunten is er een wetswijziging voorgesteld in 2010 (Van der Sloot, 2010, p. 236).
Intussen lijkt het voorstel voor de wetswijziging achterhaald, daar er niet ingegaan wordt op
recente technologische ontwikkelingen. Vanuit de wetenschap is hier volgens Van der Sloot
(2010) op gereageerd, maar de Nederlandse regering ziet de snelle veranderingen in het
digitaal landschap niet als aanleiding voor wijziging van de wet (p. 236).

Dat er verdere knelpunten zijn rondom de Wbp blijkt ook uit het evaluatieonderzoek
over de Wbp van Winter et al. (2009) waarin beschreven staat dat de mate waarin
organisaties verstand hebben van de Wbp invloed heeft op de hoeveelheid problemen op het
gebied van privacybescherming die de organisatie tegenkomt (Klingenberg, 2009, p. 68).
Klingenberg (2009) concludeert dat “naarmate de kennis van de wet toeneemt, de
onzekerheid over de wijze waarop de wet toegepast moet worden ook toeneemt” (p. 72). Om
ervoor te zorgen dat de Whp in de toekomst eveneens bescherming blijft bieden, moet er
daarom voor gezorgd worden dat het privacyrecht niet los gezien wordt van de bescherming
van de persoonsgegevens (De Vries, 2010, p. 180). Dit geldt eveneens voor de bescherming
van persoonsgegevens op het internet.

Verdere bescherming van privacy kan teruggevonden worden in de wet- en

regelgeving voor kinderen onder 18 jaar. Zo is artikel 16 van het Verdrag inzake de Rechten

2 De wet bescherming persoonsgegevens (Wbp) is de Nederlandse uitwerking van de Europese richtlijn

bescherming persoonsgegevens 95/46/EG en is sinds 1 september 2001 van kracht. Kamerstukken 11 1997/98,
25 892, Stb. 2000, 302 en 2001, 337.
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van het Kind, ook wel kinderrechten'®* genoemd, in het leven geroepen om privacy van
kinderen te waarborgen. De kern van artikel 16 is dat ieder kind recht heeft op privacy. Om
dit te waarborgen moet de overheid kinderen beschermen tegen inmenging in hun privé- en
gezinsleven (art. 16 kinderrechten). De Nederlandse overheid zet zich sinds 1995 in voor het
Verenigde Naties verdrag inzake de Rechten van het Kind. Enkel de Verenigde Staten
ratificeren dit verdrag tot op heden niet. Dat de regelgeving binnen dit verdrag niet duidelijk
is, komt naar voren uit het jaarverslag van de Inspectie Jeugdzorg (2008) waaruit blijkt dat
meermaals (vermoeden van) kindermishandeling niet is doorgegeven vanuit de hulpverlener
aan andere betrokken instellingen. De reden hiervoor was dat de hulpverleners in de
veronderstelling waren dat zij met het doorgeven van deze vermoedens of informatie de
privacywetgeving schenden (Inspectie jeugdzorg, 2008, p. 94). Mede door de
onduidelijkheden in de privacywetgeving voor kinderen heeft voormalig Kinderombudsman**
Dullaert aangegeven dat de overheid moet vastleggen welke privégegevens van kinderen
wel en niet gebruikt mogen worden (Hovels, 2015, pp. 23-27). Hoewel uit onderzoek is
gebleken dat het noodzakelijk is dat de overheid vastlegt welke privégegevens van kinderen

gebruikt mogen worden, doet de Nederlandse overheid dit niet.

2.2.3 Samenvatting

De deelvraag die in deze paragraaf behandeld is, luidt als volgt: Wat is privacy en hoe is dit
wettelijk vastgelegd? Uit de literatuur is gebleken dat het concept privacy door de jaren heen
veranderd is van ‘het recht om alleen gelaten te worden’ naar het ‘recht om als individu te
voorkomen dat persoonsinformatie openbaar wordt gemaakt’ tot ‘het recht van een individu,
groep of instituut om beslissingen te maken, zijn eigen, persoonlijke ruimte(s) te hebben,
verdere communicatie over waargenomen gebeurtenissen te verbieden, en de toegang tot
persoonlijke informatie te beperken’. Deze laatste definitie is zeer afgebakend en geeft
daardoor het duidelijkst weer wat privacy is.

Hoewel bovenstaande definitie vrij duidelijk is, is gebleken dat een definitie van
privacy in de wet- en regelgeving problematisch is. Dit blijkt onder meer uit de implementatie
van de Wet bescherming persoonsgegevens, waarin bescherming van het privacyrecht
wordt gewaarborgd, en artikel 16 van het Verdrag inzake de Rechten van het Kind.
Privacygevoelige informatie, van bijvoorbeeld kinderen, is door onduidelijkheden in de
wetgeving onterecht niet doorgegeven aan hulpinstanties.

Om de Wet bescherming persoonsgegevens te verduidelijken en ervoor te zorgen dat

13 |n 1989 hebben de Verenigde Naties het Verdrag inzake de Rechten van het Kind opgesteld. Dit verdrag wordt
ook wel het kinderrechtenverdrag genoemd.

! De Nederlandse Kinderombudsman ziet er op toe dat de kinderrechten worden opgevolgd. Het betreft een
onafhankelijk instituut dat op 1 april 2011 in het leven is geroepen. Meer informatie is terug te vinden op de
website van de Kinderombudsman: www.dekinderombudsman.nl
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deze past bij de huidige tijdsgeest, zijn er verschillende wetswijzigingen voorgesteld.
Ondanks voorstellen tot wetswijziging blijkt de wet niet opgewassen tegen het digitale
tijdperk, waarin privacy op het internet in het geding komt.

2.3 Cybercensuur

Bij de invoering van de pornofilter in het Verenigd Koninkrijk is niet enkel aangegeven dat het
in strijd is met de Europese netneutraliteit, maar ook dat er sprake is van een vorm van
cybercensuur. Bij het invoeren van een pornofilter worden informatiestromen geblokkeerd.
Naar aanleiding daarvan wordt in deze paragraaf deelvraag 3 behandeld: Wat is
cybercensuur en welke rol speelt een pornofilter hierbij?

2.3.1 Cybercensuur

In de begindagen van het internet heerste het idee dat leden van de ‘online community’ zelf
normen en waarden op het internet zouden kunnen bepalen. Hierdoor zou overheidsingrijpen
niet nodig zijn en kon vrijheid van meningsuiting bereikt worden (Murdoch en Robert, 2013,
p. 6). Overheden in verschillende landen begonnen echter al snel in te grijpen door middel
van cybercensuur (Nunziato, 2011, p. 1124). Het concept cybercensuur is afgeleid van het
Engelse concept ‘internet censorship’, wat een complex fenomeen is dat binnen de sociale
wetenschappen veelvuldig besproken is (Aceto en Pescapé, 2015, p. 381; Warf, 2011, pp. 1-
23; Murdoch en Roberts, 2013, pp. 6-9; Cerf, 2013, pp. 18-23). Schell (2014) beschrijft dat
het fenomeen plaatsvindt op het moment dat de overheid probeert om de online activiteiten
van de burgers te controleren, de vrije stroom van informatie aan banden wil leggen en/of
inbreuk maakt op de rechten van internetgebruikers (p. 4). Aceto en Pescapé (2015)
beschrijven in hun survey omtrent het opsporen van ‘internet censorship’, dat ‘internet
censorship’ kortweg als “the intentional impairing or blocking of access to online resources
and services” gezien kan worden (p. 381). Beide definities beschrijven het fenomeen
duidelijk, maar de laatste definitie is met name op het technische aspect gericht.

Dat de definities niet op hetzelfde aspect gericht zijn, is niet verwonderlijk daar er
verschillende motivaties voor de invoer van censuur kunnen zijn. Hierbij kan gedacht worden
aan politieke onderdrukking van andersdenkenden, (mensen)rechtenactivisten en
beledigende opmerkingen richting de staat, zoals onder andere in China het geval is. In
andere landen, zoals in veel Arabische landen, wordt cybercensuur gebruikt tegen
heiligschennend commentaar. Maar ook in westerse landen zie je het gebruik van
cybercensuur wanneer het aan komt op beveiliging van intellectueel eigendom, ingrijpen op
illegale downloads en onderdrukking van etnische minderheden. Dit laatste uit zich volgens
Warf (2011) onder andere in de weigering vanuit de overheid om overheidspagina’s naar

andere talen te vertalen (p. 4). Hoewel cybercensuur normaliter al snel verbonden wordt aan

Pagina | 23



de situatie in China of Arabische landen, vindt het ook in verschillende andere en ook

Westerse landen plaats:

“Governments face a choice in the degree of censorship, including its scope (or
range of topics) and depth (or degree of intervention), which ranges from allowing
completely unfettered flows of information (e.g., Denmark) to prohibiting access
to the Internet altogether (e.g., North Korea); most opt for a position between
these two poles.” (Warf, 2011, p. 4)

ledere overheid bepaalt voor haar land in welke mate er cybercensuur plaatsvindt en kan
daarbij gebruik maken van een filter, of filtering. Dommering (2008) onderbouwt dat het
fiteren van online informatie een vorm van censuur is: “Ook een informatiestroom kan
worden gefilterd. Dat betekent dat het deel van de informatie dat wordt weg gefilterd niet
openbaar wordt gemaakt”’ (p. 124). In verscheidene rapporten van OpenNet Initiative (ONI) is
beschreven dat er verschillende niveaus zijn waarop cybercensuur door middel van een filter
wordt uitgevoerd, en dus informatie niet openbaar wordt gemaakt. De verschillende niveaus
Zijn ‘pervasive filtering’, ‘substantial filtering’, ‘selective filtering’, ‘suspected filtering’ en ‘no
evidence of filtering’ (OpenNet Initiatives, z.d.). De mate van filtering is hierbij aflopend van
doordringend tot geen filtering. De meest strikte vorm is onder andere zichtbaar in China,
waar in 2005 meer dan 10.000 internetcafés zijn gesloten door de autoriteiten. Hiermee werd
voorkomen dat burgers in aanraking konden komen met materiaal dat als beledigend of
beschadigend ervaren kon worden (Schell, 2014, p. 25).

Hoewel dus blijkt dat verscheidende landen cybercensuur strikt doorvoeren, beschrijft
Warf (2011) dat exact filteren bijna onmogelijk is (p. 4). Terwijl het als bijna onmogelijk wordt
beschreven, zijn er verschillende methoden die gebruikt worden om de verspreiding van

digitale informatiestromen exact te filteren en te controleren, zoals

“discriminatory ISP licenses, content filtering based on keywords, redirection of
users to proxy servers, rerouting packets destined for a specific IP address to a
blacklist, website blocking of a list of IP addresses, tapping and surveillance, chat
room monitoring, discriminatory or prohibitive pricing policies, hardware and
software manipulation, hacking into opposition websites and spreading viruses,
denial-of-service (DOS) attacks that overload servers or network connections
using “bot herders,” temporary just-in-time blocking at moments when political
information is critical, such as elections, and harassment of bloggers (e.g., via

libel laws or invoking national security).” (Warf, 2011, p.4)

Welke van bovenstaande methoden de overheid gebruikt, is afhankelijk van de mate waarin

zij cybercensuur door wil voeren. Bij ‘pervasive filtering’ zal er om die reden van meer
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methoden gebruik gemaakt worden dan bij ‘selective filtering’, waarbij alleen bij bepaalde
onderwerpen een filter bestaat. Volgens OpenNet Initiatives (z.d) kunnen deze onderwerpen
opgedeeld worden in de volgende vier categorieén: politiek, waaronder tegenstrijdige
politieke ideeén, materiaal over mensenrechten en religieuze bewegingen vallen, sociaal,
waaronder materiaal met betrekking tot seksuele geaardheid, gokken, (illegale) drugs en
alcohol vallen, veiligheid, waaronder gewapende conflicten, militaire groepen en
afgescheiden groeperingen vallen, internet tools, waaronder websites vallen die onder
andere e-mail, internet hosting, zoekmachines en vertaalmachines aanbieden.

Hoewel het om een breed scala aan onderwerpen gaat, kan er tegenwoordig zonder
tussenkomst van de mens op onderwerpen gefilterd worden (Dommering, 2008, p. 124) en
stelt de mensen enkel de filter in. Deze filters kunnen eveneens op verschillende niveaus
ingesteld worden, namelijk op wereldniveau, op landelijk en op organisatie- of bedrijfsniveau.
Dommering (2008) beschrijft dat er op wereldniveau gefilterd wordt bij het Eschelong project
(p. 124). Binnen dit project worden satellieten gescreend op basis van verdachte woorden.
Op landelijk niveau wordt filtering teruggevonden in centrale servers, die gebruikt worden
voor al het binnenkomende en uitgaande internetverkeer. Een land waar dit bijvoorbeeld
gebeurt is China, een (semi)dictoriaal land. In democratische landen is er een minder sterke
greep op de informatiestromen, maar vindt filtering nog steeds plaatst. Hierbij wordt er
gebruik gemaakt van de internet service providers (ISP’s). Volgens OpenNet Initiatives
(2010) zijn er meer dan dertig staten die vrijheid van meningsuiting op het internet inperken
(pp. 279-296.). Op een nog lager niveau is filtering binnen organisaties en bedrijven
zichtbaar, zoals in openbare bibliotheken en op scholen (Dommering, 2008, pp. 124-125).

Zowel internationaal als nationaal zijn er om die reden veel filters terug te vinden.

2.3.2 Pornofilter

In navolging van onderzoeken van OpenNet Initiatives (2010) heeft Nunziato (2011) spreekt
zijn verwachtingen uit over de wijze waarop verschillende landen de toegang tot
verschillende onderwerpen zullen beperken door middel van een filter. Zo zal het ene land
aanzetten tot haat beperken, terwijl een ander land toegang tot ontkenning van de Holocaust
of toegang tot pornografie zal blokkeren (Nunziato, 2011, p. 1125). Een voorbeeld daarvan is
dat de toegang tot pornografie in het Verenigd Koninkrijk sinds 2015 voor kinderen door
middel van een pornofilter, op nationaal niveau, is beperkt. Hoewel in andere landen
pornografisch materiaal op nationaal niveau enkel gefilterd wordt als het om kinderporno
gaat (OpenNet Initiatives, 2010, pp. 279-286), vindt er al langere tijd een discussie plaats of
een dergelijke filter wel legaal is (Oder, 2000, p.12; Cooke et al., 2014, pp. 1-12). Als
argument voor de pornofilter beschrijft de Britse overheid dat de pornofilter kinderen

beschermt tegen het zien van ‘x-rated content’ (Hamilton, 2004, p. 87). ‘X-rated’ content kan
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volgens Hamilton (2004) gemakkelijk uitgebannen worden door een filter van het internet te
downloaden (p. 87). Daarnaast bestaat een pornofilter al langer op nationaal niveau, zoals in
Australié. De Australische overheid verstrekt deze pornofilter, maar verplicht gebruik
ontbreekt en daarnaast blijkt het voor kinderen gemakkelijk om deze filter te omzeilen®.

Eveneens wordt de pornofilter met regelmaat op organisatieniveau teruggevonden,
zoals onder andere in de bibliotheek (Cooke et al., 2014, pp. 2-5). Cooke et al. (2014)
rapporteren dat de pornofilter in de bibliotheek met regelmaat het onderwerp van debat is
geweest, daar er verschillende beperkingen zijn (p. 3). Allereerst kunnen er op technologisch
gebied verschillende beperkingen genoemd worden, zoals het ‘under-blocking’ van
pornografisch materiaal en de invloed van de ICT ’er, die bepaalt wat zichtbaar is. Ten
tweede wordt aangehaald dat filters ervoor kunnen zorgen dat belangrijke onderwerpen,
waar men kennis over moet opdoen, ontoegankelijk zijn (Kranich, 2001, p. 481). Cooke et al.
(2014) onderbouwen daarom dat “all decisions concerning the use of filtering software
should be taken with the primary consideration of allowing the widest possible access to
information for all users possible within the limits of safety and legality” (p. 12). In hoeverre
pornografisch materiaal binnen de grenzen van veiligheid en wettigheid valt, is daarbij

afhankelijk per land en wet- en regelgeving.

2.3.3 Samenvatting

Deelvraag 3 luidt als volgt: Wat is cybercensuur en welke rol speelt een pornofilter hierbij?
Uit deze paragraaf volgt dat cybercensuur zijn oorsprong vindt in ‘internet censorship’ en
wordt gebruikt om online informatiestromen aan banden te leggen. De korte, maar krachtige
definitie van cybercensuur kan beschreven worden als het bewust verzwakken of blokkeren
van toegang tot informatiestromen, online bronnen, middelen en services.

Door middel van cybercensuur worden verschillende overkoepelende onderwerpen
geblokkeerd, zoals politiek, sociaal, veiligheid en internet tools. Hierbij zijn er veel
verschillende methoden waarvan op internationaal, nationaal en organisatie niveau gebruik
gemaakt kan worden, zoals content filtering, manipuleren van soft- en hardware en denial-of-
service aanvallen (DOS aanvallen). Al deze methoden worden echter gezien als een
voorbeeld van censuur in het digitale tijdperk.

Overheden gebruiken filtering echter ook voor de bescherming van kinderen, zoals
het geval is bij de invoer van een pornofilter. Hoewel het niet bewezen is dat een pornofilter
legaal is, wordt het veelal op organisatieniveau toegepast om kinderen in openbare ruimtes

geen toegang te geven tot ‘x-rated content’.

Y In Australié heft een leerling het voor elkaar gekregen om binnen 30 minuten de pornofilter, die op school is
ingesteld en door de overheid is uitgegeven, te omzeilen. Schoolboy bypasses Australian porn filter in 30 minutes
(2007). American Libraries, 38(9), 42.
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2.4 Conclusie

In dit hoofdstuk is gekeken naar de concepten netneutraliteit, privacy en cybercensuur in
combinatie met een pornofilter. Door een definitie van de drie concepten te geven en deze
concepten in een wetenschappelijk, juridisch en sociaal perspectief te plaatsen, zijn de
theoretische onderzoeksvragen beantwoord. De ‘sensitizing concepts’ staan echter ook
onderling met elkaar in verband, wat in deze paragraaf weergegeven wordt.

Netneutraliteit is binnen de Europese en Nederlandse wetgeving vastgelegd door
middel van de Nederlandse Telecommunicatiewet, waarbij artikel 7 lid 4 sub a voor
zekerheid van netneutraliteit zorgt, de EU verordening 2015/2120 en de EU richtlijn
2002/22/EG. Deze wet- en regelgeving zorgen voor bescherming van het principe
netneutraliteit waarbij gelijke behandeling van internetverkeer, of informatiestromen op het
internet, plaatsvindt. Op het moment dat een overheid of instituut enige mate van
cybercensuur doorvoert, is dit principe niet meer houdbaar. Cybercensuur is als concept
afgeleid van internet censuur, en heeft als definitie het bewust verzwakken of blokkeren van
toegang tot informatiestromen, online bronnen, middelen en services. Filtering van
informatiestromen zorgt ervoor dat de gefilterde informatie niet openbaar gemaakt kan
worden en is een moderne vorm van censuur op het internet. De concretisering van filters
komt naar voren bij de pornofilter, zoals ingevoerd in het Verenigd Koninkrijk en
verscheidene scholen en bibliotheken. Uit het debat rondom de invoer van een verplichte,
nationale pornofilter kan geconcludeerd worden dat een pornofilter in termen van
netneutraliteit niet legaal is, maar gedoogd wordt zo lang het bescherming van kinderen biedt
en ‘x-rated content’ blokkeert.

Verder is het concept privacy aan netneutraliteit en cybercensuur verbonden. Privacy
betreft een concept dat zijn oorsprong heeft in ‘the right to be let alone’, maar waar nu naar
verwezen wordt als het recht van een individu, groep of instituut om beslissingen te maken,
Zijn eigen, persoonlijke ruimte(s) te hebben, verdere communicatie over waargenomen
gebeurtenissen te verbieden, en de toegang tot persoonlijke informatie te beperken. Hoewel
dit een afgebakende definitie is, blijkt het concept privacy en de wettelijke
privacybescherming met regelmaat problematisch. Zo waarborgt de Nederlandse Wet
bescherming persoonsgegevens (Wbp) het recht op privacy, maar blijkt het tegelijkertijd een
struikelblok voor onder andere hulpverleners door gebrekkige definiéring. Tevens is de Whp
niet dusdanig uitgebreid en aangepast dat het gebruikt kan worden voor het waarborgen van
privacy op het internet. Het is mede hierdoor niet duidelijk in hoeverre overheidsbemoeienis
in de vorm van een pornofilter, en cybercensuur op zichzelf staand, doorgevoerd kan worden

zonder dat er inbreuk wordt gemaakt op de privacy van het kind.
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3. Het Verenigd Koninkrijk als trendzetter

Binnen de Europese Unie heeft lidstaat het Verenigd Koninkrijk als eerste een pornofilter
ingevoerd. Het is een opvallende gebeurtenis binnen de Europese Unie, vanwege de hoge
mate waarin getracht wordt om open internet toegang en netneutraliteit te waarborgen. De
situatie in het Verenigd Koninkrijk is uniek en is, om een beter beeld bij de invoer van een
pornofilter te krijgen, een belangrijke speler. Een schets van de situatie in dit land kan
daarom niet ontbreken in dit onderzoek. Om een weergave van de situatie in het Verenigd
Koninkrijk te kunnen geven, wordt er in dit hoofdstuk gekeken naar de wijze waarop er in het

Verenigd Koninkrijk wordt omgegaan met de toegang van kinderen tot pornografie.

3.1 Regulering van communicatiekanalen

Wagner (2014) stelt dat “information and communications governance in the United Kingdom
has historically been under direct control of the national government” (p. 60). Het Verenigd
Koninkrijk was daardoor ook één van de eerste landen die een reguleringssysteem
ontwikkelde voor mediakanalen. Mueller (2010) beschrijft dat het Britse reguleringsmodel
voor mediakanalen wereldwijd een voorbeeld is en daardoor meerdere malen gekopieerd is
en ook als ontwerp voor zelf-reguleringssystemen is gebruikt (p. 195). Ook binnen het
Verenigd Koninkrijk is het origineel bedachte model gebruikt voor de ontwikkeling van zelf-
reguleringsmodellen, die met name naar voren komen in de private sector. Dit heeft geleid
tot de ontwikkeling van internet instituties binnen het Verenigd Koninkrijk (Wagner, 2014, p.
60). De ontwikkeling van deze internet instituties heeft vervolgens weer geleid tot “a
flourishing of self-governing institutions to manage and regulate the Internet in the United
Kingdom, including LINX founded in 1994, Nominet founded in 1996 and the Internet Watch
Foundation (IWF) founded in 1996” (Wagner, 2014, p. 60).

De Internet Watch Foundation verzorgde een (betrouwbare) lijst van content dat
mogelijk illegaal in het Verenigd Koninkrijk was. Het ontstaan van dit instituut is verbonden
aan het idee van de Britse overheid dat een hoge mate van zelfregulering gewenst was en
het de overheid veel flexibiliteit gaf (Mueller, 2010, p. 191). De invloed van het IWF is door
de jaren heen gegroeid en door middel van zelfregulering hebben ze in het begin algemene
communicatiekanalen kunnen beinvioeden en op den duur ook internetproviders: “Through a
self-regulatory shift, the IWF took on a greater self-regulatory burden by agreeing to provide
automated enforcement of IWF decisions and creating content filtering mechanisms for UK
ISPs” (Wagner, 2014, p. 62). Door het ontwikkelen van filters voor internetproviders kon de
Britse overheid al snel zorgen voor regulering van internetcontent. Dit was, na de
ontwikkelingen eind jaren 90, de tweede grote stap bij internet content regulering. Deze stap
werd opgevolgd door een derde ontwikkeling in 2011, toen het rapport ‘Letting Children be

Children: The Report of an Independent Review of the Commercialisation and Sexualisation
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of Childhood’ werd gepubliceerd. In dit rapport beschrijft Bailey (2011) dat regulering niet
enkel noodzakelijk is bij onder andere materiaal waarin seksueel misbruik van kinderen
plaatsvindt, maar ook pornografisch materiaal dat niet illegaal is. Ongeveer tegelijkertijd werd
vanuit de Britse overheid ook het idee van een pornofilter aangedragen, een idee dat
volgens Shipman (2012) snel van de kaart verdween door de sterke reactie van
internetproviders tegen het voorstel.

3.2 Pornofilter in het Verenigd Koninkrijk

“Governments have never met a voice or public sphere they didn’t want to control
at some point or another. They want to control what gets printed in newspapers,
who gets into universities, what companies get oil contracts, what churches and
NGOs get registered, where citizens can gather, so why not the Internet?”
(Clinton, 2011)

De zomer van 2013 stond in het Verenigd Koninkrijk in het teken van een pornofilter. Deze
zomer heeft toenmalig premier Cameron aangegeven dat aan het einde van datzelfde jaar,
of het begin van 2014, een porndfilter ingevoerd zou worden. Uiteindelijk is de filter
inderdaad gedeeltelijk eind 2013 en begin 2014 ingevoerd en werd er aangegeven dat negen
op de tien gezinnen binnen twee maanden voorzien zou zijn van een pornofilter (Prynne, 28
november 2013). In 2013 is er echter niet voor het eerst over de invoer over een dergelijke
filter in het Verenigd Koninkrijk gesproken.

Eerder diende Claire Perry, een parlementslid van het Verenigd Koninkrijk, in 2010
een wetsvoorstel in voor de invoer van een pornofilter. Dit wetsvoorstel werd snel
overgenomen door de toenmalig minister van Cultuur, Ed Vaizey (Mills en Chittenden, 2010).
Het doel van dit wetsvoorstel was het verplichten van ISP’s om alle pornowebsites te
blokkeren. Deze blokkade kon enkel opgeheven worden door een verzoek van de klant tot
deblokkering. Hoewel deze maatregel bedoeld was om te voorkomen dat kinderen op
pornografisch materiaal zouden stuiten, zou de overheid hierdoor ook gaan beschikken over
een lijst met burgers die pornowebsites bezoeken. Binnen een maand na het wetsvoorstel is
er een meeting geweest tussen een aantal van de grootste internetproviders van het
Verenigd Koninkrijk en Vaizey (Mills en Chittenden, 2010). De daadwerkelijke invoering van
de pornofilter heeft uiteindelijk nog drie jaar op zich laten wachten.

De invoering van de pornofilter maakt onderdeel uit van een campagne van ruim 25
miljoen pond om kinderen online te beschermen. Hierbij hebben de zes grootste Wi-Fi
providers binnen het Verenigd Koninkrijk, te weten Arquiva, BT, Sky, Nomad, Virgin Media
en 02, al snel bevestigd dat zij zijn overgegaan op zogenaamde familie-vriendelijke filters in

alle gebieden waar kinderen mogelijk toegang tot het internet kunnen krijgen (“£25m
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campaign to protect child safety on the internet’, 2013). Deze zes Wi-Fi providers nemen
gezamenlijk 90% van de markt in beslag. Het Britse departement voor Media, Cultuur en
Sport zei daarover het volgende: "By the end of 2014 all existing customers will have been
presented with an unavoidable choice about installing family friendly content filters which the
user will not be able to skip. Only the adult account holder will be able to change the filter
settings" (Fiveash, 2013). TalkTalk, een andere grote provider, had op het moment van de
invoering van de pornofilter reeds een eigen internetfiltersysteem, namelijk HomeSafe.
Cameron prijst het filtersysteem van TalkTalk, dat sinds 2011 bestaat, en waarvan het
beheer in handen is van het Chinese Huawei. In combinatie met de filter van TalkTalk werd
95% van de markt voorzien van een filter, en de overige 5% diende nog te volgen: “We
expect the smaller ISPs to follow the lead being set by the larger providers.” (Open Rights
Group, 2013)

Na invoering van de pornofilter bleek al gauw de filter niet enkel pornografisch
materiaal blokkeert, maar ook andere websites, zoals nieuwspagina’'s (Wakefield, 2014).
Hoewel het niet de bedoeling was om pagina’s binnen te filter te deblokkeren, voerde
provider Sky na veel kritiek wijzigingen binnen de pornofilter door: "If at any time a website
owner believes they have been unfairly filtered or miscategorised by Sky Broadband Shield,
they can contact Sky and we will look into it as soon as we can" (Wakefield, 2014). Om een
blokkering op te heffen, dient de paginabeheerder zelf contact te zoeken met de provider.
Dat dit vaak voor zal komen, komt naar voren in een stuk van the Guardian journalist Penny
(2014), die het volgende beschrijft: “The category of "obscene content”, for instance, which is
blocked even on the lowest setting of BT's opt-in filtering system, covers "sites with
information about illegal manipulation of electronic devices [and] distribution of software" — in
other words, filesharing and music downloads, debate over which has been going on in
parliament for years.” Penny (2014) onderschrijft ook dat de Britten het idee hebben dat de
pornofilter voor kinderen meer een excuus is om vanuit de overheid content te blokkeren die

zij liever niet beschikbaar hebben voor de burgers.

Cybercensuur in het Verenigd Koninkrijk

Dat de Britse overheid meer online content wilde gaan blokkeren, werd in 2012 al duidelijk
toen er verschillende wetten werden voorgesteld die online privacy en vrijheid van
meningsuiting zouden beperken (Timm, 2012). Hoewel voormalig premier Cameron heeft
aangegeven dat zijn voorstellen bedoeld waren om het Verenigd Koninkrijk te beschermen
tegen criminaliteit en terroristische dreigingen, heeft mensenrechten waakhond Privacy
International het volgende aan Al Jazeera verklaard: "In a terrorism investigation, the police
will already have access to all the data they could want. This is about other investigations"
(Timm, 2012). Ook voor OpenNet Initiative (2014) is het duidelijk dat de Britse overheid
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andere doelen heeft met de pornofilter. OpenNet Initiatvie (2014) meldt eveneens dat de
strijd tegen terrorisme en het beschermen van kinderen herhaaldelijk is gebruikt om onder
andere de onderschepping van communicatie en de invoer van filters te rechtvaardigen:
“Freedom of expression and protection of privacy over the Internet is guaranteed in the law.
Nevertheless, motivated by national security concerns, the state has provided for vast
surveillance measures over online communications” (OpenNet Initiative, 2010).

Verder heeft ook Reporters without Borders, een internationale non-profit organisatie
die vrijheid van informatie promoot en beschermt, het Verenigd Koninkrijk op de lijst
‘Enemies of the internet’ geplaatst. Deze lijst geeft een weergave van de landen die de
hoogste mate van cybercensuur en —toezicht hebben. Het Verenigd Koninkrijk wordt samen
met onder andere Cuba, Noord Korea, Rusland en China genoemd en heeft met name een
plekje op deze lijst bemachtigd door haar internettoezicht (Reporters without borders, 2014).
Een belangrijke reden, of oorzaak, voor deze vermelding is de invoer van de pornofilter in
2013, die ervoor heeft gezorgd dat internettoegang gefilterd kan worden door ISPs. Het
materiaal dat de Britse overheid filtert is content dat niet illegaal is, maar van de overheid het
label ‘schadelijk’ toegewezen krijgt. Akdeniz (2001) beschrijft het verschil tussen illegal en
schadelijke content als volgt: “Within this category of Internet content, we are dealing with
legal content that may offend some Internet users or content that may be thought to harm
others, e.g. children accessing sexually explicit content” (p. 304).

Verder beschrijft Akdeniz (2001) dat er door het toepassen van filtering inbreuk wordt
gemaakt op het recht van vrijheid van meningsuiting dat van toepassing is op veel materiaal
dat gefilterd wordt. Het Europese Hof voor de Rechten van de Mens bevestigt dat het recht
op vrijheid van meningsuiting ook online geldt'®. Daarnaast kunnen er vanuit de Europese
Unie aantijgingen gevormd worden jegens de overheid op het moment dat filtering vanuit de
overheid wordt doorgevoerd (Akdeniz, 2001, p. 306). De Europese Unie waarborgt op dit

moment juist de betrouwbaarheid van ISP’s.

Netneutraliteit in het Verenigd Koninkrijk

De Britse burgers hebben in 2016 door middel van een referendum ervoor gekozen om de
Europese Unie te gaan verlaten. De uitslag van het referendum leidt tot de brexit, wat een
combinatie van ‘Britain’ en ‘exit’ is, en is gericht op het uittreden van het Verenigd Koninkrijk
uit de Europese Unie. Met het uittreden uit de Europese Unie hoeft het Verenigd Koninkrijk
zich niet meer te houden aan wet- en regelgeving vanuit de Europese Unie, zoals onder
andere netneutraliteit. Echter, de Britse overheid probeerde voor de uitslag van het brexit

referendum al te voorkomen dat Europese wet- en regelgeving op het Verenigd Koninkrijk

% 1n de zaak Handyside vs UK ,App. no. no. 5493/72, Ser A vol.24, (1976) 1 EHRR 737 heeft het Europese Hof
voor de Rechten van de Mens besloten dat vrijheid van meningsuiting ook van toepassing is op onder andere
uitspraken en content dat door anderen mogelijk als schokkend ervaren kan worden.
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toegepast zou worden.

Een voorbeeld hiervan is zichtbaar bij de invoering van Europese wet- en regelgeving
voor netneutraliteit. Al in 2014 heeft de Britse overheid te kennen gegeven dat zij een veto
zou uitspreken over de invoering van een wet voor netneutraliteit waarbij al het materiaal op
het internet bereikbaar moet zijn. Toenmalig minister Vaizey, die voor de invoer van een
pornofilter was, zei daarover het volgende: “Let me clear that we will not agree to any
proposals that restrict the ability of parents to protect their children from inappropriate content
on line” (Stone, 2014). Een mogelijke oorzaak van de stem van het Verenigd Koninkrijk
tegen de wetgeving omtrent netneutraliteit is volgens Newton (2015) de mogelijkheid dat het
na 2016 niet meer legaal is om filters vanuit ISPs in te stellen. In dat geval kon de invoering
van een pornofilter geblokkeerd worden. Eleftheriou-Smith (2015) onderschrijft dit in haar
artikel waarin beschreven staat dat er een document is gelekt vanuit de Raad van de
Europese Unie waarin voorgesteld werd om het voor providers onmogelijk te maken om

automatisch pornografie en verdere ‘x-rated content’ te blokkeren.

3.3 Conclusie

In dit hoofdstuk is de wijze waarop er in het Verenigd Koninkrijk wordt omgegaan met de
toegang van kinderen tot pornografie beschreven. Naar voren is gekomen dat de Britse
overheid in historisch opzicht al vroeg begonnen is met de regulering van
communicatiekanalen. Hierin zijn verschillende fases te herkennen, namelijk de ontwikkeling
van een reguleringssysteem voor illegaal materiaal, de ontwikkeling van internet instituties
ter bevordering van zelfregulering en uiteindelijk de ontwikkeling van zelfregulering voor
legaal materiaal. Met deze laatste stap werd de eerste handreiking gegeven voor filtering van
pornografisch materiaal ter bescherming van kinderen online. Samengevat kan gesteld
worden dat het Verenigd Koninkrijk, door de vroege regulering van communicatiekanalen,
het ideale klimaat heeft voor de invoer van cybercensuur in de vorm van filters.

Vanuit de Britse overheid is filtering van pornografisch materiaal voor kinderen
meermaals onderwerp van discussie geweest. Uiteindelijk is in 2013 door de toenmalig
Britse premier de pornofilter voorgedragen, die in de periode 2013 - 2014 is ingevoerd. Deze
filter blokkeert zowel pornografisch materiaal als andere content, waardoor het Verenigd
Koninkrijk momenteel een land is dat in hoge mate gebruikmaakt van cybercensuur. De
Britse overheid geeft hierover te kennen dat het ten behoeve van kinderen is, maar ook de
Europese Unie, waar het Verenigd Koninkrijk op dit moment nog wel deel van uitmaakt, ziet
de pornofilter voor kinderen als strijdig met ‘open internet access’. Dit is echter een probleem
waar de Britten niet lang meer last van zullen hebben, daar zij door middel van een
referendum te kennen hebben gegeven uit de Europese Unie te willen stappen. Hierdoor

zZijn de Britten anders aan de EU verbonden dan Nederland
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4. Methoden

In dit hoofdstuk licht ik de gekozen methoden in dit onderzoek toe en beargumenteer ik de
keuze hiervoor. Daarnaast staat in dit hoofdstuk de verantwoording van de opzet en de
uitvoering van het onderzoek beschreven. Allereerst wordt ingegaan op de
wetenschappelijke positionering van dit onderzoek en beschrijf ik welke positie ik als
wetenschapper binnen de theoretische stromingen heb ingenomen. Daarna wordt een
weergave gegeven van de gekozen onderzoeksmethoden met een beschrijving van de
dataverzameling en data-analyse. Ten slotte volgt een beschrijving van de kwaliteitscriteria

van dit onderzoek en behandel ik mijn rol als onderzoeker.

4.1 Wetenschappelijke positionering
Het wetenschappelijk veld bestaat uit meerdere opvattingen. Boeije (2008) beschrijft deze
opvattingen als “het geheel van aannames en vooronderstellingen over de sociale
werkelijkheid en, in het verlengde daarvan, over de wijze waarop men door middel van
onderzoek de werkelijkheid kan leren kennen” (p. 18). In grote lijnen kunnen er twee
opvattingen rondom het uitvoeren van wetenschappelijk onderzoek beschreven worden,
namelijk de empirisch-analytische opvatting en de interpretatieve of constructivistische
opvatting. Binnen de eerste opvatting is er een voorkeur gegeven aan kwantitatief
onderzoek, terwijl de tweede opvatting zich meer richt op kwalitatieve onderzoeksmethoden
(Boeije, 2008, p. 18). Westers en Peters (2004) beargumenteren dat kwalitatief onderzoek
draait om “het opsporen en benoemen van relevante eigenschappen” (p. 11).
Binnen dit onderzoek is gekozen voor het gebruik van kwalitatieve
onderzoeksmethoden. Eén van de onderzoeksmethoden van kwalitatief onderzoek doen is
een literatuurstudie. Literatuurstudie wordt veelal gebruikt voor het opstellen van een
probleemstelling, die als rode draad door het onderzoek loopt (Boeije, 2008, p. 18). In dit
onderzoek loopt de literatuur ook als rode draad door het onderzoek. Deze rode draad biedt
handvatten voor de koers van dit onderzoek en zorgt ervoor dat het doel om "het onderwerp
van onderzoek met de juiste begrippen te beschrijven en te begrijpen wat er zich afspeelt’
bereikt kan worden (Boeije, 2005, p. 18). Daarnaast heb ik binnen dit onderzoek gekozen
voor semigestructureerde interviews, die helpen bij de beantwoording van de
onderzoeksvraag. Tijdens semigestructureerde interviews is het mogelijk om dieper op
opmerkingen in te gaan en kunnen emoties naar boven komen, waar ik vervolgens op kan

reageren.

4.2 Dataverzameling

Binnen dit onderzoek zijn er op twee manieren data verzameld, namelijk door de uitvoering

Pagina | 33



van een literatuurstudie en door de afname van semigestructureerde interviews. Beide

vormen worden in dit onderzoek toegelicht.

4.2.1 Literatuurstudie

Om een antwoord te kunnen geven op de hoofd- en deelvragen van dit onderzoek, maak ik
gebruik van de ‘sensitizing concepts’ netneutraliteit, privacy en cybercensuur. Het doel van
de literatuurstudie is het operationaliseerbaar maken van deze ‘sensitizing concepts’. Om
een zorgvuldige uitwerking te waarborgen, heb ik ervoor gekozen om de literatuurstudie ook
daadwerkelijk op te delen in drie onderdelen. Het eerste deel is gericht op netneutraliteit en
wetgeving, het tweede deel op privacy en wetgeving en het derde deel op cybercensuur en
(porno)filters.

Na het formuleren van de vraagstelling, is er een zoekstrategie toegepast voor het
vinden van wetenschappelijk literatuur die gebruikt is voor de beantwoording van de
onderzoeksvragen. Allereerst is er op de volgende termen gezocht: netneutraliteit, net
neutrality, EU, cybercensuur, internet censuur, privacy, the Netherlands en internet filter. De
zoektermen zijn ook meerdere malen met elkaar gecombineerd om zo tot een Kkleiner
zoekresultaat te komen. Bij de in- en exclusiecriteria van de artikelen is onder andere
gekeken naar het moment van uitgave. Om de actuele stand van wetenschap in kaart te
brengen, zijn de geincludeerde artikelen vanaf 2000 uitgegeven. Daarnaast betreffen het
artikelen die ‘peer reviewed’ zijn, om zo de wetenschappelijke waarde te garanderen. Verder
is er enkel gezocht op artikelen en boeken: onder andere krantenartikelen zijn buiten
beschouwing gelaten. Al deze criteria zijn ingevoerd bij lib.uva.nl, Google Scholar,
aleph.library.uu.nl en lexisnexis.nl.

De resultaten die naar voren zijn gekomen na het invoeren van de zoektermen en

criteria zijn zichtbaar in tabel A.

Tabel A

Concept Aantal
Netneutraliteit 7
Netneutraliteit + Europese Unie 5.313
Privacy 8.375
Privacy + The Netherlands 556
Cybercensuur 18.199
Internet censorship 9.523

Om het aantal resultaten te verkleinen en meer aan de zoekterm te binden, zijn er

vervolgens topics toegewezen. Deze topics komen als kernwoorden in de artikelen naar

Pagina | 34



voren, en worden door onder andere de bibliotheek erkend. In tabel B zijn de resultaten bij

de toegepaste topics zichtbaar.

Tabel B
Concept Topic Aantal
Netneutraliteit/net neutrality Regulation, internet, EU en law
827
Cyber censuur Internet, security,
international relations, data security en EU 1.060
Privacy Law, internet, Europe en personal information
3.608
Privacy + The Netherlands Privacy, Netherlands, internet en Europe
244
Internet filter Internet services, censorship, research article,
software en internet 2.277
Internet censorship Privacy, censorship, information technology,
freedom of speech en internet 2.394

Vervolgens zijn de artikelen op relevantie gesorteerd door de zoekmachine, waardoor de
meest toepasselijke en meest geciteerde artikelen bovenaan terecht zijn gekomen. Om het
aantal zoekresultaten te verkleinen, is er verder voor gekozen om enkel maximaal de eerste
vijf pagina’s mee te nemen. Hierdoor zijn er maximaal vijftig artikelen per zoekterm. Van
ieder artikel is daarna het abstract gelezen, om zo de meest relevante artikelen per zoekterm
te selecteren.

Door deze selectiemethode zijn enkele auteurs naar boven gekomen die onderzoek
hebben gedaan rondom de concepten netneutraliteit, privacy en cybercensuur. Het concept
netneutraliteit blijkt echter geen onderwerp dat veelvuldig door Nederlandse wetenschappers
wordt onderzocht. Van Eijck (2012) en Lodder (2010) zijn de enige wetenschappers die
Nederlandse netneutraliteit behandelen. De verdere Nederlandse literatuur bestaat met
name uit beleidsdocumenten vanuit de Nederlandse overheid en de Europese Unie. Uit de
Engelse literatuur blijken verschillende debatten plaats te vinden over hoe netneutraliteit
moet werken, wat beperkingen zijn en hoe deze beperkingen veroorzaakt worden. Marsden
(2010), Braet et al. (2013), Holznagel en Hartmann (2016), Read (2012) en Wu (2003)
schetsen hiervoor kaders. Marsden (2010) en Read (2012) geven een kritische reflectie op
wet- en regelgeving omtrent in netneutraliteit in Europa, terwijl Braet et al. (2013) duidelijk
maken in welk debat de wet- en regelgeving bepaald is. Holznagel en Hartmann (2016) en
Wu (2003) zijn bruikbaar voor het vaststellen van een definitie van netneutraliteit.

Literatuur omtrent privacy is afkomstig van Warren en Brandeis (1890), die een
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weergave geven van het ontstaan van het idee privacy en de daarbij horende politieke
kaders. Daarnaast vormt literatuur van Krotoszynski (2016), Whitman (2004), Osucha
(2009), Tunick (2014) en Innes (1992) de basis van de definiéring van het concept privacy in
de wetenschap. Zij verwijzen in hun werk naar Glancy (1979) die een duidelijke context
schetst waarin privacy is ontstaan. Om privacy vervolgens meer in het licht van het digitale
tijdperk te kunnen plaatsen, wordt er gebruik gemaakt van bronnen uit het vakgebied rondom
internet. Deze artikelen zijn daar specifiek op geselecteerd. Khosrow-Pour (2013), Zarsky
(2004) en Busch (2015) schetsen een beeld van privacy op het internet. Van der Sloot (2010
en 2010a) beschrijft daarnaast de situatie in Nederland en verzorgt een reflectie op wet- en
regelgeving rondom privacy. Evaluaties van Klingenberg (2010) en De Vries (2009) over de
privacywetgeving in Nederland kunnen de situatie goed afbakenen. Echter, slechts een
enkele auteur heeft zich gericht op een wetenschappelijk debat over de wet- en regelgeving
van privacy. Om die reden wordt er verder gebruikgemaakt van beleidsdocumenten, die een
goede weergave van de situatie geven. Voor privacywetgeving bij kinderen wordt eveneens
door gebrek aan wetenschappelijke literatuur verwezen naar beleidsdocumenten.

Cybercensuur is een relatief nieuw concept en is daardoor nog niet in veel
wetenschappelijke debatten betrokken, wat ook naar voren komt in de resultaten in tabel B.
De auteurs Aceto en Pescapé (2015), Schell (2014) en Warf (2011) zijn desalniettemin van
belang voor het inkaderen van het concept cybercensuur. Vanuit een sociale en technische
invalshoek definiéren zij cybercensuur, de werking ervan en de bruikbare methoden daarbij.
Schell (2014) verwijst naar rapporten van OpenNet Initiatives, dat onderzoek doet naar
internet filtering, waarin de absolute werking van cybercensuur blijkt. Deze rapporten zijn
eveneens bruikbaar gezien het brede scala aan onderzoeken dat is uitgevoerd, en kunnen
daardoor zorgen voor een kritische invalshoek. Deze bron is door middel van ‘snowballing’
gevonden. Om cybercensuur vervolgens te kunnen koppelen aan de pornofilter, biedt
Dommering (2008) interessante literatuur over filtering van informatiestromen op het internet.
Kranich (2001) en Cooke et al. (2014) geven als extensie van Dommering (2008) een
duidelijke weergave van het gebruik van pornofilters in het dagelijks leven.

4.2.2 Empirisch onderzoek

Het empirisch onderzoek is in dit geval een kwalitatief onderzoek wat uitgevoerd wordt door
middel van semigestructureerde interviews. Boeije (2008) beschrijft rondom kwalitatief
onderzoek drie belangrijke kenmerken, namelijk dat ervan uit wordt gegaan dat men
betekenis geeft aan de omgeving en dat op basis daarvan handelingen worden uitgevoerd,
dat er sprake is van een open onderzoeksprocedure en dat er sprake is van een analyse van
teksten die een verklaring geven voor het betreffende vraagstuk (pp. 260-263). Bij deze

analyse is het noodzakelijk dat er ruimte is voor betekenissen en interpretaties. Om deze
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ruimte aan de respondenten te geven, is er binnen dit onderzoek gekozen voor
semigestructureerde interviews, die geleid worden door een topiclijst. De topiclijst wordt
samengesteld aan de hand van de belangrijkste concepten uit het uitgevoerde
literatuuronderzoek en eerder gedaan kwantitatief onderzoek. Voordat de interviews zijn
afgenomen, is er een topiclijst opgesteld die gepretest is. Uitwerkingen hiervan staan onder

de kopjes ‘topiclijst’ en ‘pretest’. De vastgestelde topiclijst is bij ieder interview gebruikt.

Semigestructureerde interviews

Binnen dit onderzoek is ervoor gekozen om gebruik te maken van semigestructureerde
interviews, omdat de gespreksonderwerpen op basis van de topiclijst geordend zijn. Het
fenomeen interviews beschrijft Boeije (2005) als volgt:

“‘Een interview kan worden beschouwd als een gespreksvorm waarin een
persoon-de interviewer- zich bepaalt tot het stellen van vragen over gedragingen,
opvattingen, houdingen en ervaringen ten aanzien van bepaalde sociale
verschijnselen, aan een of meer anderen, de participanten of geinterviewden, die

zich voornamelijk beperken tot het geven van antwoorden op die vragen.” (p.57)

Hoewel de twee topiclijsten een leidraad voor de interviews vormden en ervoor zorgden dat
de te bespreken gespreksonderwerpen aangehaald konden worden, is er voldoende ruimte
gebleven voor bijdrage van de respondent zelf. Het afnemen van semigestructureerde
interviews is daardoor flexibel. Hierbij kunnen vragen tijdens het interview veranderd of
toegevoegd worden, zodat er meer relevante informatie naar voren kan komen. Boeije
(2008) onderschrijft het flexibele karakter van dit type interview.

Het afnemen van interviews heeft ervoor gezorgd dat er diepgang is gecreéerd in de
gespreksonderwerpen. Ondanks het kwalitatieve karakter van interviews, beschrijven Baarda
et al. (2013) wel dat het mogelijk is dat respondenten tijdens de interviews een sociaal
wenselijk antwoord geven. Door een sociaal wenselijk antwoord te geven, verwachten de
respondenten een goed beeld van zichzelf neer te zetten. Dit gedrag kan daarom invioed
hebben op de beantwoording van de vragen. Het is binnen dit onderzoek zeker mogelijk dat
sociaal wenselijkheid een rol heeft gespeeld, omdat toegang van kinderen tot het internet,
inmenging vanuit de overheid, privacy en ervaringen op het internet gevoelige onderwerpen
kunnen zijn. Fylan (2005) beargumenteert dat semigestructureerde interviews een goed
format zijn bij dergelijke, mogelijk gevoelige onderwerpen (p. 67). Daarnaast heb ik als
onderzoeker tijdens de interviews zo min mogelijk instemming of afkeuring laten blijken, om
sociaal wenselijke antwoorden te voorkomen. Indien de respondent tegenstrijdige

antwoorden gaf, heb ik hier op gereageerd.
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Als laatste heeft het semigestructureerde interview als nadeel dat er door de
onderzoeker richting is gegeven aan de interviews. Hierdoor zijn de onderwerpen binnen het
interview op voorhand vastgesteld en kunnen respondenten door de gestelde vragen
gestuurd worden. Om te voorkomen dat er veel sturing plaatsvindt, heb ik daarom gekozen
voor open vragen. Er is daarnaast, zoals in de vorige alinea aangegeven, ook veelvuldig
doorgevraagd op antwoorden. Dit is onder andere gebeurd door te vragen naar voorbeelden
in de praktijk.

Topiclijst

De topiclijsten die voor de interviews binnen dit onderzoek zijn gebruikt, heb ik gebaseerd op
de literatuurstudie. De topiclijsten zijn opgesteld op basis van de drie ‘sensitizing concepts’
die in dit onderzoek een belangrijke rol spelen, namelijk netneutraliteit, privacy en
cybercensuur. Vragen die hierbij aan volwassenen gesteld worden, zijn als volgt: ‘Hoe staat
u er zelf tegenover om te bepalen welke content geblokkeerd wordt voor uw kind?’ en
‘Volgens de wet- en regelgeving rondom netneutraliteit is het verboden om een internetfilter
in te voeren. Hoe staat u hier tegenover?’ Bij kinderen zijn onder andere de volgende vragen
geformuleerd: Vind je dat er door controle op wat jij op het internet te zien krijgt inbreuk
wordt gemaakt op jouw privacy?’ en ‘Wat vind je van het idee dat de overheid bepaalt wat je
wel en niet te zien krijgt op het internet?*.

Doordat er twee groepen respondenten zijn, namelijk kinderen in de leeftijd van 12 tot
en met 16 jaar en ouders van kinderen in de leeftijd van 12 tot en met 16 jaar, zijn er twee
topiclijsten gehanteerd. Dit is noodzakelijk in verband met de kennis van beide groepen,
maar ook de wijze waarop beide groepen respondenten aangesproken dienen te worden. Bij
de topiclijsten voor de kinderen is het taalgebruik dusdanig aangepast dat het ook voor
kinderen van 12 mogelijk is om een antwoord te formuleren. Daarnaast wordt er bij de
topiclijst voor de kinderen uitleg gegeven over twee ‘sensitizing concepts’, namelijk
cybercensuur en netneutraliteit, zodat zij ook moeilijkere vragen, waar zij nog geen kennis

over hebben, kunnen beantwoorden.

Pretest

Voordat de interviews afgenomen werden, heb ik een pretest afgenomen. Hiermee kun je
nagaan of de opgestelde vragen wel duidelijk, maar kun je ook de validiteit van de topiclijst
waarborgen. Door een pretest uit te voeren, heb ik kunnen nagaan of er vragen waren
waarbij onduidelijkheden ontstonden, en of de samengestelde topiclijsten wel de benodigde
informatie opleverde. Ik heb de topiclijst gepretest op één kind van 15 en de ouder van dit
kind. Beide personen maken deel uit van de doelgroep, waardoor er gemeten kan worden of

de vragen inderdaad de benodigde informatie opleverden.
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Bij de topiclijst voor de kinderen bleken enkele vragen te moeilijk, waardoor er geen
antwoord gegeven kon worden. De kennis van netneutraliteit en cybercensuur ontbrak.
Hierdoor heb ik de volgende vragen uit de topiclijst verwijderd en aangepast: ‘Ben je bekend
met het begrip netneutraliteit?” en ‘Kun je mij vertellen wat je verstaat onder het begrip
cybercensuur of internetcensuur?’. De vraagstelling voor zowel cybercensuur als
netneutraliteit bevat nu eerst uitleg over het begrip. Ook de kennis van de ouder inzake
cybercensuur, netneutraliteit en internetfilters bleek te ontbreken. Hierdoor heb ik de
volgende vragen aangepast: ‘Kunt u mij vertellen wat u verstaat onder het begrip
cybercensuur of internetcensuur?’ en ‘Kunt u een voorbeeld geven van de werking van een
internetfilter?’. Deze vraagstellingen zijn aangepast naar ‘Bent u bekend met het begrip
cybercensuur of internetcensuur?’ en ‘Bent u bekend met de werking van interneffilters?’.

Voorafgaand aan de pretest verwachtte ik dat beide interviews een half uur in beslag
zouden nemen. Echter, door de onduidelijkheid met betrekking tot de ‘sensitizing concepts’
voor de respondenten, heeft het interview met de ouder 45 minuten geduurd. Het kind kon
op sommige vragen pas na uitleg en verdraaien van de vraag een antwoord geven. Na
aanpassing van de vraagstelling kwam de duur van interviews uit op 20 tot 30 minuten. In de
uiteindelijke topiclijsten zijn voor de kinderen 22 en voor ouders 19 vragen opgesteld,

exclusief doorvraagmogelijkheden.

Respondenten

De respondenten voor de interviews zijn niet willekeurig uitgekozen, maar juist strategisch
zodat men er zeker van mag zijn dat de antwoorden van de respondent gebruikt kunnen
worden voor het beantwoorden van de hoofd- en deelvragen. Bryman (2012) beschrijft deze
wijze van selectie, die ook wel ‘purposive sampling’ wordt genoemd, als doelgerichte selectie
(p. 461). Voor de beantwoording van de hoofd- en deelvragen zijn voor dit onderzoek twee
groepen respondenten noodzakelijk. Er wordt hierbij onderscheid gemaakt op basis van
leeftijd. De eerste groep bestaat namelijk uit kinderen in de leeftijd van 12 tot en met 16 die
wekelijks gebruikmaken van het internet, de tweede groep bestaat uit ouders van kinderen in
de leeftijd van 12 tot en met 16 die wekelijks internet gebruiken. Respondenten binnen deze
groepen zijn bereikt door middel van een oproep op Facebook en door middel van
‘snowballing’ waardoor bekenden, of andere respondenten, mij in contact hebben gebracht
met nieuwe respondenten. Mijn oproep op Facebook is tevens gedeeld door twaalf
bekenden. Op deze oproep heb ik van drie ouders, die binnen de doelgroep vielen, op mijn
vermeldde emailadres een reactie gekregen. Als gevolg daarvan heb ik met deze drie ouders
en hun drie kinderen interviews kunnen afnemen. Verder is mijn oproep gedeeld in
WhatsAppgroepen van een Apotheek in Oldenzaal en een Thuiszorggroep in Tubbergen.

Hierdoor ben ik in contact gekomen met vijf andere ouders, waarvan ook de kinderen in de
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beoogde leeftijdscategorie mee wilden werken. Tevens heeft een kennis van mij twee
bekenden in zijn directe omgeving voor mij benaderd, omdat zij voldeden aan de gestelde
eisen. Deze respondenten heb ik vervolgens telefonisch benaderd, om zo een afspraak te
kunnen inplannen. In totaal zijn er 18 interviews afgenomen: 9 met kinderen en 9 met
ouders.

Tevens was het binnen dit onderzoek van belang om in acht te nemen dat ik
interviews afnam met kinderen. Op voorhand is er daarom om een handtekening van de
ouders van deze kinderen gevraagd, zodat de kinderen deel kunnen nemen aan het
interview en de resultaten gebruikt kunnen worden in het onderzoek. Een (niet ondertekend)

voorbeeld hiervan is bijgevoegd als bijlage A.

Afnemen interviews

De interviews zijn afgenomen tussen 17 mei en 7 juni 2017 in Oldenzaal, Tubbergen,
Manderveen, Ootmarsum, Haarlem, Enschede en Amsterdam. Alle interviews zijn bij de
respondenten thuis afgenomen, in een afgeslote ruimte waarin de respondent open kon
praten. Er is voor gekozen om de interviews thuis af te nemen, om de respondenten, en met
name de kinderen, zich prettig te laten voelen. De interviews zijn na overleg met de
respondent opgenomen op de recorder van mijn mobiele telefoon. Door de interviews op te
nemen, kon ik de fragmenten op een later moment terugluisteren en transcriberen. Het
voordeel hiervan is dat er letterlijk getranscribeerd kan worden en dus alles uit het gesprek
genoteerd is. Boeije (2005) beargumenteert daarnaast dat deze wijze van transcriberen
bijdraagt aan de transparantie en de betrouwbaarheid van het onderzoek, omdat zowel de
lezer als de beoordelaar de interviews kan inzien (p. 60).

Voor een makkelijke start van het interview, ben ik de interviews begonnen met een
korte introductie van mijzelf. Daarnaast gaf ik in het kort aan welke thema’s en onderwerpen
aan bod zouden komen, waarbij ik ook aan heb gegeven dat de respondent anoniem blijft
binnen dit onderzoek. Nadat de respondent ook een korte introductie heeft gegeven, volgden

een aantal basisvragen die daarna overliepen in topics uit de literatuurstudie.

4.3 Data-analyse

Voordat de data geanalyseerd konden worden, heb ik de afgenomen 18 interviews zo snel
mogelijk na afname getranscribeerd. De data is vervolgens gecodeerd, om ervoor te zorgen
dat de omvang ervan gereduceerd wordt. Voor het coderen van de afgenomen interviews
heb ik gebruikgemaakt van het programma NVivo, dat ervoor zorgt dat de kwaliteit en tevens
de betrouwbaarheid van de analyse gewaarborgd wordt. Boeije (2012) beschrijft dat de
onderzoeker bij het coderen thema’s of categorieén in de onderzoeksgegevens benoemt

door middel van een code (p. 84). Dit is allereerst gebeurd door middel van open codering,
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zodat de relevante citaten gefilterd kunnen worden. Voordat ik de data heb gecodeerd, heb
ik een aantal codes opgesteld, wat gebeurde aan de hand van de topiclijst en de ‘sensitizing
concepts’, zoals in het literatuuronderzoek besproken om voor mezelf een overzicht te
houden. Het gaat om de topics ‘cybercensuur, ‘netneutraliteit en ‘privacy’. Enkele
fragmenten pasten bij de vooraf opgestelde codes, maar niet alle fragmenten zijn per
definitie ingedeeld onder de vooraf opgestelde codes, daar zij allemaal een eigen code
kregen. Dit leverde onder andere de volgende codes op: ‘waarborgen’, ‘leeftijdsbeperking’ en
‘ondergeschikt belang’. De topics die aan deze relevante citaten zijn verbonden, zijn
voortgekomen uit de literatuurstudie. In het programma NVivo heb ik de codes ingegeven,
waar ik de fragmenten aan kon koppelen. Tijdens het coderen heb ik codes samengevoegd
en sub-codes onder overkoepelende codes geplaatst. Door deze werkwijze is er een
codeboom ontstaan, waarvan het doel is om inzichtelijk te maken welke codes geformuleerd
Zijn (Baarde en de Goede, 2013; Boeije, 2005).

Na de fase van open coderen, ben ik over gegaan naar axiaal coderen, waarbij codes
samengevoegd werden en eventueel geherformuleerd kon worden. Voorbeelden zijn
‘bespreken door openheid’, dat veranderd is naar ‘bespreken’ en ‘toegankelijkheid’, dat is
aangepast ‘eenvoudig toegang’. In deze fase kunnen daardoor zowel de data als thema’s
gereduceerd worden. Ook heb ik in deze fase patronen en verbanden tussen de thema’s
gevonden en konden met name de meer gedetailleerde codes samengevoegd worden.
Voorbeelden hiervan zijn ‘volwassenheid’, ‘persoonlijk’ en ‘begeleiding’ die samen
‘opvoeding’ hebben gevormd. Hierna heb ik, naar de maatstaven van Boeije (2005), bepaald
welke elementen belangrijk voor mijn onderzoek zijn (p. 99). Zodra de belangrijkste
categorieén bepaald waren, en gestructureerd zijn, ben ik over gegaan naar de laatste fase,
namelijk selectief coderen. In deze laatste fase heb ik verbanden gelegd tussen de
categorieén, en deze verbanden geprobeerd te onderbouwen met gegevens. Een voorbeeld
hiervan is de relatie tussen ‘bescherming kind’ en ‘netneutraliteit’. De relaties tussen codes
wordt daarom ook gelegd in de fase van selectief coderen (Boeije, 2005, p. 105). Daarnaast
beschrijft Boeije (2005) dat de definitieve resultaten in deze fase tot stand komen (p. 108).
Als gevolg van het doorlopen van de drie stappen van coderen, heb ik in het
resultatenhoofdstuk kunnen aangeven welke uitspraken over ‘sensitizing concepts’ gedaan
werden. Hiermee heb ik de data uit de interviews daadwerkelijk kunnen koppelen aan de

resultaten van het literatuuronderzoek.

4.4 Kwaliteitscriteria
Bij het uitvoeren van onderzoek is het van belang dat de betrouwbaarheid en validiteit van

het onderzoek gewaarborgd worden. Daarnaast dient het duidelijk te zijn welke rol de
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onderzoeker speelt (Boeije, 2012). In deze paragraaf staat beschreven op welke wijze ik de

kwaliteit van het onderzoek heb getracht te waarborgen.

Betrouwbaarheid

Met de betrouwbaarheid van een onderzoek wordt er verwezen naar de “beinvioeding van
de waarnemingen door toevallige of onsystematische fouten” (Boeije, 2012, p. 145). Hierbij
draait het om de vraag of het onderzoek over toevalsfouten beschikt. Indien een onderzoek
geen toevalsfouten bevat, moeten de resultaten bij een herhaling van het onderzoek
dezelfde resultaten opleveren. In welke mate dit het geval is, hangt af van de gekozen
onderzoeksmethoden en de wijze waarop deze methoden zijn gebruikt (Morse et al., 2002).
Een onderzoek zou echter betrouwbaar moeten zijn als de metingen consistent zijn (Boeije,
2012). Dit kan bereikt worden door het gebruik van betrouwbare meetinstrumenten.

In dit onderzoek heb ik een literatuurstudie en een empirisch onderzoek uitgevoerd,
waarbij de data zijn verzameld door middel van semigestructureerde interviews. Binnen de
literatuurstudie is getracht enkel informatie te gebruiken van betrouwbare en recente
bronnen. Binnen de literatuurstudie zijn de ‘sensitizing concepts’ vanuit verschillende
perspectieven belicht waardoor ik een relevante topiclijst met vragen heb kunnen opstellen.
De topiclijsten heb ik vervolgens gebruikt voor de afname van de semigestructureerde
interviews. De, door de semigestructureerde interviews verkregen, data heb ik daarna op
dezelfde wijze getranscribeerd en gecodeerd. Door deze consistentie is het mogelijk om het
onderzoek nogmaals uit te voeren.

Dit onderzoek is kleinschalig van aard door het aantal afgenomen interviews. Toch
bieden de resultaten inzicht op het gebied van wenselijk van zowel ouders als kinderen in de
leeftijd van 12 tot en met 16 jaar van regulering van pornografie in het Nederlandse
internetlandschap. Daarbij heb ik geprobeerd om zowel de gekozen onderzoeksmethoden
als de onderzoeksdata en -resultaten zo duidelijk mogelijk te omschrijven, wat de
betrouwbaarheid van dit onderzoek vergroot. Hiervoor zijn onder andere de gebruikte
topiclijsten als bijlage aan dit onderzoek toegevoegd (bijlage C en D). Dit geldt eveneens
voor de codeboom die ontstaan is door het coderen van de verkregen data. De codeboom is

gebruikt voor de analyse van resultaten en bij het trekken van conclusies.

Validiteit

Naast betrouwbaarheid, speelt ook validiteit een grote rol bij onderzoek. Boeije (2005)
onderbouwt dat validiteit betrekking heeft op systematische fouten die het onderzoek
beinvioeden (p. 145). Een onderzoek is in dat opzicht valide wanneer de onderzoeker meet
wat hij graag wil meten, en er dus gemeten wordt wat er in het onderzoek door de

onderzoeker gevraagd is. Validiteit wordt verder onderverdeeld in interne en externe
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validiteit. Interne validiteit is erop gericht dat de onderzoeker meet wat hij wil meten (Boeije,
2005, p. 145). De interne validiteit heb ik geprobeerd te waarborgen door te kiezen voor
kwalitatieve onderzoeksmethoden, omdat er vanuit de onderzoeksvragen gekeken wordt
naar de beleving van respondenten. Gestandaardiseerde vragenlijsten, die aan bod komen
bij kwantitatieve methoden, zijn daarvoor niet geschikt. Er is immers geen ruimte voor de
onderzoeker om door te vragen. Om te controleren of de topiclijsten inderdaad de gevraagde
informatie opleverde, heb ik de topiclijsten vooraf gepretest, zoals in paragraaf 4.2
besproken is. Door de topiclijsten te pretesten heb ik de interne validiteit kunnen verhogen.
Daarnaast zijn de mogelijkheden die kwalitatieve onderzoeksmethoden bieden, en in dit
geval semigestructureerde interviews, optimaal benut door bij antwoorden van respondenten
door te vragen, vragen anders te formuleren en antwoorden van respondenten samen te
vatten. Door deze handelingen heb ik geprobeerd sociaal wenselijke antwoorden te
vermijden en kon ik controleren of ik het antwoord van de respondent goed had begrepen of
juist interpreteerde.

Ook de externe validiteit, dat volgens Boeije (2005) gericht is op het belang dat
conclusies uit dit onderzoek ook gelden in nog te onderzoeken situaties, is van toepassing
op mijn onderzoek (p. 145). Het draait hierbij om de vraag of het mogelijk is om de opgedane
resultaten uit dit onderzoek te generaliseren (Boeije, 2005, p. 155). Doordat er in dit
onderzoek is gekozen voor een beperkt aantal respondenten, namelijk 18 in totaal, is het niet
mogelijk om de resultaten te generaliseren naar een andere situatie. Hoewel de externe
validiteit daardoor laag is, is het voordeel dat er door middel van diepgaand onderzoek
interessante of waardevolle voorbeelden naar voren komen, die inzichten kunnen geven in
de beleving van respondenten ten opzichte van de toegang tot schokkend materiaal op

internet.

Rol van de onderzoeker

Hoewel Boeije (2005) beargumenteert dat het niet mogelijk is om ervoor te zorgen dat een
onderzoek ‘waardevrij’ is (p. 151), heb ik wel geprobeerd om het onderzoek zo waardevrij
mogelijk te laten zijn. Hiervoor is het van belang dat je als onderzoeker bekend bent met je
eigenschappen, idealen, mening en de machtspositie die je inneemt (O’Leary, 2004, p.43).
O’leary (2004) onderschrijft dat het ten goede van de integriteit van je onderzoekt komt als je
bekend bent met de wijze waarop anderen jou zien en hoe jij de wereld ziet (p. 43). Mijn
interesse voor de hoge mate waarin kinderen op het internet in aanraking kunnen komen met
pornografisch materiaal is door berichtgeving in de media aangewakkerd. Ik heb er echter
voor gezorgd dat ik niet met resultaten uit reeds gedaan onderzoek in mijn achterhoofd,
zoals de resultaten van Livingstone (2004), waarin wordt aangegeven dat kinderen online

veel te maken hebben met schokkend materiaal, dit onderzoek ben in gegaan. Om te
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voorkomen dat ik vooroordelen zou hebben, heb ik de topiclijsten gebaseerd op de
literatuurstudie en niet op eerder op gedane kennis uit onder andere mediaberichten. Door
feedback van mijn scriptiebegeleider heb ik de topiclijsten, daar waar nodig, aangepast. De
begeleider heeft mij gedurende het onderzoek op verschillende punten van feedback
voorzien zodat ik gedurende het onderzoek heb kunnen waken voor het doel om het
onderzoek zo waardevrij mogelijk te laten zijn.
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5. Resultaten

In dit hoofdstuk presenteer en bespreek ik de belangrijkste empirische onderzoeksresultaten
die voortgekomen zijn uit de interviews met 18 respondenten. De empirische
onderzoeksresultaten zijn hierbij afgezet tegen de ‘sensitizing concepts’ netneutraliteit,
privacy en cybercensuur zoals besproken in hoofdstuk 2. De weergave hiervan volgt op
basis van de volgorde zoals deze in het literatuuronderzoek is aangehouden, namelijk
netneutraliteit, privacy en cybercensuur. Allereerst volgt per paragraaf een Kkorte,
theoretische duiding van het concept, waarna relevante onderzoeksresultaten door middel
van citaten worden onderbouwd. Bij ieder citaat staat aangegeven of het een ouder (RO) of
een kind (KO) betreft, gevolgd door het respondentnummer. Hierna volgt een antwoord op
deelvragen vier en vijf uit dit onderzoek, te weten ‘Hoe gaan kinderen in de leeftijd van 12 tot
16 jaar om met schokkend materiaal, zoals pornografie, op het internet?” en ‘Hoe gaan
ouders van kinderen in de leeftijld van 12-16 jaar om met de toegang van kinderen op het

internet tot schokkend materiaal, zoals pornografie?’.

5.1 Netneutraliteit

Het idee van netneutraliteit beschrijven Wu (2003) en Braet et al. (2013) als de regels die er
voor internetgebruikers zijn die ervoor zorgen dat er geen onderscheid wordt gemaakt tussen
inhoud, afkomst of bestemming van verstuurde data. Netneutraliteit is als concept niet
gedefinieerd in de Europese en Nederlandse wet- en regelgeving, maar vanuit de
wetenschap beschrijft dit concept het principe dat er gelijke behandeling van internetverkeer,
of informatiestromen op het internet, plaatsvindt. Binnen de Europese Unie wordt
netneutraliteit nagestreefd door middel EU verordening 2015/2120 ‘open internet access’, dat
vanaf 2015 in de EU-lidstaten geimplementeerd moest worden. Verdere invulling vinden we
op Europees niveau terug in Richtlijn 2002/19/EG en Richtlijn 2002/20/EG en Verordening
2015/2120. Daarnaast is netneutraliteit in Nederland bij wet vastgelegd door middel van de
Telecommunicatiewet, artikel 7 lid 4 sub a. Hoewel netneutraliteit door middel van wet- en
regelgeving is ingekaderd, blijkt het in de praktik een discutabel principe waarop

uitzonderingen van toepassing zijn.

Kennis

Netneutraliteit is door middel van wet- en regelgeving vanuit de Europese Unie bepaald en
door EU-lidstaten ingevuld. Hoewel Nederland reeds in 2012 invulling heeft gegeven aan de
EU-bepaling, door invulling van de Telecommunicatiewet artikel 7 lid 4 sub a, blijkt kennis

onder de respondenten over netneutraliteit te ontbreken.

Twee van de volwassen respondenten geven aan hier eerder van gehoord te hebben:
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"Daar heb ik iets over gelezen volgens mij. Ja, hoe zeg ik dat nu weer ... eh, dat

het internet overal gelijk is. lets in die trant dacht ik.” (RO8)

“Daar heb ik inderdaad wel eens iets van gehoord. Daardoor wordt het binnen de
EU toch ook mogelijk om met één tarief te bellen en internetten op je telefoon?”
(RO5).

Voor deze respondenten is het echter niet mogelijk om een beschrijving van netneutraliteit te
geven, waardoor enkel gevolgen van netneutraliteit in kaart gebracht worden. Uit de
interviews komt hierdoor naar voren dat de respondenten geen inzage hebben in de werking
en gevolgen van de principes van netneutraliteit. Een mogelijke oorzaak hiervoor kan
gezocht worden in het feit dat noch in de bovenstaande wet- en regelgeving, noch in
relevantie wet- en regelgeving, zoals de Toegangsrichtliin en de Machtigingsrichtlijn, een

verwijzing naar het concept netneutraliteit wordt gegeven.

Ondergeschikt belang

Van Eijk (2011) beschrijft dat er bij de implementatie van netneutraliteit enkele haken en
ogen aan de wet zijn verbonden. Het doel van gelijke behandeling van internetverkeer, of
informatiestromen op het internet, blijkt netneutraliteit niet altijd van bovengeschikt belang te
zijn. Netneutraliteit kan namelijk beperkt worden ten behoeve van veiligheid. Daarnaast
wordt spam automatisch geblokkeerd en moet er gehoor worden gegeven aan rechterlijke
bevelen (Van Eijk, 2011, p. 18). Voor een groot deel van de respondenten mag netneutraliteit

ook beperkt worden zodat kinderen online beschermd worden.

Van de ouders geven zeven respondenten aan dat zij het belang van het kind voor de

uitvoering van netneutraliteit stellen:

“...Ik bedoel, alles moet maar snel, snel, snel. [...] Ik vind niet dat... het moet
altijd maar sneller, beter, groter. Ik denk dat men een keer tevreden moet zijn en
dat daarbij eh... het kind voorop staat, dat het niet beschadigd wordt.” (RO2)

Eén volwassen respondent (RO3) geeft verder te kennen dat iedereen zelf zo “verstandig”
moet zijn om te bepalen wat wel en niet toegankelijk is. Voor deze respondent is het van
belang dat iedereen het voor zichzelf bepaalt. Volgens RO3 is het daarbij niet nodig om een
wet in te voeren. Een laatste volwassen respondent (ROS8) stelt dat vrijheid (van
meningsuiting) van groter belang is.

Bij de kinderen zijn eveneens zeven respondenten van mening dat bescherming van
kinderen online, en daarmee het belang van kinderen, voor de bescherming van

netneutraliteit gaat. RK2 geeft te kennen dat dit niet bij alle onderwerpen geldt, terwijl RK1
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bang is dat kinderen, onafhankelijk van het onderwerp, schrikken van de pagina waar ze op

terechtkomen.

Volgens een andere respondent is de bescherming van kinderen online niet belangrijker dan

netneutraliteit. Het één is niet ondergeschikt ten opzichte van het ander:

“...Ik vind het wel belangrijk dat er bescherming is voor kinderen. Dat moet een

wet niet tegenhouden vind ik.” (RK9)

Een andere respondent vindt daarentegen dat er geen rechte lijn te trekken valt als het gaat
om het belang van kinderen online of het belang van netneutraliteit:

“Ik vind eigenlijk dat de ouders dat zelf moeten bepalen.” (RKS5)
Ook RK4 heeft geen eenduidige mening hierover en zegt het volgende:

“In Engeland vind ik het echt te ver gaan. Toch vind ik het voor jonge kinderen

wel goed als niet alles getoond wordt. Dus misschien de gulden middenweg.”

In lijn met de verschillende uitzonderingen die van toepassing zijn op de
Telecommunicatiewet, artikel 7 lid 4 sub a, zoals beschreven door Van Eijk (2011), zijn de
meeste respondenten in zowel de categorie ouders als de categorie kinderen van mening
dat er uitzonderingen zijn voor netneutraliteit. Deze uitzondering kan teruggevonden worden
bij de bescherming van kinderen op het internet. Zoals zichtbaar in de codeboom in bijlage

E, is netneutraliteit van ondergeschikt belang als het om het belang van het kind gaat.

5.2 Privacy

Het begrip privacy is volgens Warren en Brandeis (1890) in de negentiende eeuw
beschreven als ‘the right to be let alone’. In de loop der jaren heeft dit concept een andere
invulling gekregen. Afhankelijk van de tijdsgeest is het concept privacy over de jaren wel
anders afgebakend. Recent is een definitie gevormd door de invloeden van het digitale
tijdperk. Deze definitie formuleert Khosrow-Pour (2013) als volgt: “The right of the individual,
group, or institution to make decisions, to have his own personal spaces, to forbid further
communication of observable events, and to limit access to personal information.” (p. 270)
Door het digitale tijdperk is privacy in een debat terecht gekomen, waaruit blijkt dat de

individu niet meer zelf bepaald welke informatie verspreid wordt (Ohm, 2004, p. 1599).

Kennis
Hoewel een eenduidige definitie voor privacy vanuit de literatuur niet eenvoudig gegeven kan
worden, zijn de respondenten het erover eens dat het erom gaat dat informatie voor jezelf

gehouden kan worden. ledere respondent heeft beschreven dat het idee van privacy daar op
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gebaseerd is. Respondenten beschrijven privacy als volgt: “lets voor jezelf” (RK6), “Dingen
voor jezelf houden” (RK7) en “Je eigen ding doen zonder dat anderen dat weten” (RO2). De
meeste respondenten plaatsen hun definitie echter niet in het licht van het digitale tijdperk. Er
wordt door drie respondenten een definitie van privacy gegeven die (deels) gevormd is door

invloeden van het internet.

Van de volwassen respondenten maakt één respondent een verbinding tussen privacy en

het internet:

“...geen foto’s, van jezelf, op de social media. Ikzelf plaats af en toe wel eens een
foto van mij en een vriendin als we ergens zijn. Verder plaats ik ook niks op

social media, dus dat versta ik onder privacy [...].” (RO2)

Bij de minderjarige respondenten maken twee respondenten de verbinding tussen privacy en
het internet. RK5 verwijst daarbij met name naar de mogelijkheid dat hackers inbreuk maken
op je privacy, terwijl een tweede respondent spreekt over het delen van informatie via het

internet:

“Ik bespreek ook nooit zulke dingen via de app. De meeste groepsapps zijn met
vriendinnen, gewoon een beetje ouwehoeren. Dat soort dingen. Maar over

mezelf praten of iets, dat zou ik liever in het echt zeggen.” (RK1)

Het debat rondom privacy in het licht van het digitale tijdperk, zoals beschreven door Ohm
(2004), lijkt hierdoor niet aan de orde bij de respondenten. De antwoorden van de
respondenten komen meer overeen met de recente definitie van Khosrow-Pour (2013),
waarin wordt aangegeven dat men de mogelijkheid heeft om een persoonlijke ruimte te
hebben, verspreiding van informatie over gebeurtenissen te verbieden en toegang tot
persoonlijke informatie te beperken. Respondent RO2 maakt een verwijzing naar de
persoonlijke levenssfeer, door te spreken over een eigen sociale kaart. Een tweede

volwassen respondent verwijst eveneens naar persoonlijke levenssfeer:

“‘De mogelijkheid om informatie over jezelf voor jezelf te houden. Hiermee wordt

de persoonlijke levenssfeer in tact gehouden.” (RO5)

De persoonlijke levenssfeer, of je eigen sociale kaart, maakt eveneens deel uit van de
definitie van Khosrow-Pour (2013) als het gaat om privacy. Samenvattend kan hierdoor
gesteld worden dat de respondenten (deels) de definitie van Khosrouw-Pour (2013)

aanhouden. Zowel ouders als kinderen gebruiken echter niet de volledige definitie en richten
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zich ofwel op de persoonlijke levenssfeer, ofwel op het digitale aspect, ofwel op de limiet op

toegang tot persoonlijke informatie.

Waarborgen

In Nederland worden kinderen beschermd tegen inmenging in hun privé- en gezinsleven,
zoals bepaald in artikel 16 Kinderrechten. Deze bescherming dient gewaarborgd te worden
door de Nederlandse overheid. Uit de antwoorden van de respondenten blijkt dat in veel
gevallen zowel de kinderen als de ouders ervoor zorgen dat de privacy van het kind
gewaarborgd wordt. Van de minderjarige respondenten geeft één respondent aan dat zijn
ouders zijn privacy niet waarborgen en dat hij daar zelf verantwoordelijk voor is (RK5). Acht
van de negen minderjarige respondenten geeft aan dat hun ouders hun privacy wel

waarborgen. Dit komt onder andere naar voren in de opvoeding:

“Ze waarschuwen wel altijld. Zo van, je weet nooit wat voor jongens je gaan
appen. [...] Maar ik weet wel, je moet gewoon blokkeren. Dat hebben mijn ouders
mij geleerd.” (RK1)

Van de volwassen respondenten hebben alle respondenten aangegeven dat zij de
privacy van hun kind waarborgen. Dit gebeurt door geen computer of telefoon te controleren
(RO3), geen persoonlijke informatie vrij te geven (RO6) en aanleren dat niet alles gedeeld
wordt (RO4). Privacy op het internet waarborgen lijkt voor de volwassen respondenten
moeilijker te waarborgen zijn. Van de volwassen respondenten geven zeven respondenten
aan dat zij aan hun kinderen hebben meegegeven dat zij niet alles op het internet moeten
delen. Het gaat hierbij om bijvoorbeeld de achternaam (RO5), foto’s van jezelf (RO2) of het
delen van informatie (RO6). Ook wordt er op het vermogen van het kind vertrouwd als het
aankomt op het delen en plaatsen van content op het internet: “Ik ga er wel vanuit dat ze zo
wijs zijn.” (RO1) Eén van de respondenten geeft daarnaast aan dat hij niet altijd de
mogelijkheid heeft om de privacy van zijn kind te waarborgen. Dit komt doordat hij geen
controle heeft op de privacy van zijn kind op het internet, omdat het kind erg vrij is (RO3).

Eén van de respondenten geeft verder aan niet altijd de privacy van zijn kind te waarborgen:

“We zetten [...] wel foto’s van onze kinderen op facebook, en de mensen die
daarop kijken weten ook waar we geweest zijn. Je deelt toch al gauw een kiekje.

[...] Ik moet toch eens gaan kijken wie dat eigenlijk allemaal kan zien.” (RO8)

Uit de antwoorden van de respondenten kan geconcludeerd worden dat zowel de ouder als
het kind zelf verantwoordelijk zijn voor het waarborgen van de privacy van het kind. Eén van

de respondenten (ROZ2) verwijst naar de Wet Bescherming Persoonsgegevens, die in
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Nederland de privacy moet waarborgen. Door andere respondenten wordt niet gekeken naar
eventuele wet- en regelgeving vanuit de overheid. Wel lijkt het erop dat met name de
volwassen respondenten er waarde aan hechten om bescherming van de privacy van het
kind in de opvoeding mee te nemen. Twee van de kinderen nemen in acht dat

persoonsinformatie online verzameld kan worden, terwijl ouders hier niet op ingaan:

“Soms zie ik wel eens zoiets van Google Chrome ofzo, dan zie ik dat er boven

staan van ‘toestaan’. Dan klik ik wel vaak gewoon op weigeren”. (RK5)

“Alles blijft op het internet. Dat is zo. Als je aan het Snappen bent, of je zit op

Insta of WhatsApp, overal wordt alles opgeslagen.” (RK1)

Alle volwassen respondenten en zeven van de negen minderjarige respondenten hebben het
idee dat de privacy alleen geschonden kan worden als zij zelf bewust informatie delen.
Privacy International (2012) heeft echter ondervonden dat Nederlandse overheid online
informatie verzamelt door surveillance, waar de respondenten in hun antwoorden geen

rekening mee houden.

Controle

Van de minderjarige respondenten zijn acht respondenten van mening dat controle op
hetgeen zij op het internet te zien krijgen geen inbreuk maakt op hun privacy. Dit komt onder
andere doordat de respondent zelf deelt wat hij wil en dat niet bepaald kan worden door
controle (RK4, RK6), de respondent geen “rare dingen” opzoekt (RK2) of niks te verbergen
heeft (RK9). Enkel RK7 is van mening dat controle wel in enige mate inbreuk op zijn privacy
maakt:

“Een ander bepaalt dan toch wat jij wel en niet doet. Of nou ja, ziet dan. Dat zou

ik heel vreemd vinden. Je hebt dan niet echt eigen vrijheid.”

Ook een paar van de volwassen respondenten (RO2 en RO4) blijken van mening te zijn dat
controle op hetgeen hun kind te zien krijgt niet als inbreuk op de privacy van hun kind geldt.
Een enkele respondent controleert op spelenderwijs de social media accounts van zijn kind
(RO2):

“‘Om af en toe wel eens op een speelse manier even samen te kijken van: ‘goh,
wat heb je er allemaal op staan’ en ‘laat eens zien’, ‘wie volg je dan’. En
geinteresseerd kijken zeg maar en dan kom ik uiteindelijk alleen maar foto’s van

konijntjes tegen.”
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Twee volwassen respondenten (RO2, RO4) hebben daarnaast een account onder hun eigen
naam waar het kind op in kan loggen. Hoewel RO4 aangeeft dat hij nooit onder de accounts
heeft gekeken, is er wel mogelijkheid toe:

“Ze maken wel eens gebruik van mijn Netflix account. Daar hebben ze dan een

eigen account onder. Daar kijk ik eigenlijk nooit in.”

De mogelijkheid om het kind online te controleren lijkt echter een vorm van inmenging in het
privéleven van het kind, zoals beschreven in artikel 16 kinderrechten, dat niet met de ouder
gedeeld hoeft te worden. Het idee dat de ouder door middel van controle de privacy van het
kind kan waarborgen, doordat hij ziet wat het kind online doet, deelt en opvraagt, lijkt hierbij
volgens de ouders wel op te wegen tegen een mogelijk, kleine inbreuk op de privacy van het
kind. De meeste minderjarige respondenten lijken controle daarnaast als iets onschuldigs te

beschouwen, mede omdat zij nog wel zelf kunnen bepalen wat zij plaatsen.

5.3 Cybercensuur

De korte, maar krachtige definitie van cybercensuur kan beschreven worden als het bewust
verzwakken of blokkeren van toegang tot informatiestromen, online bronnen, middelen en
services. Het is voor iedere overheid mogelijk om te bepalen in welke mate er cybercensuur
plaatsvindt. Dommering (2008) beschrijft daarbij gebruik gemaakt kan worden van het filters.
Bij filtering is er sprake van drie mogelijkheden, namelijk ‘pervasive filtering’, ‘substantial
filtering’ en ‘selective filtering’. Het doel van deze laatste vorm is het voorkomen dat burgers
in aanraking kunnen komen met materiaal dat als beledigend of beschadigend ervaren kan
worden (Schell, 2014, p. 25).

Kennis
Van de respondenten was geen enkele respondent bekend met het concept cybercensuur.
Bij de beantwoording van de vragen is door een enkeling (RO8 en RO9) echter wel getracht

een definitie te geven aan cybercensuur:

“Ik weet wat censuur is, dus ik neem aan dat cybercensuur censuur op het
internet is.” (RO8)

“Ik geloof dat het inhoudt dat toegang tot informatie wordt geblokkeerd.” (RO9)

De overige zestien respondenten hadden geen kennis van het begrip cybercensuur en
hebben niet geprobeerd een definitie aan het begrip te geven. Dit is opmerkelijk, daar
OpenNet Initiatives (2013) beschrijft dat iedere overheid in enige mate cybercensuur
doorvoert. Hoewel het voor de overheid mogelijk is om cybercensuur door te voeren, zijn

veertien van de respondenten tegen de inmenging van de overheid bij hetgeen zij, of hun
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kinderen, te zien krijgen op het internet. RO1, RO2, RO3 en RK9 zien daar wel een voordeel
van in. Invoer van cybercensuur vanuit de overheid kan ervoor zorgen dat je niet alleen je
kind hoeft te vertrouwen (RO3), maar ook dat een kind niet in aanraking hoeft te komen met
schokkend materiaal (RO1). Daarnaast ziet één respondent de mogelijkheid van invoer van
cybercensuur als iets positiefs, omdat daardoor ervoor gezorgd kan worden dat er gelijke
weergave van materiaal is bij verschillende huishoudens (RO2). Dit idee beschrijft RO2
echter wel als een ‘utopie’. Hierbij is ‘selective filtering’ op de categorie ‘sociaal’ een

mogelijke optie (OpenNet Initiatives, z.d)

Schokkend materiaal

Van de minderjarige respondenten hebben acht respondenten aangegeven dat zij wel eens
in aanraking zijn gekomen met schokkend materiaal op het internet. Drie respondenten
(RK4, RK5 en RK9) zeggen dat het dan om dierenmishandeling gaat, drie andere
respondenten (RK3, RK7 en RK8) verwijzen naar terrorisme, één respondent (RK1) verwijst
naar zelfverwonding en nog €én naar seksfilmpjes en geweld (RK6).

“Meestal is het wel met geweldig. En bloot, maar dat is niet altijd schokkend,
alleen, soms, op sommige websites, zie je seksfilmpjes. Dan denk ik: ‘moet dat
nou echt?” (RK6)

“Ik zag toen een filmpje op het internet, dan kon je een petitie en alles tekenen,
van varkens die gewoon in een bad van 80 graden ofzo werden gegooid.

Daarvan ben ik geschrokken.” (RK5)

Uit onderzoek van Kenniscentrum Rutgers (2017) is gebleken dat twee-derde van de
Nederlandse kinderen (N=900), in de leeftid van 9 tot 12 jaar, wel eens naakt is
tegengekomen op het internet. Hoewel dit tot krantenkoppen heeft geleid, lijkt naakt voor de
meeste ondervraagde minderjarige respondenten niet schokkend. Er wordt wel een verschil
gemaakt tussen bloot en seksueel getint materiaal.

De volwassen respondenten geven te kennen dat zij graag zien dat kinderen minder
tot niet in aanraking kunnen komen met mogelijk schokkend materiaal. Alle negen
respondenten zijn hiervoor. Een respondent geeft aan dat dit niet alleen voor het internet
moet gelden, maar ook voor andere mediakanalen (RO7). In het Verenigd Koninkrijk wordt er
door middel van zelfregulering voor gezorgd dat algemene communicatiekanalen niet ten alle
tijden schokkend materiaal kunnen uitzenden (Wagner, 2014), terwijl in Nederland door
zelfregulering van televisiestations enkel pornografisch materiaal na 22.00 uur wordt
uitgezonden (De Volkskrant, 20 november 2008). Onderwerpen die volgens de ouders
minder zichtbaar voor kinderen mogen zijn, zijn terrorisme (RO3, RO1), pornografie (RO2,
RO9), geweld (RO4, RO2) en kinderleed (RO7). Opvallend is dat de volwassen
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respondenten dierenmishandeling geen één keer als mogelijk schokkend materiaal
beschrijven, terwijl drie minderjarige respondenten hebben aangegeven dierenmishandeling
als schokkend te hebben ervaren. Daarnaast lijkt het tweetal respondenten dat uit zichzelf
heeft aangegeven dat pornografie minder beschikbaar moet zijn, in lijn te zijn met het idee
dat in Nederland pornografie (niet) als een maatschappelijk probleem gezien wordt.

Verder geven van de volwassen respondenten zes respondenten (RO3, RO4, RO5,
RO6, RO8 en RO9) aan dat ouders ervoor kunnen zorgen dat kinderen niet met schokkend

materiaal in aanraking komen. Zij kunnen dit zelf beperken:

“Op het moment dat je als ouder niet wilt dat je kind daarmee in aanraking komt,

kun je ook prima zelf maatregelen nemen.” (ROG).

Een andere respondent weerlegt dit en is voor reactie vanuit de overheid, zodat de

overheid mogelijkheden beperkt:

“Als ouder probeer je ervoor te zorgen dat je kind niet in aanraking, of nou, zo
min mogelijk in aanraking komt met slechte invioeden. Wat er bij een ander in
huis gebeurt, kun je niet bepalen. Regels die hier gelden, hoeven niet bij zijn
vriendjes te gelden. Dat maakt het lastig. Eenduidigheid vanuit de overheid is,
denk ik, prima.” (RO9)

Ook een tweede respondent bespreekt dat kinderen materiaal te zien kunnen krijgen door

omgang met vrienden:

“Ik denk dat ze tot een leeftijd van 16 niet altijd even goed beseffen wat ze doen.
Ik denk 16 en meer, dan staan ze toch anders in het leven. Vaak is het een

gevolg van omgang met vriendjes, samen dingen bekijken.” (RO3)

Uit de resultaten komt echter niet naar voren dat de kinderen ook daadwerkelijk schokkend
materiaal bij vrienden thuis te zien krijgen en hier niet thuis mee in aanraking komen. Dat
kinderen eenvoudig toegang kunnen krijgen, blijkt duidelijik voor alle volwassen

respondenten. Hier wordt echter niet altijd vanuit huis iets aan gedaan:

‘We doen dat hier niet. Ik heb ook niet echt het idee dat het noodzakelijk is,
hoewel ik er uiteraard wel van op de hoogte ben dat kinderen gemakkelijk met
geweld in aanraking kunnen komen. Laatst zag ik nog filmpjes op [..] Dumpert.”
(RO4)

Indien een kind ofwel thuis ofwel op een andere plek schokkend materiaal tegenkomt, dan is
er bij iedere volwassene ruimte om daar over te praten. RO9 geeft aan wel eens geroepen te

worden door zijn kind, om mee te kijken, en RO5 geeft aan dat zijn kind het niet altijd uit
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zichtzelf bespreekt. Door open te zijn, hopen de ouders echter wel te bereiken dat hun kind
naar hen toekomt op het moment dat hij/zij gevonden materiaal wil bespreken. RO2 vult dat

aan:

“Ik ben het nog niet tegengekomen, dat ze ergens van geschrokken zijn op het

internet. We zijn er wel heel open over, over bepaalde zaken.” (RO2)

Van de minderjarige respondenten geven acht respondenten aan wel eens te bespreken wat
Zij op het internet zijn tegengekomen. Het gaat hierbij om uiteenlopende onderwerpen, zoals
roosterwijzigingen (RK2), sport (RK5, RK7, RK8 en RK9), gesprekken in groepsapps (RK1),
foto’s (RK6) en grappige filmpjes (RK3). Eén respondent (RK4) voelt niet de behoefte om
met zijn ouders te bespreken wat hij tegenkomt op het internet. In het verleden besprak hij

wel schokkend materiaal met zijn ouders:

“Ik denk misschien wel echt hele erge dingen. Vroeger kon ik niet slapen als ene

hond was geslagen ofzo, dat zei ik wel. Dat heb ik nu alleen niet meer.” (RK4)

Ook kan het zijn dat de minderjarige respondenten op het internet tegengekomen materiaal
met hun ouders bespreken als het indruk heeft gemaakt (RK6), gek is (RK7) of in het nieuws
is gekomen (RK2). Respondent RK1 zou ook schokkend materiaal bespreken:

“Als ik dan bijvoorbeeld tegenkom dat een meisje zelfmoord pleegt, dan zou ik

het wel zeggen. Als dat voor zou komen, dan wel.” (RK1)

Al het materiaal dat volgens de respondenten schokkend kan zijn, schaart Hamilton (2004)
onder ‘x-rated content’. Dit type content kan uitgebannen worden door middel van een
internetfilter. De internetfilter kan net zoals in het Verenigd Koninkrijk vanuit de overheid
geimplementeerd worden, of kan juist door ouders thuis gedownload en geinstalleerd
worden. Dommering (2008) onderschrijfft de verschillende niveaus waarop filtering
plaatsvindt. De verschillende mogelijkheden tot filtering blijken niet voor iedere respondent
bekend, zoals RO2 aangeetft:

“...Ik zou niet weten hoe je dat moet realiseren, want er zijn dan altijd weer
ouders die daar dan toch weer anders mee omgaan en kinderen toch toegang

geven middels hun eigen account, of wat dan ook.”

Uit bovenstaande kan geconcludeerd worden dat er, ten behoeve van de veiligheid van
kinderen op het internet, best voor gezorgd mag worden dat mogelijk schokkend materiaal
minder makkelijk toegankelijk is. Het gaat hierbij om verschillende vormen van ‘x-rated

content’, dat door ofwel de ouders ofwel de overheid in enige vorm gecensureerd mag
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worden. De specifieke verwijzing naar minder toegang tot ‘x-rated content’ kan geplaatst

worden onder Schell (2014) zijn ‘selective filtering’.

Internetfilter

Van de achttien respondenten zijn zowel drie volwassenen als drie kinderen (RO5, RO?7,
RO9, RK3, RK6, RK7) bekend met het begrip internetfiter. Van de zes kunnen vijf
respondenten de werking van een internetfilter beschrijven, RK7 heeft enkel gehoord van het

woord. De respondenten beschrijven de werking als volgt:

“Dat zijn van die programma’s die gebruikt worden op je computer en ja, dan kan

je volgens mij niet alles zien.” (RK3)

RO9 wult dit aan en beschrijft dat je met een internetfilter delen van het internet blokkeert.

Ook RO5 zoekt zijn antwoord in dezelfde hoek en herkent de werking van zijn werk:

“Als ik het mij goed meen te herinneren, dan is dat een programma waarmee je
content, pagina’s, minder toegankelijk kunt maken. We gebruiken dit op school
voor pagina’s waar de leerlingen onder schooltijd niet naar toe hoeven te gaan.

Het zijn onschuldige pagina’s, zoals uitzending gemist.” (RO5)

Hiermee verwijst RO5 ook direct naar plekken waar een internetfilter teruggevonden kan
worden. Cooke et al. (2014) beargumenteren dat filters met regelmaat op organisatieniveau
gevonden worden. Hoewel er beperkingen aan filters verbonden zijn, zoals ‘under-blocking’
(Cooke et al., 2014), blijken ze wel op scholen gebruikt te worden. Vier respondenten (RO5,
RO8, RK6 en RK7) herkennen een internetfilter door gebruik op de school van het kind:

“Op school hebben we dat. Je kunt daardoor sommige pagina’s niet bezoeken.

[...] Netflix, dat zocht ik op in een tussenuur, maar dat kon dus niet.” (RK6)

De internetfilter is niet enkel vindbaar op school, maar ook bij tablets die voor school

aangeschaft moeten worden:

“Op de tablet van mijn oudste zijn bepaalde sites al voor ze geblokkeerd, door de
school.” (RO8)

De filters die herkend worden door de respondenten, zijn school gerelateerd en niet in eigen
huis ingevoerd, hoewel de respondenten eerder aan hebben gegeven dat zij graag zien dat
kinderen minder in aanraking komen met mogelijk schokkend materiaal. Cooke et al. (2014)
beargumenteren dat filters veelal op organisatieniveau zichtbaar zijn. Dit blijkt tevens uit de
antwoorden van beide groepen respondenten.

In het Verenigd Koninkrijk moet de invoer van een nationale pornofilter ervoor zorgen
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dat kinderen niet in aanraking komen met ‘x-rated content’ op het internet, zoals Hamilton
(2004) beschrijft. Van de respondenten kunnen acht (RO1, RO2, RO7, ROS8, RK1, RK, RK6
en RK7) zich vinden in de invoer van een soortgelijke filter, zes (RO3, RO4, RK3, RK4, RK5
en RK9) reageren er twijfelachtig op en vijf (RO5, RO6, RO8 en RK8) zijn erop tegen.

“Ja weet je, ze groeien ermee op he. Van kleins af aan al, dat gaat automatisch.
Dan wordt er wat aangeklikt, of wat dan ook, en dan denk ik; ‘ja, dat vind ik wel
een goede zaak.’” Kijk, iemand van 6, 7 of 8 jaar, die heeft daar eigenlijk niks mee
van doen.” (RO1)

RK4 vult aan dat schokkend materiaal niet voor jonge kinderen is:

“Ik snap het ook wel. Soms zijn er echt wel dingen die heel heftig zijn, hoor. En ik
denk niet dat iedereen daarmee om kan gaan, zeker niet als je heel jong bent.”
(RK4)

Daarnaast geeft RO4 te kennen tegen overheidsbemoeienis te zijn, maar wel te begrijpen
waarom er ter bescherming van het kind een nationale filter in het Verenigd Koninkrijk is
ingevoerd. RO5 is kritisch over de invoer hiervan en geeft aan dat Nederlanders qua
gedachtengoed vrijer zijn dan de Britten: “Nee, op nationaal niveau hoeft dit niet geregeld te
worden.” (RO5) Ook twaalf andere respondenten geven in dat opzicht aan tegen
overheidsbemoeienis te zijn. Vier van de respondenten (RO1, RO2, RO3 en RK9) zijn voor
ingrijpen vanuit de overheid en zien regulering vanuit de overheid wel zitten. Of dit door
middel van een internetfilter voor kinderen moet gebeuren, daar is heeft niet iedere
respondent een mening over. RK1 zegt bijvoorbeeld niet te weten of het noodzakelijk is en
RO3 geeft aan de noodzaak niet te kunnen bepalen. RO2 erkent dat het noodzakelijk is en
geeft te kennen dat het fijn zou zijn dat niemand met schokkend materiaal in aanraking komt.
Indien er wel een internetfilter wordt ingevoerd, is een leeftiidsgrens voor de internetfilter
voor zeven respondenten (RO2, RO3, RK3, RK4, RK5, RK6 en RK9) wenselijk. Hierbij is het
opvallend dat de minderjarige respondenten meer voor een leeftijdsgrens zijn dan
volwassenen en daarbij een lagere leeftijdsgrens aanraden dan de volwassen respondenten.
Daar de volwassenen 16 jaar (RO3) of 18 jaar (RO2) aangeven, zeggen de meeste
minderjarigen dat de filter zou moeten gelden voor jonge kinderen (RK3), of kinderen tot en
met 7 jaar (RK5), 10 jaar (RK4), 12 jaar (RK9) of 13 jaar (RK6).

Respondent RK1 wijkt hier van af en zegt het volgende:
“Net als in Engeland, onder de 18 kan gewoon niet en boven de 18 wel.” (RK1)

RK9 gaat hier tegenin en geeft het volgende aan:
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“Voor als je jong bent is dat [een filter] best goed. Tot 18 jaar is oud, dan kun je
naar films met zo’n 16plus teken of games kopen, maar gewoon op internet niet.”
(RK9)

Voor de minderjarige respondenten lijkt een internetfilter tot en met 18 jaar, zoals ingevoerd
in het Verenigd Koninkrijk, hierdoor, op één uitzondering na, minder wenselijk dan voor de

volwassenen.

Pornografie

Van de minderjarige respondenten heeft één respondent (RK6) aangegeven het zien van
een seksfilmpje als schokkend te hebben ervaren. Deze resultaten blijken in strijd met de
uitkomsten van eerder onderzoek (Livingstone en Bober, 2004; Livingstone, 2008). Verder

geeft één van de minderjarige respondenten het volgende aan:

“Ik vind wel dat, zoals in Engeland, bloot zien, dat het afgeschaft moet worden. Ik

vind dat echt onzin eigenlijk.” (RK1)
Een tweede respondent vult aan:

“Het is ook wel belangrijk dat het een beetje wordt beveiligd. Dat bloot moet niet

zo voor iedereen zichtbaar zijn.” (RK2)

Zoals het voorgaande blijkt heeft onderzoek van SIRE (2014) uitgewezen dat 79% van de
Nederlandse kinderen (N=755) wel eens pornografisch materiaal op het internet heeft
gezien. De overige zes minderjarige respondenten hebben hier echter niet iets over gezegd.
Bij de volwassen respondenten lijkt dit meer te leven. Van de volwassen respondenten geeft
iedere respondent aan het goed te vinden als er iets aan de eenvoudige toegang van
kinderen tot pornografie op het internet wordt gedaan. RO1 geeft hierbij aan dat er vanuit de
opvoeding voor gezorgd kan worden dat kinderen niet gemakkelijk naar websites gaan waar

pornografisch materiaal op staat:

“Met het contact dat je met je kinderen hebt, de kinderen behoeden. Zo van; ‘ga
daar niet naar toe.” Tuurlijk zullen ze wel eens denken van ‘interessant, even
kijken’, daar ben ik van overtuigd, maar ik denk dat een stukje opvoeding ook
veel doet.” (RO1)

Verminderde toegang mag volgens RO1, RO2, RO4 en RO9 gecreéerd worden door middel
van een internetfilter. RO8 zoekt de verantwoording meer bij de ouders en geeft aan ouders
bij minderjarigen verantwoordelijk zijn voor het beperken van toegang tot pornografisch

materiaal. Ook RO3 kan zich hier in vinden, maar geeft wel het volgende aan:
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“Ik denk dat het voor iedere ouder anders is hoe hij dar in staat. Dus ik kan
moeilijk zeggen dat het voor iedereen geldt. Het is net als stoppen met roken;
mensen moeten het zelf bekijken. Ik zou het zelf wel willen hebben, maar ik zou

het niet voor anderen zeggen, dat het er landelijk door moet komen.” (RO3)

Een reden om niet voor invoer van een pornofilter kan gevonden worden in de gedachten dat
er meer dan alleen pornografie, of ander schokkend materiaal, geblokkeerd wordt door een
filter. Wakefield (2014) onderbouwt dat er in het Verenigd Koninkrijk meer dan alleen
pornografisch materiaal geblokkeerd wordt; het gaat ook om onder andere nieuwspagina’s.

Voor deze uitwerking is ook respondent RO6 bang:

“Zo lang het geen ernstige vormen inneemt: controle op alles, op wat je intikt, op

wat je zoekt. Een verkleinde weergave voor kinderen is goed.” (RO6)

Een andere respondent verwijst hierdoor naar een ‘dictatuur’ (RO8). Tevens noemt RO5 de
invoer van een pornofilter, zoals in het Verenigd Koninkrijk, en controle vanuit de overheid
‘extreem’. Een verwijzing naar Cooke et al. (2014), die onderbouwen dat het beslissen of er
een filter ingevoerd kan worden, gebaseerd is op de wet- en regelgeving die binnen een land
geldt, is hierbij op zijn plaats.

Verder wijzen vier volwassen respondenten (R2, R4, R5 en R9) erop dat het zien van
‘bloot’ niet slecht is. Enkel het zien van en de toegang tot pornografisch materiaal wordt als

niet wenselijk gezien en plaatsen zij daarmee onder ‘x-rated content’:

“Het is wel enigszins schrikbarend dat pornografie zo gemakkelijk toegankelijk is
voor jonge kinderen. Een keer een bloot lichaam is niet erg, daar kun je wel uitleg

over geven. Alleen, hoe leg je porno uit aan een kind?”
Een tweede respondent vult dit aan:

“Waarom is een naakt lichaam erg? Er zijn maar twee soorten en iedereen ziet
hetzelfde eruit. [...] Maar zodra het zeg maar in die zin seksueel getint is en het

richting pornografie gaat, en het puur lust is, dan heb ik er wel moeite mee.”

Opvallend hierbij is dat twee minderjarige respondenten (RK1 en RK2) hebben aangegeven
dat ze de makkelijke toegang tot bloot ook niet kunnen waarderen. Hierdoor lijken kinderen
minder onderscheid te maken tussen bloot en pornografie dan volwassenen en beschouwen

Zij beide als ‘x-rated content’.

5.4 Conclusie
In dit hoofdstuk is door middel van de empirische onderzoeksresultaten getracht een

antwoord te geven op onderzoeksvragen vier en vijf: ‘Hoe gaan kinderen in de leeftijd van 12
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tot 16 jaar om met schokkend materiaal, zoals pornografie, op het internet?’ en ‘Hoe gaan
ouders van kinderen in de leeftijld van 12-16 jaar om met de toegang van kinderen op het
internet  tot schokkend materiaal, zoals pornografie?’. Uit de onderzoeksresultaten is
gebleken dat ouders en kinderen een andere perceptie van schokkend materiaal hebben;
niet alles dat door kinderen als schokkend ervaren wordt, is door de ouders erkend. Zij
plaatsen daardoor verschillende onderwerpen onder de noemer ‘x-rated content’ (Hamilton,
2004), wat een verklaring geeft voor het ontbreken van een duidelijke afbakening van ‘x-
rated content’. Desondanks zijn beide groepen respondenten van mening dat de toegang tot
mogelijk schokkend materiaal beperkt moet worden voor kinderen. Enerzijds kan de overheid
hiervoor zorgen en anderzijds zijn de ouders daar zelf verantwoordelijk voor.

Gebleken is echter dat ouders geen technische instrumenten gebruiken om toegang
tot mogelijk schokkend materiaal te beperken, zoals wel mogelijk is door toepassing van
verschillende methoden van cybercensuur (Nunziato, 2011; Schell, 2014). Daarentegen
wordt veelal in de opvoeding meegegeven dat kinderen online voorzichtig moeten zijn en
geven ouders met regelmaat zij hun kind online vertrouwen. Hoewel uit onderzoek van
Wolak, Mitchell en Finkelhor (2006) blijkt dat kinderen juist steeds gemakkelijker in aanraking
komen met seksueel getint materiaal. Op het moment dat een kind online toch schokkend
materiaal tegenkomt, dan kan hij dit bespreken met zijn ouder. Daarnaast zorgt een enkele
ouder ervoor dat er controle plaatsvindt, zodat er zo veel mogelijk voor gezorgd kan worden
dat het kind online veilig is. Inbreuk maken op de privacy van het kind is hierbij niet aan de
orde, daar er geen sprake is op inbreuk op het recht van de individu om beslissingen te
maken, een persoonlijke ruimte te hebben, verdere communicatie over waargenomen
praktijken te blokkeren of toegang tot persoonlijke informatie te limiteren (Khosrouw-Pour,
2013). Tevens zijn de ouders van mening dat een lichte vorm van cybercensuur, ten
behoeve van het kind, gerechtvaardigd is, hoewel zij zelf geen middelen inzetten om
cybercensuur te implementeren. Hierdoor kan echter wel verwezen worden naar de
uitzonderingen op netneutraliteit, waardoor cybercensuur in de vorm van een filter
waargemaakt kan worden (Van Eijck, 2011).

Vanuit de kinderen wordt er niet vaak over schokkend materiaal met de ouders
gesproken, maar dat kan wel gebeuren indien het materiaal ernstige vormen aanneemt en
daadwerkelijk ‘x-rated content’ betreft. Ook zijn de kinderen van mening dat er iets aan
gedaan moet worden dat de toegang tot schokkend materiaal zeer eenvoudig is. Bijna iedere
respondent is wel eens schokkend materiaal tegenkomen op het internet, in lijn met
onderzoek van Livingstone (2011). Een filter voor kinderen om dit te voorkomen is een optie,
maar dan dient daar volgens de respondenten wel een leeftijdsgrens aan verbonden te zijn.
De respondenten achten een filter voor zichzelf echter niet van toepassing, daar zij van

mening zijn dat zij (inmiddels) verantwoord op het internet surfen. Dit komt onder andere
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doordat de gebruiker op een gegeven moment weet wat hij wel en niet moet aanklikken,
maar ook door hetgeen zij mee hebben gekregen in de opvoeding. In de besproken literatuur
rondom cybercensuur (Cooke et al., 2014; Hamilton, 2004; Nunziato, 2011) wordt hier niet

op in gegaan.

6. Conclusie en discussie

Het doel van dit onderzoek is om inzage te geven in de rol die cybercensuur, netneutraliteit
en privacy spelen bij de afweging om internettoegang van kinderen in de leeftijd van 12 tot
en met 16 jaar door middel van een pornofilter te reguleren. In dit hoofdstuk wordt getracht
een antwoord te geven op de onderzoeksvragen, en daarmee een antwoord op de
hoofdvraag. Daarnaast volgt in de discussie een reflectie op het onderzoeksproces en

volgen er aanbevelingen voor vervolgonderzoek.

6.1 Conclusie

In dit onderzoek is gekeken of de invoer van een pornofilter, zoals in het Verenigd Koninkrijk
reeds is ingevoerd, en daarmee regulering van het internet in Nederland wenselijk en
mogelijk is. De hoofdvraag die hier aan gekoppeld is, luidt als volgt: Welke rol spelen
cybercensuur, netneutraliteit en privacy bij de afweging om internettoegang van kinderen van
12 tot 16 jaar te reguleren door middel van een pornofilter? Om een antwoord op deze
hoofdvraag te kunnen geven, is er in dit onderzoek voor gekozen om literatuuronderzoek en
empirisch onderzoek uit te voeren. De theoretische concepten uit het literatuuronderzoek zijn
vervolgens gebruikt voor het empirisch onderzoek, dat door middel van semigestructureerde
interviews uitgevoerd is. Hieronder volgt een antwoord op de vier deelvragen uit dit

onderzoek waarna een antwoord wordt gegeven op de hoofdvraag.

1. Wat is de definitie van netneutraliteit en privacy en hoe is dit vastgelegd in de
Nederlandse en Europese wet- en regelgeving?

Netneutraliteit staat voor het principe dat ernaar gestreefd wordt om alle inhoud, sites en
platformen op dezelfde wijze te behandelen, zodat het netwerk alle informatie kan vervoeren
en ook alle toepassingen kan ondersteunen (Braet et al., 2013, pp. 3-4). Om dit te bereiken
is vrije toegang tot het internet van belang. Er zijn verschillende economische aspecten die
invloed hebben op de vrije toegang tot internet, waardoor netneutraliteit niet volledig
doorgevoerd kan worden zonder wet- en regelgeving. Op Europees niveau is daarom EU
verordening 2015/2120 ‘open internet access’ aangenomen (Europees Parlement, 2015).
Ten tijde van aanname van EU verordening 2015/2120, was in Nederland reeds artikel 7 lid
4 sub a van de Telecommunicatiewet ingevoerd. Dit artikel heeft als bepaling dat operators
van internetproviders geen diensten mogen blokkeren en/of vertragen, tenzij dit noodzakelijk
wordt geacht (Artikel 7.4A TW).
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Het basisprincipe van privacy is het recht om alleen gelaten te worden, dat tevens de
basis voor regelgeving in het Verenigde Naties verdrag voor Burgerlijke en Politieke rechten
(1966), en voor het Europees Verdrag voor de Rechten van de Mens (2010). Door digitale
informatiestromen is er online tevens vraag naar bescherming van het individu, waardoor de
volgende definitie van privacy gehanteerd wordt: het recht van een individu, groep of een
instituut om beslissingen te nemen, een eigen persoonlijke ruimte te hebben, verdere
communicatie van vastgenomen gebeurtenissen te verbieden, en de toegang tot persoonlijke
informatie te beperken (Khosrow-Pour, 2013, p. 730). Verdere invulling aan de bescherming
van de privacy van een individu wordt op nationaal niveau gegeven door middel van de Wet
bescherming persoonsgegevens (Wbp). Voor kinderen geldt aanvullend artikel 16 van het

Verdrag inzake de Rechten van het Kind.

2. Hoe wordt cybercensuur beschreven en welke rol speelt een pornofilter hierbij?
Cybercensuur vindt plaatst op het moment dat de overheid probeert om online activiteiten
van burgers te controleren, de vrije stroom van informatie aan banden legt of inbreuk maakt
op de rechten van internetgebruikers (Schell, 2014, p. 4). De motivatie van cybercensuur is
ingedeeld in de categorieén politiek, sociaal, veiligheid en internet tools. Cybercensuur kan
plaatsvinden door content filtering, dat oplopend van geen filtering tot doordringende filtering
wordt beschreven. Hiervoor is geen tussenkomst van mensen vereist (Dommering, 2008)
waardoor filtering terug te vinden is op wereldwijd niveau, landelijk niveau en op organisatie-
en bedrijfsniveau.

Concretisering van filters is zichtbaar bij de invoer van pornofilters, dat op landelijk
niveau zichtbaar is in het Verenigd Koninkrijk, waar in 2015 een pornofilter is ingevoerd.
Hoewel filtering onder cybercensuur valt en er in verscheidene debatten besproken wordt of
deze filter legaal is (Oder, 2000; Cooke et al., 2014), beschrijft de Britse overheid dat zij met
de pornofilter kinderen beschermen door zogenaamde ‘x-rated content’, ofwel mogelijk
schokkend materiaal, te blokkeren. Er zijn echter beperkingen aan verbonden, zoals ‘under-
blocking’ van pornografisch materiaal en het idee dat er ander, noodzakelijk, materiaal
geblokkeerd wordt (Kranich, 2001). Hoewel een pornofilter niet legaal blijkt te zijn, kan deze
geimplementeerd worden doordat men zegt daarmee kinderen op het internet te kunnen

beschermen.

3. Hoe gaan kinderen in de leeftijd van 12 tot 16 jaar om met schokkend materiaal, zoals
pornografie, op het internet?

Kinderen blijken het niet storend te vinden om controle te krijgen op hetgeen zij online te zien
krijgen, hoewel geen van de kinderen aan heeft gegeven dat zij op dit moment controle

hebben. Dat dit niet als storend wordt ervaren komt onder andere doordat men zelf nog kan
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bepalen wat er wel of niet geplaatst wordt, en er daarmee geen inbreuk wordt gemaakt op de
privacy (Khosrouw-Pour, 2013). Door middel van controle kan bijvoorbeeld voorkomen
worden dat een kind in aanraking komt met schokkend materiaal, wat bij bijna 90% van de
kinderen wel eens gebeurd is (N=9). Onder schokkend materiaal vallen onder andere
dierenmishandeling, terrorisme en seksfilmpjes. Alle onderwerpen betreffen “x-rated content’
(Hamilton, 2004). De ontdekking van ‘x-rated content’ wordt niet altijd met de ouder
besproken tenzij het materiaal ernstige vormen inneemt.

Tevens zijn de kinderen van mening dat ‘x-rated content’ minder toegankelijk moet
zijn voor jonge kinderen. Een oplossing hiervoor is de invoer van een filter, die een
leeftijdsgrens heeft. Dat zij de invoer met name voor jongere kinderen van belang achten,
blijkt uit de wens voor een leeftijdsgrens die lager ligt dan de eigen leeftijd. Deze filter is een
aanvulling op de lessen die de kinderen in hun opvoeding mee hebben gekregen inzake
internetgebruik. De verwachting is echter dat jonge kinderen, in tegenstelling tot de
respondenten, content niet in perspectief kunnen plaatsen. De veiligheid van het kind dient

daarom voor de respondenten voorop te staan.

4. Hoe gaan ouders van kinderen in de leeftijd van 12-16 jaar om met de toegang van
kinderen op het internet tot schokkend materiaal, zoals pornografie?

Ouders blijken van mening te zijn dat zijzelf, de overheid en het kind zelf een rol spelen als
het aankomt op de toegang tot schokkend materiaal op het internet. Ouders waarborgen de
veiligheid van hun kind online door een eigen account voor het kind aan te maken,
internetgebruik te bespreken en zo nu en dan te controleren. Ongeveer 45% van de ouders
blijkt daarnaast wel iets te zien in de invoer van een nationale (porno)filter die ervoor zorgt
dat schokkend materiaal minder toegankelijk is (N=9). Daarnaast geeft 100% van de ouders
aan het goed te vinden dat kinderen minder gemakkelijk in aanraking kunnen komen met
pornografisch materiaal op het internet. Desondanks beperken ouders de toegang van hun
eigen kind tot het internet niet door instrumenten zoals internetfilters (Nunziato, 2011; Schell,
2014), die geinstalleerd kunnen worden op de computer.

Geconcludeerd kan worden dat ouders de intentie hebben om te voorkomen dat hun
kind in aanraking komt met schokkend materiaal, zoals pornografie. Zij zullen echter niet uit
zichzelf handelingen op de computer verrichten om daarvoor actie te ondernemen. Acties
worden meer in de persoonlijke sfeer ondernomen, door het onder andere bespreekbaar

voor het kind te maken.

Door de beantwoording op bovenstaande deelvragen, is het mogelijk een antwoord op de
hoofdvraag van dit onderzoek te formuleren: Welke rol spelen cybercensuur, netneutraliteit
en privacy volgens Nederlandse ouders en kinderen van 12-16 jaar bij de afweging om

internettoegang van kinderen van 12 tot 16 jaar te reguleren door middel van een
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pornofilter?

Cybercensuur kan verschillende vormen innemen, maar één van de meest voorkomende
vormen is filtering. Op het moment dat er sprake is van een pornofilter, die doelgericht
content onbereikbaar maakt voor kinderen op het internet, is er sprake van ‘selective filtering’
(Schell, 2014). Hoewel dit één van de minder doordringende vormen van filtering is, is er
sprake van cybercensuur. Dit fenomeen beperken zowel de Nederlandse overheid als de
Europese Unie graag, maar zowel ouders als kinderen accepteren cybercensuur ten
behoeve van de bescherming van een kind online. Door de acceptatie van cybercensuur in
de vorm van een pornofilter blijkt netneutraliteit van ondergeschikt belang voor ouders en
kinderen. Hoewel netneutraliteit door bepaalde uitzonderingen beperkt kan worden ten
behoeve van veiligheid, blijkt een beschermende porndfilter in strijd met netneutraliteit.
Echter, zowel kinderen als volwassenen onderbouwen dat de veiligheid van het kind op het
internet voor de principes van netneutraliteit gaan. Hierdoor is het discutabel of netneutraliteit
als principe bij de invoer van een pornofilter beschermd moet worden, en neemt
netneutraliteit voor de respondenten een kleinere rol in.

Verder beschrijven ouders en kinderen de invloed van privacy op de invoer van een
pornofilter als erg klein. Privacy houdt met name in dat een individu de mogelijkheid heeft om
informatie voor zichzelf te houden, zoals Khosrouw-Pour (2013) beschrijft. Hoewel de
definiéring in het licht van het digitale tijdperk is geplaatst, wordt er niet gesproken over
bijvoorbeeld surveillance of cybercensuur, een trend die ook bij ouders en kinderen zichtbaar
is. Als gevolg daarvan heeft 89% van de respondenten het idee dat privacy van het kind
alleen geschonden kan worden als ze bewust informatie delen (N=18). Wel onderbouwen
zowel ouders als kinderen dat zij verantwoordelijk zijn voor het waarborgen van de privacy
van het kind. Zij geven tevens aan dat er pas sprake is op inbreuk op de privacy op het
moment dat het kind niet zelf meer kan bepalen wat hij op het internet plaatst. Dat controle
op hetgeen online zichtbaar is niet als schending van de privacy wordt beschouwd, geldt
voor zowel kinderen als ouders, en toont aan dat privacy een beperkte invlioed heeft op de
invoer van een pornofilter.

Het komt erop neer dat zowel netneutraliteit als cybercensuur door wetgeving vanuit
de Europese Unie en Nederlandse overheid invioed hebben op de overweging om een
pornofilter in te voeren. Echter, ouders en kinderen vinden de veiligheid van kinderen online
van groter belang en zien netneutraliteit van ondergeschikt belang. Cybercensuur mag
daarom in de vorm van een pornofilter, met zo min mogelijk overheidsbemoeienis,
doorgevoerd worden. De leeftijdsgrens voor de pornofilter hoeft daarbij niet tot en met 18
jaar te zijn, maar dient wel voor jonge kinderen te gelden. Hierdoor is het mogelijk dat de
Nederlandse overheid onderzoekt of regulering van het internetlandschap doorgevoerd kan

worden.
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6.2 Discussie

In deze paragraaf volgt een kritische reflectie op de inhoudelijke keuzes en afwegingen die
binnen dit onderzoek zijn gemaakt. Hierbij wordt er onder andere gekeken naar het
onderzoeksproces. Als afsluiting van het hoofdstuk volgen in paragraaf 6.2.1 aanbevelingen
voor vervolgonderzoek.

In dit onderzoek is gekeken naar de wijze waarop cybercensuur, netneutraliteit en
privacy van invioed volgens Nederlandse ouders en kinderen van toepassing zijn bij de
afweging om een porndfilter in te voeren. Hierbij is uitgegaan van de definities van Schell
(2014), Wu (2003) en Khosrouw-Pour (2013), die de basis hebben gevormd voor een
topiclijst voor semigestructureerde interviews met volwassenen en kinderen. De theoretische
concepten van Schell (2014), Wu (2003) en Khosrouw-Pour (2013) waren hier goed
bruikbaar voor, daar het afgebakende definities zijn. De keuze voor andere definities binnen
het literatuuronderzoek hadden zowel andere resultaten voor het theoretisch kader als de
empirie opgeleverd. Door de omvang van dit onderzoek was het echter niet mogelijk om op
meer concepten te focussen.

Uit de onderzoeksresultaten bleek het concept netneutraliteit minder belangrijk bij de
afweging om een pornofilter in te voeren dan vooraf gedacht werd. Er werd uitgegaan van de
discussie die tussen de Europese Unie en het Verenigd Koninkrijk rondom netneutraliteit
heerst. Een uitgebreide literatuurstudie op het gebied van netneutraliteit heeft echter kunnen
aantonen dat er uitzonderingen zijn bij netneutraliteit en dit heeft meer nuances kunnen
aanbrengen. Eveneens werd vooraf verwacht dat respondenten overheidsbemoeienis in de
vorm van een filter niet zouden waarderen, omdat men in Nederland erg gesteld is op onder
andere de vrijheid van meningsuiting. Uit analyse van de empirische onderzoeksresultaten is
inderdaad gebleken dat overheidsbemoeienis veelal niet wenselijk is, maar dat het belang
van het kind voorop staat. In dat geval wordt overheidsbemoeienis als het ware gedoogd.
Een onderzoek naar de verschillen tussen Nederland en het Verenigd Koninkrijk vooraf had
hierbij voor een beter inzicht kunnen zorgen.

Verder zijn er semigestructureerde interviews afgenomen bij 18 respondenten,
waarvan 9 in de leeftijd van 12 tot en met 16 jaar en 9 ouders van kinderen in de leeftijd van
9 tot en met 16 jaar. De gekozen onderzoeksmethode bleek passend bij het onderzoek, daar
de respondenten gericht hun mening konden geven over de topics en er doorgevraagd kon
worden naar onder andere voorbeelden en verklaringen. Bij het verwerken van de resultaten
bleek het echter wel lastig om antwoorden van respondenten in de juiste context te plaatsen.
Een voorbeeld is dat één respondent erg in ging op de opvoeding van zijn kind, waarin onder
andere badkamergebruik en het volwassen worden besproken werd. Verdere voorbeelden
van respondenten zijn gebruikt om verkregen inzichten te verbinden aan de theorie, die

verworven is in het literatuuronderzoek. Het bleek voor de respondenten zelf relatief moeilijk
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om een definitie aan de ‘sensitizing concepts’ uit dit onderzoek te geven, waardoor er bij
netneutraliteit en cybercensuur voorbeelden zijn gegeven. Vooraf werd er vanuit gegaan dat
de respondenten in ieder geval van de concepten gehoord zouden hebben, maar dit bleek in
de praktijk niet het geval. Door voorbeelden te geven zijn de antwoorden niet altijd even
valide en is het mogelijk een deel van de onderzoeksresultaten aan onderzoeksartefacten te
koppelen. Er is immers invioed uitgeoefend op het antwoord van de respondent, wat de
generaliseerbaarheid van dit onderzoek beperkt.

Het zoeken van respondenten waarmee de interviews afgenomen konden worden
liep helaas minder voorspoedig dan vooraf verwacht. Vooraf heeft een middelbare school
toestemming gegeven om daar interviews met kinderen af te nemen en de ouders te
contacteren, zodat de interviews efficiént ingepland konden worden. Doordat er
handtekeningen van de ouders nodig waren, wilde de school echter niet meer meewerken.
Bij een ander onderzoek waarbij minderjarige respondenten nodig zijn, is het daarom
verstandig om direct aan te geven dat er handtekeningen nodig zijn. Uiteindelijk heeft de
selectie van respondenten plaatsgevonden door middel van ‘snowballing’ en oproepen op
social media, wat een prima methode blijkt te zijn. Het inplannen van de afspraken met de
respondenten verliep voorspoedig, maar het was door de beperkte reikwijdte van de
oproepen moeilijk om aan het minimum aantal respondenten van 18 te komen. Daarnaast is
het door het beperkt aantal respondenten niet mogelik om de opgedane resultaten uit dit
onderzoek te generaliseren naar een andere situatie (Boeije, 2005, p. 155). Dit zorgt voor
lage externe validiteit, maar biedt binnen dit onderzoek wel de mogelijkheid om
respondenten interessante of waardevolle voorbeelden te laten geven, die inzichten geven in
de beleving van respondenten ten opzichte van de toegang tot schokkend materiaal op
internet.

Als laatste is de onderzoeksgroep niet gelijkmatig verdeeld. De man/vrouw
verhouding van de respondenten in dit onderzoek is niet gelijk. Tevens is de leeftijd van de
respondenten niet gelijkmatig verdeeld, waardoor kinderen in de leeftijd van 12 tot en met 14
jaar in de minderheid zijn. Uit de resultaten is gebleken dat de respondenten over het
algemeen graag een pornofilter zien bij kinderen die jonger zijn dan hunzelf, omdat de
respondent zelf wel overweg kan met het internet. Het is de vraag of de resultaten hetzelfde
zZijn op het moment dat er meer respondenten in de doelgroep 12 tot en met 14 jaar aan het
onderzoek deelnemen. Bij herhaling van dit onderzoek is het daarom aan te raden dat er

meer respondenten uit deze jonge doelgroep deelnemen.

6.2.1 Aanbevelingen voor vervolgonderzoek
Op basis van de discussie kunnen er aanbevelingen voor vervolgonderzoek gedaan worden.

Doordat er in dit onderzoek van de ideeén en opvattingen van 18 respondenten is uitgegaan,
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is het onderzoek niet mogelijk om de onderzoeksresultaten te generaliseren. Daarom is het
mogelijk om bij vervolgonderzoek een grote groep kinderen in de leeftijd van 12 tot en met
16 jaar en ouders van kinderen in de leeftijd van 12 tot en met 16 jaar, die wekelijks
gebruikmaken van het internet. Het is mogelijk om de resultaten uit dit onderzoek te toetsen
aan deze grote groep respondenten. Hierdoor kan een beter beeld geschetst worden van de
opinie van deze doelgroepen over regulering van het internet. Tevens zijn de resultaten uit
dit onderzoek interessant als beginsel voor onderzoek naar de mogelijkheden voor het
invoeren van een pornofilter in Nederland. Voor een kleine groep respondenten blijkt de
invoer wenselijk, maar het is niet duidelijk hoe dit bij grote getalen is.

Daarnaast is er binnen dit onderzoek specifiek gekeken naar de invoer van een
pornofilter, waardoor meerdere categorieén schokkend materiaal gefilterd worden voor
kinderen. Welke categorieén dit exact moeten zijn, is echter niet duidelijk. Uit de
onderzoeksresultaten is gebleken dat kinderen en volwassenen andere inzichten hebben als
het op schokkend materiaal aankomt. In vervolgonderzoek kan daarom gekeken worden
welke categorieén voor zowel kinderen als volwassenen als schokkend worden ervaren en
daarom geblokkeerd dienen te worden.

Verder is uit antwoorden van de respondenten gebleken dat ouders in hun
opvoeding proberen mee te geven dat kinderen niet alles op het internet moeten aanklikken
en deels zelf verantwoordelijk zijn voor het niet in aanraking komen met mogelijk schokkend
materiaal. Hierbij speelt vertrouwen in het kind een grote rol. Een derde suggestie voor
vervolgonderzoek is daarom om door middel van kwalitatief onderzoek na te gaan of
kinderen minder in aanraking komen met schokkend materiaal op het internet, als ze daar in
hun opvoeding over geinformeerd zijn. Ook is het hierbij interessant om te kijken naar de

mater waarin ouders hun kinderen op het internet vertrouwen.
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Bijlagen

Bijlage A:
Bijlage B:
Bijlage C:
Bijlage D:
Bijlage E:

Akkoord deelname
Respondenten
Topiclijst volwassen
Topiclijst kinderen

codeboom



Bijlage A: Akkoord deelname

Datum: ...... e -2017
Plaats: .........cccvvinnit.

Beste meneer/mevrouw,

U hebt aangegeven dat u akkoord gaat met deelname van uw kind aan mijn onderzoek voor
de master Communicatie, Beleid en Management aan Universiteit Utrecht. Hiervoor wil ik u
allereerst graag bedanken.

In dit onderzoek wordt gekeken naar de wijze waarop Nederlandse kinderen in de leeftijd van
12 tot en met 16 jaar en hun ouders kijken naar de mogelijkheid om het internet te reguleren.
Hierbij kijk ik naar netneutraliteit, privacy en cybercensuur.

Doordat uw kind minderjarig is, is het noodzakelijk dat u een akkoord geeft voor het afnemen

van het interview met uw kind en het verwerken van de data die daaruit voortkomen. Als u
akkoord gaat, dan mag u hieronder uw handtekening plaatsen.

Met vriendelijke groet,
Elsemieke Vermijs
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Bijlage B: Respondenten

Respondent | Geslacht Kinderen Woonplaats Kennis internetfilter
RO1 Y 2 Manderveen Nee
RO2 Y 2 Oldenzaal Nee
RO3 \ 2 Tubbergen Nee
RO4 m 2 Haarlem Nee
RO5 v 2 Ootmarsum Ja
RO6 Y 1 Oldenzaal Nee
RO7 Y 1 Oldenzaal Ja
ROS8 m 2 Enschede Nee
RO9 Y 1 Amsterdam Ja
RK1 Y Nvt Manderveen Nee
RK2 M Nvt Oldenzaal Nee
RK3 \ Nvt Tubbergen Ja
RK4 \% Nvt Haarlem Nee
RK5 m Nvt Tubbergen Nee
RK6 Y Nvt Ootmarsum Ja
RK7 m Nvt Oldenzaal Ja
RKS8 m Nvt Enschede Nee
RK9 m Nvt Amsterdam Nee
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Bijlage C: Topiclijst volwassenen

Introductie

*Allereerst wil ik u graag bedanken voor de tijd die u vrijmaakt voor dit interview. Ik zal mij
kort voorstellen. Mijn naam is Elsemieke en voor mijn master Communicatie, beleid en
management aan de Universiteit van Utrecht doe ik onderzoek naar de regulering van het
internet vanuit de overheid voor kinderen. Hierbij kijk ik naar toegang van het internet, wet-
en regelgeving, maar bovenal ook hoe er vanuit ouders van kinderen in de leeftijd van 12 tot
en met 16 jaar, en kinderen in deze leeftijd, over gedacht wordt. In dit interview bespreken
we internetgebruik, privacy, cybercensuur en netneutraliteit. Om er voor te zorgen dat alle
resultaten verwerkt kunnen worden, zal ik dit interview opnemen. Bent u daarmee akkoord?
Kunt u misschien ook iets over uzelf vertellen? Bijvoorbeeld hoeveel kinderen u hebt en

welke leeftijden zij hebben?*

1) Persoonsgegevens
a. Sinds wanneer heeft u internet?
b. Sinds welke leeftijd heeft uw kind toegang tot internet?
c. Kunt u aangeven waarvoor uw kind internet gebruikt?
- Zo ja, waarvoor gebruikt hij/zij het?
- Z0 nee, waarom niet?
d. Heeft uw kind een eigen computer/laptop?
- Z0 nee, is er een gemeenschappelijke computer/laptop?
- Heeft uw kind een eigen telefoon?
e. Kunt u een indicatie geven hoe vaak uw kind gebruik maakt van internet?
- Dagelijks, hoe vaak?
- Z0 nee, waarom niet?
2) Thema internetgebruik
a. Wordt het gebruik van het internet van uw kind thuis besproken?
- Zijn er afspraken gemaakt?
- Zo ja, welke? Houdt uw kind zich aan de afspraken? Handhaaft u deze afspraken?
- Z0 nee, waarom niet?
b. In welke mate bent u op de hoogte van hetgeen uw kind op het internet doet en
tegenkomt?
- Waarom bent u wel of niet op de hoogte hiervan?
c. Heeft uw kind wel eens met u besproken wat hij/zij op het internet is tegenkomen?
- Zo ja, wat?

- Z0o nee, hebt u de behoefte om dit te bespreken? Waarom niet?
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3) Thema privacy
a. Kunt u mij vertellen wat u verstaat onder het begrip privacy?
b. Probeert u de privacy van uw kind te waarborgen?

- Zo ja, waarom en op welke manier?

- Hoe gaat dit in zijn werk bij de toegang tot het internet?

- Z0 nee, waarom niet?
4) Thema cybercensuur
a. Bent u bekend met het begrip cybercensuur of internetcensuur?

- Zo ja, kunt u een voorbeeld van cybercensuur geven?

- Zo nee: *Cybercensuur of internetcensuur houdt in dat er controle of onderdrukking
plaatsvindt bij te toegang tot of bij het plaatsen van informatie op het internet. Hierbij wordt
ervoor gezorgd dat informatie geblokkeerd wordt voor gebruikers. Dit gebeurt veelal in
China, Rusland en in mindere mate in Frankrijk.*

b. Hoe staat u er zelf tegenover om te bepalen welke content geblokkeerd wordt voor uw
kind?

c. Wat vind u van het idee om vanuit de overheid te bepalen wat uw kind wel en niet te zien
krijgt op het internet?

d. Kunt u een voorbeeld geven van de werking van een internetfilter?

- Wat is uw mening over het gebruik van internetfilters?
* In het Verenigd Koninkrijk is onlangs vanuit de overheid een filter ingevoerd. Deze filter is
via de internetprovider ingevoerd en is verplicht voor ieder huishouden met kinderen onder
de 18 jaar. Hiermee moet voorkomen worden dat kinderen op het internet in aanraking
komen met mogelijk schokkend materiaal.*
e. Denk je dat een dergelijke filter noodzakelijk is?

- Zo ja, waarom? Zo nee, waarom niet?

*Ik heb een artikel uit de Trouw meegenomen. Zou u de kop van dit artikel willen lezen?*
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f. Is het nieuw voor u dat kinderen op het internet gemakkelijk in aanraking kunnen komen
met bloot en pornografisch materiaal?

g. In hoeverre bent u van mening dat er iets aan gedaan moet worden aan het feit dat
kinderen op het internet gemakkelijk in aanraking kunnen komen met onder andere bloot?
5) Thema netneutraliteit

a. Bent u bekend met het begrip netneutraliteit?

- Zo ja, wat verstaat u hier onder?

- Zo nee: *Er is een wet ingevoerd waardoor bepaald is dat iedereen binnen de
Europese Unie gelijke toegang moet hebben tot het internet. Hiervoor wordt het begrip
netneutraliteit gebruikt. Bij netneutraliteit is het van belang dat er geen onderscheid gemaakt
mag worden tussen inhoud, afkomst of de bestemming van de verstuurde data.*
b. Volgens de wet- en regelgeving rondom netneutraliteit is het verboden om een

internetfilter in te voeren. Hoe staat u hier tegenover?

* Bij deze wil ik u graag bedanken voor het interview. Zijn er nog onderwerpen die u graag

wilt bespreken, maar niet aan bod zijn gekomen in dit interview?*
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Bijlage D: topiclijst kinderen

Introductie

*Allereerst wil ik je graag bedanken voor de tijd die je vrijmaakt voor dit interview. Ik zal mij
even kort voorstellen. Mijn naam is Elsemieke, ik ben 24 jaar en voor mijn masteropleiding
Communicatie, beleid en management aan de Universiteit van Utrecht ben ik op dit moment
onderzoek aan het doen naar de manier waarop de overheid invloed uit mag oefenen op de
toegang tot het internet. Hierbij kijk ik onder andere naar vrije toegang tot het internet, naar
wet- en regelgeving, maar bovenal ook hoe er vanuit jouw leeftijdsgroep, en vanuit ouders,
over gedacht wordt. In dit interview bespreken we internetgebruik- en toegang, privacy,
cybercensuur en regels voor gelijke toegang tot het internet. Om ervoor te zorgen dat ik de
resultaten allemaal kan verwerken, wordt het interview opgenomen. Vind je dat goed?

Om makkelijk te beginnen vroeg ik mij af of je misschien iets over jezelf kunt vertellen. *

1) Persoonsgegevens
a. Naar welke school ga je en in welke klas zit je? Welke stroom VMBO/HAVO/VWO?
b. Sinds wanneer hebben jullie thuis internet?
c. Sinds welke leeftijd heb je toegang tot het internet?
d. Kun je aangeven waarvoor je internet gebruikt?
- Zo ja, waarvoor gebruik je het ?
- Z0 nee, waarom niet?
e. Heb je een eigen computer/laptop thuis?
- Zo nee, is er een gemeenschappelijke computer/laptop waar je gebruik van maakt?
- Heb je een eigen telefoon?
f. Kun je aangeven hoe vaak je gebruik maakt van internet? Gebruik je het bijvoorbeeld
dagelijks, en hoe lang gebruik je het?
- Z0 nee, waarom niet?
2) Thema internetgebruik
a. Zijn er bij jou thuis afspraken gemaakt over het gebruik van internet?
- Z0 ja, kan je een paar voorbeelden noemen? Houd je je aan die afspraken? Zo nee,
waarom niet? Zorgen je ouders ervoor dat je, je aan deze afspraken houd?
- Z0 nee, waarom hiet?
b. Zijn je ouders op de hoogte van alles wat je op het internet doet en tegenkomt?
- Zo ja, hoe informeer je hen?
- Z0 nee, waarom hiet?
c. Bespreek je met je ouders wat je op het internet tegenkomt?

- Zo ja, hoe bespreek je dat? En wanneer bespreek je het?
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- Z0 nee, wanneer zou je het wel met je ouders bespreken?
d. Ben je wel eens schokkend materiaal tegenkomen op het internet?
- Zo ja, kun je hier een voorbeeld van geven?
3) Thema privacy
a. Kun je mij vertellen wat jij verstaat onder het begrip privacy?
b. Proberen jouw ouders ervoor te zorgen dat je privacy gewaarborgd blijft?
- Zo ja, hoe?
- Z0 nee, waarom niet?
c. Wat doe jij er zelf aan om je eigen privacy te waarborgen?

- Waarom doe je dat wel/niet?

d. Vind je dat er door controle op wat jij op het internet te zien krijgt inbreuk wordt gemaakt
op jouw privacy?

- Waarom wel/niet?

4) Thema cybercensuur

a. Cybercensuur of internetcensuur houdt in dat er controle of onderdrukking plaatsvindt bij

te toegang tot of bij het plaatsen van informatie op het internet. Hierbij wordt ervoor gezorgd
dat informatie geblokkeerd wordt voor gebruikers. Dit gebeurt veelal in China, Rusland en in
mindere mate in Frankrijk.

- Was je al bekend met cybercensuur?

- Zo nee, is het nu duidelijk?

b. Hoe zou je het vinden als niet al het materiaal op het internet toegankelijk voor jou zou
zijn?

- Waarom vind je dat?

c. Wat vind je van het idee dat de overheid bepaalt wat je wel en niet te zien krijgt op het
internet?

- Waarom vind je dat?

- Wanneer zou je dat wel/niet goedvinden?

d. Weet je wat internetfilters zijn?

- Zo ja, kun je een voorbeeld geven van de werking van een internetfilter?

- Zo nee: *Interneffilter zijn programma’s die geinstalleerd kunnen worden op je
computer. Door dat programma kan informatie, zoals websites of andere data, geblokkeerd
voor je worden.*

e. Wat is jouw mening over het gebruik van internetfilters?

* In het Verenigd Koninkrijk is onlangs vanuit de overheid een filter ingevoerd. Deze filter is
via de internetprovider ingevoerd en is verplicht voor ieder huishouden met kinderen onder
de 18 jaar. Hiermee moet voorkomen worden dat kinderen op het internet in aanraking

komen met mogelijk schokkend materiaal.*
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f. Denk je dat een dergelijke internetfilter noodzakelijk is?

- Zo ja, waarom?

- Z0 nee, waarom niet?
5) Thema netneutraliteit
a. Er is een wet ingevoerd waardoor bepaald is dat iedereen binnen de Europese Unie
gelijke toegang moet hebben tot het internet. Hiervoor wordt het begrip netneutraliteit
gebruikt. Bij netneutraliteit is het van belang dat er geen onderscheid gemaakt mag worden
tussen inhoud, afkomst of de bestemming van de verstuurde data. Was je al bekend met het
begrip netneutraliteit?

- Zo ja, hoe ken je het? Zo nee, is het nu duidelijk voor je?
b. Volgens de wet- en regelgeving rondom netneutraliteit is het verboden om een

internetfilter in te voeren. Wat vind jij hiervan?

* Bij deze wil ik je bedanken voor het interview. Zijn er misschien nog onderwerpen die je

graag wilt bespreken, maar niet naar voren zijn gekomen in dit interview?*
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