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1 Introductie

2 september 2015, eindelijk is het zover: ik ga beginnen aan mijn bachelorscriptie. Een paar maanden
geleden, toen de zomer nog op de stoep stond en de euforie van de vakantie haar intrede deed, besloot
ik mijn scriptie te schrijven over cryptografie.

Waarom cryptografie? Ik heb dit jaar het vak Caleidoscoop gevolgd. De bedoeling was het interviewen
van een afgestudeerde student Wiskunde. Daarbij hebben een klasgenoot en ikzelf een werkneemster
van de informatiebeveiliging van ABN AMRO geinterviewd en mochten we een middag achter de
schermen kijken. Vanaf dat moment is mijn interesse voor cryptografie daadwerkelijk aangewakkerd.
Want waar past men meer cryptografie toe dan op een informatiebeveiligingsafdeling van een grote
bank?

Zodoende besloot ik een afspraak te maken met professor Beukers. Eenmaal zijn kantoor binnengelopen
zag ik een blaadje op zijn bureau liggen, waarbij ik giste naar de inhoud:

“NIST Removes Cryptography Algorithm from Random Number Generator Recommendations” - From
NIST Tech Beat: April 21,2014.

In het artikel wordt gesproken over het feit dat het Amerikaanse National Institute of Standards
and Technology (NIST) het encryptiealgoritme genaamd Dual EC_DRBG -ontworpen door de NSA-
verwijderd heeft van zijn advieslijst.

Professor Frits Beukers was tot dusver niet erg bekend in dit domein en liet weten zelf ook zeer
geinteresseerd te zijn naar de achtergrond van dit artikel. Zodoende was het doel van deze scriptie
vastgelegd: toewerken naar de wiskundige theorie achter Dual EC DRBG.

De veiligheid van het Dual EC DRBG algoritme is gebaseerd op het Elliptische Kromme Discrete
Logaritme Probleem (ECDLP). Dit laatstgenoemde probleem is op zijn beurt weer een specialisatie
van het Discrete Logaritme Probleem (DLP), toegepast op de Elliptische Krommen.

Het DLP is een zeer belangrijk en populair probleem binnen de getaltheorie en de cryptografie.

Om het DLP te introduceren zullen we bij de basis beginnen: allereerst geven we een korte intro-
ductie over wat symmetrische cryptografie omvat en vervolgens stappen we al gauw over naar Public-
Keycryptografie.

Wanneer het DLP eenmaal behandeld is, zullen we een aantal manieren bekijken waarmee dit prob-
leem opgelost kan worden. Zo zullen we ons onder andere richten op de Pollard Rho methode en de
Indexcalculus methode.

Hierop volgend nemen we een duik in de documentatie over de werking van het Dual EC_DRBG en
zullen we gaan analyseren waarom dit algoritme uit de advieslijst van het NIST verwijderd is. Tot slot
trekken we hieruit onze conclusies.

Veel leesplezier.



2 Het artikel

Hieronder wordt het desbetreffende artikel gegeven, welke dateert van 21 april 2014127

"Following a public comment period and review, the National Institute of Standards and Technol-
ogy (NIST) has removed a cryptographic algorithm from its draft guidance on random number gen-
erators. Before implementing the change, NIST is requesting final public comments on the revised
document, Recommendation for Random Number Generation Using Deterministic Random Bit Gen-
erators (NIST Special Publication 800-90A, Rev. 1). The revised document retains three of the four
previously available options for generating pseudorandom bits needed to create secure cryptographic
keys for encrypting data. It omits an algorithm known as Dual EC DRBG, or Dual Elliptic Curve
Deterministic Random Bit Generator. NIST recommends that current users of Dual EC DRBG
transition to one of the three remaining approved algorithms as quickly as possible. In September
2018, news reports prompted public concern about the trustworthiness of Dual_EC _DRBG. As a re-
sult, NIST immediately recommended against the use of the algorithm and reissued SP 800-90A for
public comment. Some commenters expressed concerns that the algorithm contains a weakness that
would allow attackers to figure out the secret cryptographic keys and defeat the protections provided
by those keys. Based on its own evaluation, and in response to the lack of public confidence in the
algorithm, NIST removed Dual_EC DRBG from the Rev. 1 document. The revised SP 800-90A
is available at hitp://csrc.nist.gov/news_ events/index.html#apr21 along with instructions for submit-
ting comments. The public comment period closes on May 23, 2014. NIST will take those comments
into consideration in making any revisions to SP 800-90A. NIST recommends that vendors currently
using Dual_EC_DRBG who want to remain in compliance with federal guidance, and who have not
yet made the previously recommended changes to their cryptographic modules, should select an alter-
native algorithm and not wait for further revision of the Rev. 1 document. NIST advises federal
agencies and other buyers of cryptographic products to ask vendors if their cryptographic modules
rely on Dual_EC _DRBG, and if so, to ask their vendors to reconfigure those products to use al-
ternative algorithms. A list of cryptographic modules that include Dual EC DRBG can be found
at http://csre.nist.gov/groups/STM /cavp /documents/drbg/drbgval.html. Most of these modules imple-
ment more than one random number generator. In some cases, the Dual_EC _DRBG algorithm may
be listed as included in a product, but another approved algorithm may be used by default. If a product
uses Dual EC DRBG as the default random number generator, it may be possible to reconfigure the
product to use a different default algorithm. Draft versions of related guidance, 800-90 B: Recommen-
dation for the Entropy Sources Used for Random Bit Generation and 800-90 C: Recommendation for
Random Bit Generator (RBG) Constructions, were also released for comment in September 2018 and
are still under development. The concerns raised over the development of SP 800-90 and the inclusion
of Dual_EC _DRBG prompted NIST to review its cryptographic standards development process. In
February 2014, NIST released NIST IR7977: DRAFT NIST Cryptographic Standards and Guidelines
Development Process for public comment. The public comment period on NIST IR 7977 closed on
April 18, 2014. NIST’s primary federal advisory committee, the Visiting Committee on Advanced
Technology, has also been asked to review NIST’s cryptographic standards process, and the committee
plans to produce a public report of its findings and recommendations."



3 De hoofdrolspelers
3.1 Het NIST

Het NIST ofwel, het "National Institute of Standards and Tech-
nology" is één van de grootste wetenschappelijke instellingen van
de Verenigde Staten. Het Amerikaanse congres richtte NIST op
om de concurrentie die heerste in de Amerikaanse industrie terug
te dringen en zo de wetenschap te standaardiseren. NIST werd
in 1901 opgericht onder de naam National Bureau of Standards
(NBS). In 1988 kreeg de instelling haar huidige naam. NIST is
onderdeel van het U.S. Department of Commerce, oftewel het
Ministerie van Economische Zaken van de Verenigde Staten.

NIST

National Institute of
Standards and Technology
U.S. Department of Commerce

Figure 1: Logo van NIST

Het NIST geniet een voorkeurspositie bij het ontwikkelen van standaarden en richtlijnen. Het doet
dit in nauw overleg en in samenwerking met standaardisatieorganisaties, het bedrijfsleven en andere

32, 33]

belanghebbende instanties. Onder die laatste categorie valt ook de NSA! .

3.2 National Security Agency (NSA)

NSA staat voor National Security Agency, oftewel het Bu-
reau Nationale Veiligheid van de Verenigde Staten. Dit is een
Amerikaanse geheime dienst die sinds 1952 actief is. Deze in-
stantie is gespecialiseerd in het verkrijgen, afluisteren en analy-
seren van elektronische informatie uit communicatie via telefonie
en internet. Een andere specialisatie is het ontcijferen via cryp-
toanalyse. De NSA beschikt over cryptoanalisten en supercom-
puters, waarmee versleutelde berichten van vreemde of vijandige
partijen kunnen worden gekraakt[®4.
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Figure 2: Logo van NSA



4 Symmetrische Cryptografie

4.1 Introductie en geschiedenis

In deze scriptie zal voornamelijk het Discrete Logaritme Probleem centraal staan. Het DLP is een
probleem dat gebruikt wordt om asymmetrische cryptosystemen veilig te maken. Wegens deze reden
zal symmetrische cryptografie zeer kort uitgelegd worden, omdat we hier niet de nadruk op zullen
leggen.

Symmetrische cryptografie is de oudste vorm van ontcijfering. Deze vorm van cryptografie wordt ook
wel cryptografie met geheime sleutel, symmetrische sleutel cryptografie of "single key" cryptografie
genoemd. Dit in tegenstelling tot asymmetrische cryptografie. Er bestaan al sporen van gebruik rond
2000 voor Christus in het Oude Egypte. De cryptografie werd toen toegepast in de vorm van "geheime"
hiéroglyfen.

Een iets recentere toepassing van symmetrische cryptografie is het Caesarcijfer.

Het principe van deze methode is het gebruik van een translatie binnen het alfabet. De letter A
werd bijvoorbeeld gesubstitueerd met de letter D. Op dezelfde wijze worden de resterende letters
gesubstitueerd door hun derde opvolger. In dit geval is de translatie van lengte drie. Hoewel de
befaamde Julius Caesar deze methode in zijn tijd veelvuldig toepaste om te communiceren over zijn
militaire strategiéen, wordt het tegenwoordig slechts op het schoolplein toegepast. Het is namelijk
een acherhaalde methode aangezien er slechts 25 mogelijke substituties bestaan en de methode is
zodoende makkelijk te kraken. Natuurlijk betekent dit niet dat symmetrische cryptografie in zijn geheel
een achterhaalde methode van versleutelen is. Er bestaan krachtigere varianten in de geschiedenis
en hedendaags worden bijvoorbeeld de symmetrische cryptosystemen AES en 3DES nog veelvuldig
gebruikt. Hier zal verder in deze scriptie meer over verteld worden.

4.2 Eigenschappen van symmetrische cryptografie

Een van de fundamentele begrippen binnen de symmetrische cryptografie is de sleutel K. Dit is een
gegeven of bundel gegevens in de vorm van een algoritme en maakt het mogelijk een bericht te verci-
jferen en te ontcijferen. Dergelijke sleutels worden daarom ook symmetrische sleutels genoemd. Als
eenmaal de sleutel gekraakt is, kunnen alle versleutelde berichten met die sleutel ontcijferd worden.
Versleutelen en ontsleutelen zijn namelijk vergelijkbare functies. In het geval van het Caesarcijfer is het
bericht te ontcijferen door enkel iedere letter van het bericht te substitueren met zijn derde voorganger.
Hieronder wordt de basis van symmetrische cryptografie gegeven. Zoals traditie is bij de conformistis-
che cryptografen, zullen wij het principe van asymmetrische cryptografie nu uitlichten aan de hand
van drie personages. Alice (A) is de verzender van het bericht en Bob (B) de ontvanger. Oscar is
hierbij de persoon die het bericht graag zou willen afluisteren. Alice wilt graag een bericht = -ook wel
de klare text (plaintext of cleartext in het engels) genoemd- versturen naar Bob. Echter zal dit via een
eventueel onveilig netwerk moeten plaatsvinden, zoals het draadloos internet. Oscar kan al het verkeer
dat over het netwerk gaat "afluisteren", ook wel "eavesdropping" genoemd. Om te voorkomen dat
Oscar het bericht kan lezen, vercijfert Alice haar bericht z met behulp van een symmetrisch algoritme:
de encryptiefunctie e(.). Het resultaat van de vercijfering is de cijfertekst y (ciphertext is het Engels).
Bob ontvangt y en ontcijfert deze met behulp van een decryptiefunctie d(.) om het originele bericht x
te verkrijgen. Ontcijfering is zodoende het inverse proces van vercijfering. Wat is het voordeel hiervan?
Wanneer een krachtig versleutelingsalgoritme gebruikt wordt, zal de ciphertext y er volledig willekeurig
uitzien voor de eventuele indringer Oscar.



Het systeem heeft echter een "veilig netwerk" nodig om de sleutel tussen Alice en Bob te transporteren.
Het veilige netwerk kan bijvoorbeeld een persoon zijn die de sleutel tussen A en B transporteert. Dit
is een ietwat moeizame methode. Een voorbeeld van een "veilig netwerk" dat tegenwoordig gebruikt
wordt, is de versleuteling in wireless LANs waarbij pre-shared keys in Wi-FI Protected Access (WPA)
toegepast worden. Dit vormt het grote verschil tussen symmetrische en asymmetrische cryptografie.
Bij asymmetrische cryptografie is een "veilig netwerk" niet nodig om de sleutel bij beide partijen
bekend te maken. Dit zal in het volgende hoofdstuk aan bod komen.

Een belangrijk en tegenintuitieve eigenschap van een cryptosysteem is dat de versleuteling en de
ontsleuteling algoritmen beiden openbaar bekend zijn. Auguste Kerckhoff (La crytographie militaire,
1883) benoemde het "Kerckhoff’s Principe" wat dit laatste uitdrukt:

De definitie is op pagina 11 van [Pa] te vinden:

Definitie 4.2.1 (Kerckhoffs’ Principe) "A cryptosystem should be secure even if the attacker (Os-
car) knows all details about the system, with the exception of the secret key. In particular, the system
should be secure when the attacker knows the encryption and decryption algorithms”.

Intuitief zou men denken dat het systeem moeilijker te breken is wanneer het versleutelingsalgoritme
geheim wordt gehouden. Echter, geheime algoritmen betekenen ook ongeteste algoritmen: de enige
methode om te weten of een versleutelingsmethode krachtig is, is het openbaar te maken en het te
laten analyseren door andere cryptografen. Het enige dat geheim moet blijven in een symmetrische
cryptografieverbinding is de sleutel.

De veiligheid van de symmetrische cryptografie hangt dus erg af van de technische ontwikkelingen: de
extreme vorderingen in de ICT wereld en daarmee de mogelijkheden om de sleutel te kraken maakt
haar dan ook minder efficiént. DES (Data Encryption Standard), een symmetrisch encryptiealgoritme,
is verouderd en onbruikbaar geworden vanwege de sleutellengte die daarvoor nodig is. De sleutels
zijn namelijk te kort: ze bestaan uit 56 bits. Vandaag de dag is een sleutellengte van 80 bits het
stricte minimum. 3DES (Triple Data Encryption Standard) is daarom de opvolger van DES geworden,
vanwege de grotere benodigde sleutellengte.

Het AES algoritme (Advanced Encryption Standard) is tevens een symmetrisch encryptiealgoritme en
de laatste symmetrische algoritmestandaard van de NIST sinds 2001. Dit algoritme gebruikt sleutels
van een lengte van ten minste 128 bits: oftewel, er zijn 2!2® mogelijke sleutels. Om een orde van
grootte van dit getal te weergeven: 2'2® sleutels is ongeveer gelijk aan 3, 4.1038 mogelijke sleutels. Het
universum is 10'° jaar oud. Als we er van uitgaan dat het mogelijk is 1000 miljard sleutels per seconde
te testen (dus 3,2.10'Y sleutels per jaar), dan zal alsnog een miljard keer de leeftijd van het universum
qua tijd nodig zijn. In dit geval kun je er inderdaad van uitgaan dat het algoritme veilig is.2"]



5 Public-keycryptografie (asymmetrische cryptografie)

5.1 Introductie en inleidend voorbeeld

Public-keycryptografie zag het daglicht in de jaren 70 bij de opkomst van de computers en de rekenkundige
mogelijkheden die dat met zich meebracht. Zoals we bij symmetrische cryptografie opmerkten, moet
gebruik worden gemaakt van een ’veilig’ netwerk om de gedeelde symmetrische sleutel uit te wisselen
tussen de twee partijen. Asymmetrische cryptografie daarentegen zorgt ervoor dat er geen ’veilig’
netwerk meer nodig is voor de overdracht van de sleutel. Er wordt namelijk gebruik gemaakt van het
principe van het gouden kistje met uniek slot. Dit houdt het volgende in:

Bob heeft een gouden kistje met uniek slot, waarvan hij de sleutel stevig in zijn broekzak bewaart.
Hij verstuurt het open kistje naar Alice. Wanneer zij een bericht naar Bob wilt versturen, legt ze
haar briefje in het kistje en sluit deze. Ze heeft voor deze handeling namelijk niet de sleutel nodig.
Vervolgens stuurt Alice het kistje terug naar Bob. Bij ontvangst haalt Bob de unieke sleutel uit zijn
broekzak en opent het kistje. Als eigenaar van de unieke sleutel is hij dan ook de enige die dit kan.

5.2 De werking van Public-keycryptografie

Het voorbeeld zoals beschreven in de vorige paragraaf zullen we in cryptografische termen uitdrukken.
Bij asymmetrische cryptografie is de encryptiesleutel een openbare sleutel. Het kritieke onderdeel van
asymmetrische cryptografie is de ontsleuteling. Daarvoor zal een geheime sleutel gebruikt moeten
worden. De eigenaar van het kistje is de enige die hem kan en vooral, mag openen.

De sleutel K wordt in twee delen opgesplitst:

- Kpup is de openbare sleutel voor het versleutelen. In ons voorbeeld is K, het gouden kistje waarin
Alice een briefje kan achterlaten.

- K, is de geheime sleutel voor het ontsleutelen. In ons voorbeeld is K, de unieke sleutel van Bob.

Het principe van Public-Key Cryptografie Zij Alice de verzender en Bob de ontvanger van het
bericht x.

1. Bob genereert het paar (Kpyu,, Kpr) en verstuurt K, naar Alice.

2. Wanneer Alice een bericht x naar Bob wilt versturen, heeft ze K,,; nodig om haar bericht te
versleutelen. Ze berekent y = ek, () en verstuurt deze naar Bob, waarbij e(.) de encryptiefunctie
is.

3. Bob daarentegen dient K, te gebruiken om het ontvangen bericht te ontcijferen: hij berekent
z = dgprp(y) waarbij d(.) de decryptiefunctie is.

Hierbij moet benadrukt worden dat Bob de enige is met deze mogelijkheid.

Een belangrijke opmerking is het feit dat het sleutelpaar hergebruikt mag worden. Bob hoeft dus niet
bij elke versleuteling/ontsleuteling een nieuw paar te genereren. De vernieuwing van het sleutelpaar
wordt enkel uitgevoerd wanneer de veiligheid van de geheime sleutel in twijfel wordt getrokken, of
simpelweg als voorzorgsmaatregel na langdurig gebruik van de sleutel.

5.2.1 Identificatie

Bij asymmetrische cryptografie staat in de praktijk de openbare sleutel werkelijk voor iedereen open-
baar. K., wordt bijvoorbeeld op de website van de ontvanger Bob beschikbaar gesteld. Iedereen
die Bob een bericht zou willen sturen, maakt gebruik van deze publieke sleutel K., om zijn/haar
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bericht te vercijferen. De afkomst van het ontvangen bericht is daarom niet met zekerheid te achter-
halen. Dergelijke obstakels worden ook wel authentificatieproblemen genoemd. Om zo’n probleem op
te lossen worden authentificatiemethoden gebruikt die de afkomst van een vercijferd bericht gegaran-
deerd kunnen vaststellen. Dit worden ook wel de "Digitale handtekeningen" genoemd, welke ook
gebaseerd zijn op asymmetrische cryptografie. Hier zullen we in deze scriptie echter niet op ingaan.
Voor een nadere toelichting over dit onderwerp, wordt aangeraden Hoofdstuk 10 van "Understanding
Cryptography "P? te lezen.

5.3 De verschillende families van public-keycryptografie

Zoals we gezien hebben wordt bij public-keycryptografie met het paar (Kpup, Kpr) versleuteld en
ontsleuteld.

Om een encryptiesysteem te construeren dat gebaseerd is op public-keycryptografie, moet er aan de
volgende eisen worden voldaan:

e Het moet voor de verzender gemakkelijk zijn een bericht te vercijferen met behulp van de publieke
sleutel Kpyp.

e Het moet voor de ontvanger gemakkelijk zijn het vercijferde bericht y met behulp van de geheime
sleutel K, te ontcijferen.

e Het moet voor een eventuele indringer 'rekenkundig onuitvoerbaar’ zijn het originele bericht = te
ontcijferen wanneer hij slechts over K, en het versleutelde bericht y beschikt (en hierbij wordt
benadrukt: niet over K,,,).

Om aan deze eigenschappen te voldoen, komen de zogenaamde "trapdoor functies” hierbij van pas.

Definitie 5.3.1 (Trapdoor functie) Zij f een trapdoor functie. Dan is y = f(x) ’computationeel
eenvoudig’ te verkrijgen, maar x = f~1(y) is ‘computationeel moeilijk’ te berekenen, wanneer een
geheime informatie k mniet bekend is. Wanneer k echter wel bekend is, dan is v = f~1(y, k) wel
gemakkeligk te achterhalen.

De trapdoor functie ontleent zijn naam aan het feit dat het gemakkelijk is door het valluik te vallen,
maar het moeilijk is de klim naar boven te realiseren, tenzij je over een ladder beschikt. De one-way
functie is wat pessimistischer: er bestaat namelijk geen ladder die je weer het zonlicht laat zien.

Er bestaan drie grote families van public-key cryptografie die allen gebruik maken van dat befaamde
"trapdoor functie” principe.

1. De gehele getallen factorisatie methoden: een aantal public-key methoden zijn gebaseerd op het
feit dat het moeilijk is om grote gehele getallen te factoriseren. De meest gebruikte onder deze
familie algoritmen is RSA. In dit geval is de trapdoor functie f (p, ¢) = p - ¢ waarbij p en ¢
priemgetallen zijn.

2. Het Discrete Logartime concept: er bestaan een aantal algoritmen die gebaseerd zijn op het
discrete logaritme probleem (DLP) in eindige velden. De meest bekende voorbeelden zijn het
Diftie-Hellman Key Exchange, Elgamal Encryptie of het Digitale Handtekeningen Algoritme
(DSA). In dit geval is de trapdoor functie f (a, n,) = a™ mod p waarbij a, n € Z,, en p een
priemgetal is.
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3. De Elliptische Kromme (EC) theorie: een specialisatie van cryptosystemen gebaseerd op het
DLP zijn elliptische kromme public-key methoden. De beroemdste is het Elliptic Curve Diffie-
Hellman key Exchange, en het Elliptic Curve Digital Signature Algoritme (ECDSA). In dit geval
is de trapdoor functie f (n, P) = n - P waarbij P een punt op de elliptische kromme F is en
n € N.

In het volgende hoofdstuk wordt zodoende allereerst RSA behandeld. In de daarop volgende hoofd-
stukken worden het Discrete Logaritme Probleem en de Elliptische Kromme Cryptografie behandeld
en hun verband met het artikel bekeken.
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6 Het RSA-Cryptosysteem

6.1 Het RSA Cryptosysteem
6.1.1 Geschiedenis

In 1976 publiceerden Martin Hellman en Whitfield Diffie
hun paper over het concept van de revolutionaire public-key
cryptografiel??l, Dit was een nieuwe mijlpaal in de geschiede-
nis van de cryptografie. Een jaar later, in 1977, introduceerde
het trio Ronald Rivest, Adi Shamir en Leonard Adleman, het
RSA cryptosysteem!?3]. Zoals in sectie (5.3) werd beschreven, is
de veiligheid van dit systeem gebaseerd op de 'moeilijkheid’ om
de priemontbinding te verkrijgen van zeer grote getallen. Zo zegt
het trio in hun paper "The security of this system needs to be
examined in more detail. In particular, the difficulty of factor-
ing large numbers should be examined very closely. The reader is
urged to find a way to "break” the system.”. Het RSA cryptosys- Figure 3: de RSA uitvinders
teem werd oorspronkelijk enkel in de Verenigde Staten gebruikt

maar veroverde in het jaar 2000 voorgoed de hele wereld. Dit

asymmetrisch encryptiealgoritme wordt voornamelijk gebruikt in de elektronische handel (o.a. beveilig-
ing van transacties) en algemener, voor het uitwisselen van vertrouwelijke gegevens via het Internet.

6.1.2 RSA Sleutelgeneratie

Algoritme 6.1.2.1 (Het RSA Sleutel Generatie Algoritme)
OUTPUT : de openbare sleutel kp,, = (n,e) en de geheime sleutel ky, = d

1. Kies willekeurig twee "grote" priemgetallen p, q.

2. Bereken het product n =p-q.

Bereken ¢(n) = ¢(p-q) = (p—1)- (¢ —1).

Selecteer de publieke exponent e € {1, 2, ..., ,¢(n) — 1} zodat ged(e, d(n)) = 1.

crok w»

Bereken de geheime sleutel d zodat d-e =1 mod (¢(n))

6. RETURN ky,;, = (n,¢) en ky, = (d) .

De openbare sleutel wordt dus (n, €) en (d) is de geheime sleutel.

Voor de ontcijfering zijn enkel de geheime sleutel d en het getal n -bekend door de openbare sleutel-
nodig. Hierdoor wordt de geheime sleutel ook wel k,, = (p, ¢, d) genoemd.

Hoewel het paar (n, e) openbaar is, blijft dit algoritme veilig. Dit wegens het feit dat ¢(n) niet in
polynomiale tijd te berekenen is als men niet over de factorisatie van n beschikt. De geheime sleutel
d is zodoende ook niet te achterhalen.
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6.1.3 Het versleutelen en ontsleutelen met RSA

Versleuteling en ontsleuteling met RSA zijn simpelweg machtsverheffingen modulo n, zoals hieronder
beschreven wordt:

Definitie 5.1.3.1. (de RSA versleuteling en ontsleuteling):

Gegeven is de openbare sleutel kp,, = (n,e) en de geheime sleutel &, = (d)

We schrijven: y = e, (2) =2° mod nenx =dy, (y) = y? mod n waarbij z, y € Z,
We noemen ey, (.) de versleuteling en dy,, (.) de ontsleuteling operaties.

Het korte bewijs dat de ontsleuteling daadwerkelijk het geheime bericht = geeft is als volgt:
Er geldt e-d =1 mod ¢(n)) en wegens de Stelling van Euler volgt het volgende, mits ged(n, ) = 1:

yl=(2)?=2=2 modn (1)
Echter geldt (1) ook indien gcd(x, n) > 1. Om dit te bewijzen moet % = z mod p voor elk geheel

getal z en elke priemdeler p van n bewezen worden. Dit is vanzelfsprekend wanneer p | z. Indien p t
kan de Kleine Stelling van Fermat gebruikt worden.

Om het algoritme daadwerkelijk als "veilig" te bestempelen moeten normaliter de priemgetallen p, g
gekozen worden zodat deze uit meer dan 512 bits bestaan (p, ¢ > 2°'2). Hieruit volgt dat n uit minstens
1024 bits moet bestaan (n > 21024). Het aantal bits waar n uit bestaat, geeft de mate van veiligheid
van het systeem aan. In het rekenvoorbeeld uit de volgende paragraaf zijn p en ¢ erg klein gekozen,
maar in de praktijk worden de priemgetallen p en ¢ bij uitstek van grootte 1024 bits gekozen, zoals
hierboven vermeld.

6.2 Rekenvoorbeeld van sleutelgeneratie en versleuteling/ontsleuteling met
RSA

Allereerst worden de sleutels gegenereerd. Dit is een eenmalig proces en deze kan in het vervolg altijd
gebruikt worden voor het versturen van berichten (zie sectie (5.2))
Zij nogmaals Alice de verzender van een bericht x € Z,, en Bob de ontvanger.

1. Bob kiest de twee priemgetallen p = 13 en g = 53.

2. Bob berekent het product n = p-q = 689

3. Bob berekent ¢(n) = ¢(13.53) = ¢(13) - #(53) = 12 - 52 = 624.
4

. Bob selecteert de publieke exponent e € {1, 2,..., ,¢(n) — 1} = {1, 2, ..., 623}
zodat ged(e, ¢(n)) =1 . Hij kiest e = 575 .

Bob berekent e~! = d =191 mod 624.

ot

6. Bob verstuurt de publieke sleutel K, = (n, e) = (689, 191) naar Alice.
Zij x = 18 mod 689 het bericht dat Alice naar Bob wilt versturen.

7. Alice berekent y = ¢ mod n oftewel in ons geval: y = 257 = 1857 = 320 mod 689.
8. Alice verstuurt de versleuteling y = 320 naar Bob.

9. Bob ontsleutelt 2 door het volgende uit te voeren: z = y¢ = 320'9' = 18 mod 689.
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6.3 Repeated Squaring algoritme

Bij de uitvoering van RSA en andere cryptosystemen moeten (modulaire) exponentiaties gemakkelijk
berekend kunnen worden, ondanks de honderden bits.

Stel dat @ = 0™ mod m berekend moet worden waarbij n en m zeer grote getallen zijn. Er bestaat een
slimmere manier om a te berekenen dan b herhaaldelijk met zichzelf te vermenigvuldigen. Hiervoor
wordt het Repeated Squaring algoritme gebruikt. Onderstaande informatie is gebaseerd op het boek
van Koblitz!®°!, pagina 22.

We nemen aan dat b < m en dat, wanneer een vermenigvuldiging wordt uitgevoerd, de verkregen
waarde direct mod m reduceerd wordt. Op deze manier zullen alle berekende getallen kleiner dan
m? zijn. We laten nu zien hoe dit algoritme in zijn werk gaat:

Allereerst schrijven we de macht n in zijn binaire vorm op
k—1
n=n02"+n1.2" + ...+ np_1.2F "1 = Znﬂl
i=0

waarbij n; € {0, 1}.
We noemen a; de verkregen waarde voor iteratie i. Er zal gelden dat:
ag—1=a=>b" mod m.
We stellen ag = 1 en by = b. In iteratie j wordt n; behandeld:
e Als n; = 1 dan definiéren we a; = a;_1.b; waarbij b; = b§71 mod m
o Als n; = 0 dan blijft a; = a;j_;

Het is gemakkelijk in te zien dat, na (k — 1) iteraties, de gezochte a = ax—; = b™ mod m verkregen
wordt.
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7 Public-Key Cryptosystemen gebaseerd op het Discrete Log-

7.1

7.1.1

In 1976 kwamen Whitfield Diffie en Martin Hellman als eerste
met dit revolutionaire uiwisselingsprotocol®!. Het DHKE is een
sleuteluitwisselingsprotocol en wordt niet gebruikt voor het ver-
sleutelen zelf. Het biedt twee partijen de mogelijkheid een sym-
metrische sleutel k4p uit te wisselen, over een onveilig netwerk.
Om te versleutelen en te ontsleutelen wordt vervolgens een sym-
metrisch cryptosysteem als bijvoorbeeld AES of 3DES gebruikt.
Hoewel een eventuele indringer alle informatie tussen Alice en
Bob kan afsluisteren, is hij niet in staat de gegenereerde sleutel
kap te achterhalen.

7.2

aritme Probleem

Het Diffie-Hellman-sleuteluitwisselingsprotocol (DHKE)

Introductie

Figure 4: Diffie en Hellman

Diffie-Hellman-sleuteluitwisselingsprotocol

(DHKE)
Dit protocol gaat als volgt:

1.

Algoritme 7.2.1 (Het Diffie-Hellman Key Exchange)
Gegeven zijn de domeinparameters: (p, ) waarbij p een "groot" gegenereerd priemgetal is en « €
{2, 3, ..., p— 2} willekeurig gekozen wordt. Deze parameters worden openbaar gepubliceerd.

Alice kiest willekeurig haar geheime sleutel k,, 4 = a € {2,,..., p—2} en berekent haar publieke
sleutel kpupa = A=a® mod p.

. Bob kiest willekeurig zijn geheime sleutel k,, g = b € {2, ..., p — 2} en berekent zijn publieke

b

sleutel £, = B = a” mod p

Alice verstuurt haar publieke sleutel A naar Bob, en Bob verstuurt zijn publieke sleutel B naar
Alice.

Alice ontvangt B en berekent B® = (a’)* mod p = kap.

Bob ontvangt A en berekent A® = (a®)® mod p = kap.

Het korte bewijs dat Alice en Bob op een verschillende manier k4p verkrijgen, gaat als volgt:

e Alice berekent B® = (ab)* = ab* = a% mod p.
b

e Bob berekent A’ = (a®)® = a®® mod p.
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7.3

Rekenvoorbeeld van het Diffie-Hellman Key Exchange

Hieronder wordt een rekenvoorbeeld van het DHKE gegeven.
Gegeven zijn de domeinparameters (p, o) = (29, 2).

1.

Alice kiest willekeurig kpra = a € {1,2,...,29 — 1} = 5 en berekent haar publiecke sleutel
kpupa = A =25=3 mod 29.

Bob kiest willekeurig k,,5 = b € {1,2,...,29 — 1} = 12 en berekent zijn publieke sleutel
B= kpubB = 212 =7 mod 29

Alice en Bob versturen hun publieke sleutel A en respectievelijk B naar elkaar.
Alice berekent B® = (a®)* mod p = (7)> = 16 mod 29 = kap.
Bob berekent A” = (o)’ mod p = (3)'? = 16 mod 29 = kp.
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8 Het Discrete Logaritme Probleem (DLP)

8.1 Het Discrete Logaritme Probleem (DLP) in Z;

Het is opvallend aan het DHKE dat een eventuele indringer de gegevens A, B, p, « tot zijn beschikking
heeft en de veiligheid van het systeem gewaarborgd wordt. De gegereneerde sleutel k4 g blijft namelijk
veilig. Om deze te berekenen, dient a of b bekend te zijn. De indringer beschikt niet over deze gegevens,
want A = a® mod p en B = o’ mod p. Dit is het Discrete Logaritme Probleem (DLP) in Z,.

Stelling 8.1.1. (Het Discrete Logaritme Probleem DLP in Z)

Gegeven is de eindige cyclische groep Z;, = {1, 2, ..., p— 1} (p een priemgetal) met | Z; |=p — 1.
Gegeven een voortbrenger o en een element (3 van de groep Zj.

Het Discrete Logaritme Probleem in Zj, is het bepalen van x € Z

waarbij 1 < x < p — 1 zodanig dat

a®=p modp (2)

Met andere woorden, het DLP in Z, is het bepalen van x = log, (8) modp-—1

Een simpel voorbeeld van het DLP in Z; is het volgende:

Bepaal x waarvoor geldt 5* =41 mod 47 .

We worden echter niet tegengehouden het DLP in een andere groep dan Zj; te beschouwen. Het
principe van DLP hangt namelijk niet expliciet af van de gegeven groep. Sterker nog, in het vervolg
zal het DLP gebruikt worden in de groep die bestaat uit punten op een elliptische kromme. Om deze
reden wordt het DLP gegeneraliseerd voor willekeurige eindige cyclische groepen. Hieronder wordt het
Gegeneraliseerde Discrete Logaritme Probleem (GDLP) gedefinieerd.

8.2 Het gegeneraliseerde Discrete Logaritme Probleem

Stelling 8.2.1. (Gegeneraliseerde Discrete Logaritme Probleem GDLP) Gegeven een eindige
cyclische groep (G, o) met | G |=n. Gegeven een voortbrenger o € G en een element § van de groep
G.

Het Gegeneraliseerde Discrete Logaritme Probleem is het bepalen van het gehele getal x met

1 < x < n zodat:

B=aoa...ca=a" (3)

x keer
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9 De Elliptische Krommen Cryptografie (ECC)

9.1 Introductie
9.1.1 Het ontstaan van ECC

We hebben zojuist gezien hoe het DLP in Z; de veiligheid van het DHKE waarborgt.

Zoals duidelijk is geworden kan het Discrete Logaritme Probleem niet alleen in Z;, maar ook in
algemenere (G, o) groepen gebruikt worden. Daarvoor is het Gegeneraliseerde Logaritme Probleem
opgesteld (zie def. 8.2.1).

In sectie (9.4) zal het Elliptische Kromme Discrete Logaritme Probleem (ECDLP) worden toegelicht.
Het ECDLP is dus een specialisatie van het DLP waarbij de beschouwde groep bestaat uit punten op
een elliptische kromme. De vraag is natuurlijk: “Waarom? = Waarom zou men plots van de cyclische
groep Z; afwijken, om met een aanzienlijk complexere ’elliptische kromme’ groep te werk te gaan? Dit
heeft te maken met de efficiéntie van deze methode. Bij een asymmetrisch cryptosysteem als RSA wor-
den namelijk exponentiaties in Z;, berekend. Deze groepen bestaan uit gehele getallen, waarbij getallen
bestaande uit meer dan 1000 bits gekozen moeten worden. Dit heeft als gevolg dat grote opslagruimtes
en een flinke hoeveelheid rekenkracht nodig zijn. Het werken in een kleinere berekeningsgroep waarin
de veiligheid wel behouden blijft -of zelfs verbeterd wordt- geniet dus de voorkeur.

De Elliptische Kromme Cryptografie maakt gebruik van een groep bestaande uit punten (in plaats
van getallen zoals in Z; ) met coéfficiénten van grootte 160 — 256 bits. Dit in tegenstelling tot de
groep Zy, waar de coéfficiénten van grootte 1024 bits gekozen worden. In het boek Understanding
CryptographyP® worden op pagina 156 de verschillende bitlengtes voor RSA, DH, Elgamal, ECDH,
AES, 3DES, aangegeven waarbij het systeem tot op heden veilig is.

9.1.2 Geschiedenis en gebruik van ECC

Het gebruik van elliptische krommen in de cryptografie werd in 1985 geintroduceerd door Neal Koblitz
en Victor S. Miller. Elliptische krommen algoritmen werden vanaf 2004 wereldwijd gebruikt. Elliptische
krommen worden gebruikt voor encryptie, digitale handtekeningen, pseudo-willekeurige generatoren en
vele andere toepassingen. Als pseudo-willekeurige generator noemen we uiteraard Dual EC DRBG,
die in deze scriptie centraal staat. Een groot toepassingsgebied van ECC is de beveiliging van een
mobiele telefoon. Een telefoon beschikt namelijk over een beperkt geheugen en rekencapaciteit.

9.2 Berekeningen van Elliptische Krommen

9.2.1 Definitie

Definitie 9.2.1.1 (Elliptische Kromme in een willekeurig lichaam K) Zij K een lichaam en
zij 23 + ax + b (waarbij a, b € K ) een kubische polynoom, zodat de discriminant A\ = 4a® + 270 niet
nul is.
Een elliptische kromme E( ) over K is de verzameling punten (x, y) € K x K die voldoen aan de
volgende vergelijking:

v =2 tar+b (4)

tezamen met het punt op oneindig 0 .
d.w.z.
Bx,a,0) = {(z, y) € K x K : y* = 2° + az + b} U {0}
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Figuur 4 : Elliptische kromme over R waarbij a, b =4

Een elliptische kromme is gemakkelijk te visualiseren wanneer het lichaam van de reéle getallen
beschouwd wordt. Dan is de elliptische kromme namelijk een mooie symmetrische kromme, lijkend op
een perfect symmetrische goudvis. In figuur 4 wordt dit weergegeven.

Echter, wanneer het lichaam K = Z, (p een priemgetal) beschouwd wordt, toont de kromme geen
overeenkomsten met de goudvis. Dit komt vanwege het feit dat de oplossingen (x, y) in Z, x Z,
moeten liggen. Hierdoor lijken de oplossingen (z, y) een willekeurige positie op het vlak te krijgen.
Wie zegt willekeurig zegt cryptografie! Om deze reden wordt in de Elliptische Kromme Cryptografie
het lichaam K = Z, -of ander eindig lichaam- gekozen.

"Het punt op oneindig" vraagt om verduidelijking. Kunnen we ons daar iets bij voorstellen, of is
het enkel een slim gekozen toegevoegd punt om aan de eisen van een groep te voldoen? Het punt op
oneindig is namelijk per definitie de identiteit van de groep. Na enig onderzoek op dit gebied werd
duidelijk dat het wel degelijk een nuttig hulpmiddel is en gedefinieerd kan worden.

In het volgende onderdeel wordt de behandeling van [Ko], hoofdstuk 6, pagina 154 gevolgd.

Het punt op oneindig zou gevisualiseerd kunnen worden als oneindig ver op de y —as, in de limietricht-
ing van de steeds steiler wordenende raaklijnen van de kromme. Het punt op oneindig is het "derde
snijpunt" van iedere verticale lijn met de kromme. Dat wil zeggen dat een dergelijke lijn snijpunten
heeft van de vorm (z1, y1), (1, —y1) en 6. We kunnen het punt op oneindig visualiseren als (0, 1, 0)
in de projectieve ruimte. Zodoende introduceren we kort de Projectieve Ruimte.

De Projectieve Ruimte is de verzameling equivalentieklassen van tupels van de vorm (X, Y, Z) waarbij
niet alle componenten X, Y, Z nul zijn.

We zeggen dat twee tupels equivalent zijn als ze scalaire veelvouden van elkaar zijn, d.w.z. (AX, A\Y, AZ)
(X, Y, Z). Een dergelijke equivalentieklasse wordt een "projectief punt" genoemd. Als een projectief
punt een niet-nul Z waarde heeft, dan is er één en slechts één tupel in zijn equivalentieklasse van de
vorm (z, y, 1) : we stellen simpelweg x = X/Z, y =Y/Z.

Het projectievlak kan dus gezien worden als alle punten (x, y) van het ordinaire ("affiene") vlak,
waarbij we de punten toevoegen waarvoor geldt Z = 0.

De laatsgenoemde punten vormen de "lijn op oneindig".

Grofgezegd, kan deze lijn gevisualiseerd worden als de "horizon" van het vlak.

Elke vergelijking F'(z, y) = 0 van een kromme in het affiene vlak correspondeert met een vergelijking

F(X,Y, Z) =0 in de projectieruimte. Hierbij voldoen de corresponderende punten in de projectieve
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ruimte aan F = 0: we vervangen simpelweg  door X /Z en y door Y/Z en vermenigvuldigen met
de grootste macht van Z om de noemers gelijk te stellen aan 1. In ons geval is het "affiene vlak"
F(z,y) =9*— 2%+ ax + b= 0 van een elliptische kromme.

De corresponderende projectieve ruimte is F': (X, Y, Z) =Y Z — X3 +aX 7% +bZ% = 0.

Aan deze laatste vergelijking wordt voldaan door alle projectieve punten (X, Y, Z) waarvoor geldt
Z # 0, en waarvoor de corresponderende punten in het affiene vlak (x, y) (met x = X/Zen y=Y/Z)
aan F'(z, y) voldoen.

Nu is de vraag, welke projectieve punten (X, Y, Z) op de lijn op oneindig voldoen aan F =07

We stellen Z = 0in F (X, Y, Z) en verkrijgen X3 =0, d.w.z., X = 0.

Maar de enige equivalentieklasse van tupels (X, Y, Z) waarvoor geldt X, Z = 0 is de equivalentieklasse
van (0, 1, 0). Dit is het punt dat we het punt op oneindig 6 noemen.

Het is het snijpunt van de y — as met de lijn op oneindig.
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9.2.2 De elliptische krommen groep en desbetreffende groepsoperatie

De verzameling punten op een elliptische kromme E vormen een abelse groep waarbij 6 het neutrale
element is:
Groepseigenschappen (FE, +)

1. Geslotenheid: voor alle P, Q € E geldt P+ Q € E
2. Associativiteit: voor alle P, Q, R € E geldt P+ (Q+ R)=(P+Q)+ R
3. Neutrale element: voor alle P € E geldt P+60 =0+ P =P

=~

. Inverse element: voor alle P € E, bestaat er —P € F zodat P+ (—P) = (—P)+ P =10

Het punt —P noemen we het tegenovergestelde van P

Geval 1: Indien P gelijk is aan 0, dan definiéren we —P = 6

Geval 2: Indien P ongelijk is aan 6, wordt de tegenovergestelde van P gedefinieerd als het punt met
dezefde x—waarde als P maar negatieve y—waarde: d.w.z. —(x1, y1) = (21, —y1). Omdat de kromme
symmetrisch is, is dit een punt op de kromme: —P € E.

1. Commutativiteit: voor alle P, Q € E geldt P+ Q = Q + P.

In deze scriptie is gekozen voor het weglaten van het bewijs dat deze groep daadwerkelijk een groep
vormt. Enkel de associativiteitseis is lastig te bewijzen. Deze is af te leiden uit de gecompliceerde
wiskundige theorie achter de elliptische kromme of door het uitschrijven van P; + (P> + Ps) en (P +
PQ) + Ps.

Hieronder wordt de groepsoperatie + beschreven. Dit is niet de gebruikelijke vectoroperatie! Deze kan
echter wel meetkundig geinterpreteerd worden:

(Groepsoperatie + van de elliptische kromme) Zij £ = E(g 4,5 een elliptische kromme over de
reéle getallen en P = (z1, y1) Q = (22, y2) twee punten op F.
We definiéren P + @ als volgt:

e Puntoptelling P + Q (met x; # z3) Zie figuur [1]

1. Verbind de punten P en @ met de rechte lijn Lpg.
2. Noem R het unieke derde snijpunt van Lpg met de kromme.

3. Spiegel het punt R om de x—as. Het resulterende punt noemen we P + Q.

Opmerking: In het geval Lpg de tangens aan de kromme in het punt P is, dan definiéren we R = P,
en indien Lpg de tangens aan de kromme in het punt @ is, dan definieren we R = Q.

e Puntverdubbeling (P = Q) Zie figuur [2]

1. Zij Lpde tangens aan de kromme in het punt P = @
2. Bereken het (unieke) snijpunt van de kromme met L, en noem deze R.

3. Spiegel het punt R om de x—as. Het resulterende punt noemen we P + P

Opmerking: We definiéren R = P = @) indien P een buigpunt is.
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P+P=2P

Figuur 1: Puntoptelling (x1 # x2) Figuur 2: Puntverdubbeling (P = Q)

9.2.3 Rekenformules voor P+ Q = (z3, y3)

e Puntoptelling (z1 # z2)

Zij y = c.x + d de lijn Lpg die door het punt P en () gaat. Omdat de elliptische kromme van graad
drie is, kan een rechte lijn drie punten met de kromme gemeen hebben. De punten P en @ zijn al
gegeven snijpunten. Het derde snijpunt (zg, ygr) met de kromme wordt gezocht, en P + @ is het
tegenovergestelde van dit derde snijpunt, d.w.z. P+ @ := (z3, y3) = (R, —Yr)-

De snijpunten met de kromme worden bepaald door (c.x+d)? = 2% +a.x+b . We verkrijgen zodoende
de volgende vergelijking:

P rar+b—(cx+d? = (v—x1).(x—29).(x — 2R)

= 23— (1 + 22+ xR).x2 + (z122 + 21.2R + T2TR).T — T1T2TR

Maar er geldt ook:
2 +tax+b—(cx+d)? =2° - c2® + (a—2cd).x+ (b—d?) = 0.

2 wordt dus bepaald door ¢? = z1 + x5 + g, oftewel gz = ¢? — 1 — 5.

en yr wordt gegeven door:

yr = cx3+d

cxs + (y1 — cx1)
= c(r3—m)+uy
Waarbij de richtingscoéfficiént van de lijn Lpg gelijk is aan ¢ = (u) .

T1—T2

e Puntverdubbeling P = Q

In dit geval wordt de raaklijn L, aan de kromme genomen, dit is de lijn y —y1 = (d‘ﬁyfa) (z—x1) .

Sszra
2y1
berekening van c en verloopt verder analoog aan bovenstaande berekening.

De richtingscoéfficiént wordt dus ¢ = ( ) . De berekening van P + P verschilt dus alleen in de
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In de Elliptische Kromme Cryptografie wordt zoals eerder vermeld een eindig priemlichaam K = Z,
gebruikt (of ander eindig lichaam). Wegens deze reden worden hieronder de formules nogmaals modulo
D weergegeven.

Definitie 9.2.3.1 (EC optelling en verdubbeling formule) Zij P = (21, y1)en Q = (x2, ya2) twee
gegeven punten op een elliptische kromme E), , ;. Dan wordt P + @ = (x3, y3) gegeven door

T3 = 2= Tr1 — To mod p (5)
ys = c.(x1 —x3) — U1 mod p
waarbij
o (y2—y1)- (w2 —21)™' modp alswy # (©)
(32 +a)- (2y1)"' modp anders

9.2.4 Rekenvoorbeeld puntverdubbeling P + P

Zij E : y> = 22 + 22 + 2 mod 17 en het punt P = (5, 1). Onze parameters zijn in dit geval dus
a=2b=2p=1T.

We bepalen de puntverdubbeling P+ P = (5,1) + (5,1) = (3, y3).

Invullen in (6) geeft ons

(31 +a)- (2y1)”" mod p
(3.52+2)-(2)"' mod 17
9.27! mod 17

= 13 mod 17

Door nu vergelijking (5) te gebruiken verkrijgen we:
P+ P = (z3, y3) waarbij
13=132-5-5=16—-10=6 mod 17eny3 =13-(5—6) —1=—14=3 mod 17.

9.3 Cardinaliteit van F

Het bepalen van het exacte aantal getallen op een elliptische kromme is lastig, maar er bestaat een
stelling om de cardinaliteit van E te begrenzen.

Stelling 9.3.1. (Stelling van Hasse) Gegeven een elliptische kromme E modulo p, dan kan het
aantal punten op de kromme |E| begrensd worden door:

p+1—-2p<|E|<p+1+4+2p

Deze stelling is erg belangrijk omdat hij aangeeft dat het aantal elementen op de kromme modulo p
"dicht" ligt aan p zelf.

Als bijvoorbeeld een elliptische kromme met
ongeveer uit 160 bits gebruikt worden.

2160 elementen benodigd is, dan moet een priemgetal dat
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9.4 Het Elliptische Kromme Discrete Logaritme Probleem (ECDLP)

Cryptosystemen maken gebruik van de moeilijkheidgraad voor het oplossen van het Elliptische Kromme
Discrete Logaritme Probleem (ECDLP). Dit zal later in deze scriptie uitvoerig gebruikt worden om
het verband te leggen tussen het artikel en de theoretische achtergrond.

Definitie 9.4.1 (Elliptische Kromme Discrete Logaritme Probleem ECDLP) Zij P een punt
van de kromme met (P) C E(F),). Zij T # P, met T € (P) . Het ECDLP is het bepalen van het getal
d € Z waarvoor geldt
P++---+P=dP=T (7)
d keer

EC Cryptosystemen zijn gebaseerd op het feit dat d een groot getal is, geheim moet worden gehouden
en hackers d niet in polynomiale tijd kunnen berekenen. Als d bekend is, dan is een efficiénte methode
nodig om dP te kunnen berekenen. Daarvoor wordt het Double-and-Add Algoritme gebruikt.

Dit algoritme is vergelijkbaar met het Repeated Squaring algoritme (zie sectie 6.3). Hierbij wordt
echter niet vermenigvuldigd, maar opgeteld.

9.5 Het Elliptische Kromme Diffie-Hellman Protocol
Hieronder wordt het EC Diffie-Hellman Protocol stap-voor-stap uitgelegd.

Protocol 9.5.1. (Het Elliptische Kromme Diffie-Hellman Protocol (ECDHP))
De domeinparameters zijn

- Een priemgetal p,

- Een geschikte kromme E(, ) : y>’=23+ax+b modpen

- Een voortbrenger P = (x,,Yp).

1. Alice kiest haar geheime sleutel kp,4 = a € {2,3,...,| E | —1} en berekent haar publieke sleutel:
kpupa = A=aP = (za,ya).

2. Bob kiest zijn geheime sleutel kp,.p = b € {2,3,...,| E | —1} en berekent zijn publieke sleutel
kpwp = B =bP = (vp,yB)-

3. Alice en Bob versturen elkaar respectievelijk de publieke sleutels A en B .

4. Alice berekent Ty, = aB = (IAB, yAB)-

5. Bob berekent T,, = bA = (xapB, yan).
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10 Aanvallen op het GDLP

10.1 Introductie

Nu het DLP behandeld is, zijn we benieuwd naar aanvallen die daarop gepleegd kunnen worden.

De veiligheid van de behandelde cryptosystemen gebaseerd op het DLP, hangt namelijk af van de
moeilijkheidsgraad om deze op te lossen. Allereerst merken we op dat indien de behandelde groep G
een optellingsgroep is, d.w.z. een groep van de vorm G = (Z,,, +), het DLP eenvoudig op te lossen
is. Zij namelijk a en b elementen van Z,, , waarbij m een geheel getal is. Het DLP is het volgende:
Bepaal x waarvoor geldt b=a+a+...+a=a-z mod n.

xz keer

In dit geval wordt de oplossing, mits ged(a, n) = 1:
r=a"'b modn.

Een kort voorbeeld gaat als volgt. Zij de groep G = (Z1go, +) en a = 3, b = 17. We willen = bepalen
waarvoor geldt 3z = 17 mod 100. We verkrijgen 3~! = 67 mod 100 en dus x = 67-17 = 39 mod 100.
Cryptografen zullen dus geen gebruik maken van optellingsgroepen om hun geheime sleutels te beveili-
gen, vanwege de eenvoud van het oplossen van dit probleem. Een beter alternatief is het gebruik van
priem-vermenigvuldigingsgroepen:

Stel G = (Z3y;, -) en gevraagd is 3% = 17 (mod 101) op te lossen. Dit is een stuk ingewikkelder.

De meest rechtstreekse wijze om dit probleem op te lossen wordt de "Trial and Error" methode ge-
noemd. Hierbij worden achtereenvolgend 3™ = 17 mod 101 voor n = 0, 1, 2, ... .berekend totdat 17
verkregen wordt. Deze methode heeft echter complexiteit O(p) waarbij p het priemgetal van Ly, is.
Aanvallers op het DLP zijn creatief genoeg om = op een andere manier te achterhalen. Dit worden de
aanvallen op het DLP genoemd. Daarnaast is het voor het testen van de veiligheid nuttig om zelf te
analyseren hoe veilig de gebruikte algoritmen daadwerkelijk zijn.

We zullen daarom de tijdscomplexiteit van ieder algoritme geven. Tot op heden is er nog geen poly-
nomiaal algoritme bekend die het DLP op kan lossen. Het DLP is dus een moeilijk probleem.

Op pagina 86 van [Te] wordt de definitie van een polynomiaal algoritme gegeven:

Definitie 10.1.1 (Polynomiaal algoritme) Een algoritme is polynomiaal wanneer de rekentijd op
een invoer van n bits uit te drukken is als O(n®) voor enig getal d.
Een probleem is polynomiaal wanneer er een polynomiaal algoritme voor bestaat.

Er bestaan vele algoritmen om het DLP op te lossen, maar aangezien een scriptie wel in eindige tijd
geschreven en gelezen moet worden, hebben we ervoor gekozen enkel Shank’s Baby Steps, Giant Steps,
de Pollard-p methode en de indexcalculus methode te bestuderen. De laatstgenoemde methode en
verbeteringen daarvan vormen op het moment de meest krachtige aanvallen tegen het DLP.

Wij zullen de basis van de indexcalculus uitlichten en aanvullend een stukje optimalisatie uitvoeren.
Verder geven we ook de complexiteit van elk algoritme.
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10.2 Baby-steps giant-steps algoritme
10.2.1 Het algoritme

Het Baby-steps giant-steps algoritme werd door Shanks in 1973 geintroduceerd.
Deze DLP aanval is gebaseerd op het berekenen van machten alsmede het opslaan van deze gegevens.
Dit algoritme gaat als volgt:
Zij G een eindige cyclische groep van cardinaliteit n, en zij « een voortbrenger van deze groep. Dan
geldt er voor elk gegeven 8 € G, dat © = log,(8) een element van Z, is, en dus kunnen we deze
herschrijven als

r=1im-+j, (8)

waarbij 0 < i, j <m , en m = [{/n] gekozen is.

Zo verkrijgen we 8 = o = /™) = oo wat impliceert dat o/ = B(a™™)".

Vervolgens worden de zogenaamde baby-steps en daarna de giant-steps bepaald, waaraan het algoritme
zijn naam ontleent.

We beginnen met het berekenen van de paren (j, a?) voor 0 < j < m en met het opslaan van deze
gegevens. De baby-steps bestaan uit de waarden o.

Daarna worden de giant-steps (3 (a~™)* berekend, waarbij 0 < i < m — 1.

Tot slot worden de giant-steps 3 (a~™)% met de opgeslagen baby-steps o’ vergeleken en gekeken of er
een match tussen hen ontstaat. Indien er een match wordt gevonden, is het DLP opgelost vanwege het
feit dat © = im + j.

10.2.2 De complexiteit van het Baby-steps-giant-steps-algoritme

De nadelen van dit algoritme liggen in de berekening en de opslag van de paren (j, o).

Bij elke stap moeten we de machten van a berekenen en evalueren of er in de tabel een match voorkomt
tussen de baby-steps en de giant-steps.

Dit algoritme kost O(y/nlogn) tijd en O(y/n) geheugen”) en vormt dus een lichte verbetering op de
Trial and Error methode.

10.2.3 Rekenvoorbeeld voor Baby-steps giant-steps

Gevraagd is x te bepalen waarvoor geldt 6* = 22 mod 41.

Dit is dus een voorbeeld van het DLP in Z; waarbij p = 41 .

De parameters zijn n =40 , m = [/n] = 7 en a = 6 een voortbrenger van de groep.
Allereerst worden de baby-steps bepaald:

j= 1 2 3 4 5 6 7
67 6 mod 41 36 mod 41 11 mod 41 25 mod 41 27 mod 41 39 mod 41 29 mod 41

Vervolgens worden de giant-steps bepaald:
1= 0 1 2 3 4 5
Bla™™) =22.(17) 22 5 3 10 6 20

In kolom ¢ = 4 van de giant-steps is voor het eerst een waarde te zien die ook in de baby-steps tabel
staat en nu kan geconcludeerd worden dat (i, j) = (4, 1) endusc =im+j=4-7+1=29 mod 41.
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10.3 Het Pollard p—algoritme
10.3.1 Inleiding

Het Pollard p—algoritme voor het oplossen van het DLP, kwam

in 1978 uit de pen rollen van de Britse wiskundige John Pol- ’
lard [30]. Deze methode maakt gebruik van de "verjaardagen- 2
paradox" uit de kansrekening. Deze gaat als volgt: "Hoeveel /

mensen moeten beschouwd worden zodat de kans dat (minstens)

twee van hen dezelfde verjaardag hebben, 50% is?". Als mensen

willekeurig gekozen worden uit een uniforme verdeling is het

antwoord 23 wat ongeveer gelijk is aan /365 . Als we dit prob- Figure 5: Visualisatie van het Pol-
leem generaliseren betekent dit dat iedere keer dat elementen ard p—algoritme

willekeurig uit een verzameling van grootte n gekozen worden,

enkel O(y/n) van hen gekozen moeten worden om een kans van 50% te hebben waarbij een element
twee maal gekozen wordt.

10.3.2 Het algoritme

Het pollard—p algoritme gaat als volgt:
Zij G een cyclische groep van cardinaliteit n. Allereerst wordt G verdeeld in drie deelverzamelingen van
ongeveer dezelfde grootte. Noem deze drie deelverzamelingen Sy, Sz, S3. Zo geldt dus G = S1US2USs.
Vervolgens wordt een rij groepselementen {x;} op een recursieve manier gedefinieerd:
Zij f : G — G een functie die op een recursieve manier de reeks {z;} construeert.
Definieer g = 1 en voor i > 0,
Z‘iﬂ als x; € Sy
Tiv1=f (.1‘,) = 1722 als z; € Sy (9)

r;o  als x; € S5

Hieruit kunnen we twee rijen gehele getallen {a;} en {b;} construeren met de eigenschap z; = a% 3.
Dit gaat als volgt.
Kies ag = by = 0 en voor i > 0,
a; alsz; € 5y,
a;i+1 = ¢ 2a; mod n alsx; € S5, (10)
a; +1 modn alsz; € 53

en
b;+1 modn alsx; €5,

biy1 =< 2b; modn als z; € Sy, (11)
b; als z; € S3

Omdat G uit een eindig aantal elementen bestaat, moet er na verloop van tijd een element hoe dan
ook herhaald worden. Dit is de kern van de methode: het zoeken naar twee elementen uit onze reeks
{z;} die gelijk aan elkaar zijn.

Wanneer twee identieke elementen berekend worden, spreken we van een ’botsing’. De omslachtige
manier om een botsing waar te nemen is door elke berekende waarde van de reeks x; op te slaan, en
bij elke iteratiestap van de reeks xz; wordt het verkregen element vergeleken met al zijn voorgangers.
Dit vereist echter veel opslagruimte, namelijk O(y/n) geheugenplaatsen. Om het benodigde geheugen
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te minimaliseren wordt er voor gekozen de reeks {x;} op een andere manier te doorlopen. We kijken
nu enkel naar individuele paren (z;, x2;) en controleren of deze een botsing vormen.

Hierbij maken we gebruik van het Floyd’s Cycle Detection algoritme: wegens de verjaardagenparadox
bestaan j, k < \/n met j # k zodat z; = x3. Aangezien de reeks {z;} op een recursieve wijze
geconstrueerd is zodat x; enkel athangt van zijn voortganger x;_; , zal er ook gelden dat

T; = Tk
Tjit1 = Tk41
Tjt2 = Tk41
Ljtl = Tk+l

voor alle [ > 0.

Zo zal er ook voor een r € Z gelden dat k+r =2(j + r).

Hierdoor hoeft niet de gehele reeks opgeslagen te worden (wat O+/n geheugen zou kosten) en hoeft
tevens niet de gehele voorgaande reeks telkens gescand te worden op een botsing. De complexiteit van
het algoritme is dus O(y/n).

Hoewel Pollard p— dezelfde complexiteit heeft als Baby-steps-giant-steps, geniet deze toch de voorkeur
vanwege de lage geheugenopslag.

We beginnen zodoende met het paar (1, x2) en berekenen recursief de paren (x;, z2;) totdat we een
paar groepselementen vinden waarvoor geldt x; = xo; , voor een bepaalde i . Als een dergelijk paar
gevonden is, dan verkrijgen we de volgende relatie:

a% B = a2 g% mod n
Oftewel:
ﬂbi—bzi = aami_ai mod n

Wanneer we de logaritme in basis a van deze congruentievergelijking nemen, verkrijgen we
(bz — bgl) loga(ﬂ) = a92; — Q4 mod n — 1.

Het Pollard Rho algoritme geeft ons de volgende oplossing;:
(b; — boi) " H(ag; — a;) mod n —1 als ged(b; —bg;, n—1) =1

—1
bi—ba; a2, —ai, n—1
(ng(bi_b2ivn_1)> ’ (ng(bm—bun—l)) mod (ng(bm—bwn—l)) anders

Tot slot kunnen we ons afvragen waar dit algoritme de mystieke letter p aan te danken heeft. Als
we het principe van het algoritme ’visualiseren’ valt op dat het algoritme gelijkenis vertoont met het
p—symbool (zie Figuur 5).

log,(B) =
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10.3.3 Rekenvoorbeeld Pollard Rho methode

We willen n bepalen zodat 5" = 358745 mod 1269253 waarbij p = 1269253 een priemgetal is. We
zijn dus op zoek naar log;(358745) mod 1269252. We gaan dit DLP met behulp van het Pollard-p
algoritme bepalen. In de bijlagen (programma A1) wordt het programma gegeven. Hieronder wordt
kort uitgelegd hoe het programma functioneert.
Allereerst wordt G in drie deelverzamelingen verdeeld met behulp van de volgende criteria:
r€Sials =1 mod3
x € 8Szals =2 mod 3

r€8S3als =0 mod3
De recursieve reeks {z;} wordt als volgt gedefinieerd:
7ij xg = 1 en voor i > 1,
5"x; alsx; =1 mod 3
Tit1 = xf alsz; =2 mod 3

5x2; alsx; =0 mod 3

We verkrijgen de onderstaande reeks

x5 a® b = obinta T (b ay) mod p mod p mod 3

To =1 =1 mod3es;
T =5"xq | =5".1 (1, 0) =5" = 358745 | =2 mod 3 € S,
z | =22 | =(")? (2, 0) = 3587452 | = 797837 | =2 mod 3 € S,
zy | =42 | =()2=5%" | (4,0) — 7978372 | = 806539 | =1 mod 3 € S,
1468 — 5938048n 570680 | (938048, 570680) = 913876

2036 — 5618932n-+538280 | (648032, 538280) = 913876

We merken op dat x; = x9; mod p voor ¢ = 1468, d.w.z.:

5938048n+570680 — 5648932n+538280 1\ o1 1960953 (12)
We nemen de logaritme in basis 5 van vergelijking (12) en verkrijgen

938048n + 570680 = 648932n + 538280 mod 1269252

34357 - 13943 mod 35257
= 2792 mod 35257

(938048 — 648932) - n = (538280 — 570680) mod 1269252
289116 -n = —32400 mod 1269252
289116 -n = 1236852 mod 1269252
8031-n = 34357 mod 35257
n
n

Nu geldt n = 2792 4+ M.35257 waarbij M € Z.
We zoeken naar n mod 1269252. Hiervoor geldt M = 27
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Het uiteindelijke antwoord wordt

log;(358745) =n = 27924 27-35257 mod 1269252
2792 4951939 mod 1269252
= 954731 mod 1269252
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10.4 Het Indexcalculusalgoritme
10.4.1 Introductie

De meest efficiénte algoritmen om het DLP op te lossen zijn de indexcalculus en algoritmen die hi-
ervan weer een verbetering zijn, zoals "the Number Field Sieve”. Wij zullen in deze sectie enkel de
indexcalculus onderzoeken. Een belangrijke beperking van de indexcalculus is dat deze methode niet
in elke groep elementen kan worden toegepast. Om de indexcalculus te kunnen toepassen moet een
begrip genaamd B-gladheid binnen de groep bestaan.

Verder zullen we een verzameling "kleine" priemgetallen gebruiken welke ook wel de factorbasis wordt
genoemd.

Hieronder wordt de definitie van een B—glad getal en de factorbasis gegeven.

Definitie 10.4.1.1: (B—glad en factorbasis) Zij B een vastgekozen bovengrens. Dan is de bijbe-
horende factorbasis de verzameling priemgetallen kleiner of gelijk aan B.

Een getal wordt B—glad genoemd indien al zijn priemfactoren kleiner of gelijk zijn aan B, oftewel,
elementen uit de factorbasis zijn.

Zo kunnen we opmerken dat de indexcalculus niet toepasbaar is in de groep die bestaat uit de punten
op een elliptische kromme. Dit komt doordat elementen uit deze groep punten op de kromme zijn.
Hierdoor kan geen priemontbinding, noch factorbasis bestaan. Het begrip ’gladheid’ bestaat hier
namelijk niet. De Indexcalculus methode kan in priemlichamen als in lichamen van orde p™, waarbij p
priem is en n > 1, toegepast worden. Omdat het principe in beide lichamen hetzelfde is zullen wij de
IndexCalculus in een priemlichaam beschouwen. waarbij p het priemgetal is.

10.4.2 Het algoritme

Om log, () mod p — 1 te berekenen worden de logaritmen in basis o van de priemgetallen uit de
factorbasis berekend. Deze worden verkregen door een stelsel lineaire vergelijkingen modulo p op te
lossen. Om dit stelsel vergelijkingen op te stellen zullen we B—gladde waarden van de vorm o/ mod p
zoeken, waarbij ¢ willekeurig gekozen wordt. Vervolgens kan met simpele lineaire algebra log, (3)
mod p — 1 herleid worden. Het algoritme kan in drie fases verdeeld worden:

e Fase 1 Het vinden van de exponenten i zodat o/ mod p glad is

We beschouwen de groep Z;(p priem) waarin de representant van iedere restklasse een unieke priemont-
binding heeft. De indexcalculus is hierop toepasbaar. Zij « een voortbrenger en (3 een element van Zy.
We bepalen log,(8) mod p — 1 met behulp van de indexcalculus methode.

Allereerst kiezen we een bovengrens B. De corresponderende factorbasis is de verzameling priemgetallen
kleiner of gelijk aan B. Zij 7(B) het aantal priemgetallen kleiner of gelijk aan B. Wanneer met grote
getallen gewerkt wordt, kan het tellen van het aantal priemgetallen onder een bepaalde grens erg lastig
worden. Volgens de priemgetalstelling geldt w(B) ~ ﬁ. Definieer nu N := 7(B). De factorbasis
bestaat uit de priemgetallen P(1), P(2),..., P(N).

Nu stellen we een lineair stelsel vergelijkingen op.

We bepalen D waarden J[1], J[2], ..., J[D] waarvoor geldt dat a’[! mod p , B—glad is.

We kiezen D := 2N. Later zal verduidelijkt worden waarom D op deze wijze gekozen wordst.
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e Fase 2: Het bepalen van log (P(1)), log, (P(2)),...,log, (P(N))logp —1

Vervolgens wordt de priemontbinding van respectievelijk o/, o/ .. o/[2N] bepaald:
U = Pt P22 ... P(N)*N modp
/Bl = P(1)er P(2)%22 ... P(N)*¥ modp
. . (13)
/BNl = p(1)eenvt P(2)2v.2 . P(N)°N.¥ mod p

Zodoende verkrijgen we 2N congruenties van de vorm oIl = P(1)¢1.P(2)¢2...P(N)%~ mod p
voor 1 <i¢ < 2N
Vervolgens nemen we de logaritme in basis o van deze congruenties. We verkrijgen:

J[i] = e;1.10g,(P(1)) + eia.log, (P(2)) + e;3.10g,,(P(3)) + ...ein.log, (P(N)) modp—1  (14)

voor 1 <i¢<2N
Gezamenlijk vormen deze een lineair stelsel van 2N vergelijkingen en N onbekenden log,, (P(1)),...,log,(P(N)),

J[l] €1,1 €1,2 N E1N loga (P(l))

J[Q] €21 €22 N €N loga (P(Q))
. = . . . ) - ) mod p—1 (15)

J[2N] €2N,1 €2N2 ... E2NN log,, (P(N))

waarbij de volgende 2N x N matrix

€1,1 €1,2 . €1,N

€21 €22 e €2 N
I =

€2N,1 €2N2 ... €E2NN

de indezxmatriz (I) genoemd wordt.

Voor het verkrijgen van een unieke oplossing moeten we over voldoende lineaire onafhankelijke
vergelijkingen beschikken. Dit is de reden waarom we D gelijkgesteld hebben aan 2N. We zoeken
zodoende 2N gladde getallen waarbij N het aantal priemgetallen uit de factorbasis is. Op deze manier
wordt de kans vergroot op een unieke oplossing. Indien we geen unieke oplossing verkrijgen, dienen we
D groter te kiezen, bijvoorbeeld gelijk aan 4N.

Nu kunnen met simpele lineaire algebra log,, (P(1)),..., log,(P(N) bepaald worden.
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e Fase 3: Het bepalen van log, () modp—1

Om log, (B) mod p — 1 te verkrijgen moeten we een K vinden waarvoor 5. mod p B—glad is.
Dan geldt
o = P(1)** P(2)%2 ... P(N)* mod p (16)

voor bepaalde machten &y, ko, ..., k, > 0.
Vervolgens nemen we de logaritme in basis a van deze congruenties (16) en verkrijgen we:

log,(8) + K = kylog,(P(1)) + ko log,(P(2)) + ...+ kylog,(P(N)) modp—1 (17)

Omdat K, de machten kq kg,...,k, en de logaritmen van de factorbasis bekend zijn, verkrijgen we

log,, (8):

log,,(B) = k1 log,(P(1)) 4+ ko log, (P(2)) + ...+ kylog, (P(N)) — K modp—1

log,,(P(1))
log,,(P(2))

log,(8) = (k1 k2 ... kn) —K modp-—1

log,,(P(N))

Zodoende is het Discrete Logaritme Probleem met de Indexcalculus methode volbracht.

Echter, om de Indexcalculus methode zo efficiént mogelijk te gebruiken, dient B optimaal gekozen te
worden.

Dit zal in de volgende paragraaf aan bod komen.
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10.4.3 Optimalisatie van B

Wanneer B te klein gekozen wordt, kan het vinden van gladde getallen erg lastig zijn: de factorbasis
is dan erg klein. Het aantal te berekenen logaritmen van priemgetallen neemt echter toe wanneer B
toeneemt.

In de praktijk kost het zoeken naar gladde getallen het meeste werk. Het oplossen van het stelsel is
een rekenintensieve klus die op een krachtige computer wordt uitgevoerd.

Wanneer we de complexiteit van dit algoritme analyseren, buigen we ons dus enkel over fase 1 van de
indexcalculus.

Hierdoor zullen we kijken naar de kans dat o’ mod p glad is, wanneer i willekeurig gekozen wordt.
Ook zullen we kijken naar het benodigde aantal stappen om D = 2N B— gladde getallen te verkrijgen.

e Dickman functie p

Voor het onderstaande hebben wij ons gebaseerd op de paper van Chris Studholmel!!, pagina 23 — 27 :
We kijken allereerst naar de kans dat een getal in een bepaald interval B—glad is. Zij ¥(z, B) het
aantal B—gladde getallen kleiner of gelijk aan z. Deze functie is herhaaldelijk onderzocht en vele
wiskundigen hebben een poging gewaagd deze te schatten. Dickman ontdekte in 1930 de volgende

schatting[25!.

U(z, 2%) ~ - p(u) (18)

waarbij p(u) de oplossing is van de volgende differentiaalvergelijking

w-p'(u) +plu—1) =0, (19)
<u<

met als initiéle voorwaarde p(u) = 1 voor (0
functie genoemd.

1). De functie p wordt daarom ook de Dickman

Een afschatting?®! van de oplossing van deze differentie-differentiaalvergelijking wordt gegeven door

plu) ~ u o),

Er bestaan uiteraard preciezere schatters voor p(u), maar wij zullen in deze scriptie enkel de laatstge-
noemde gebruiken.

In ons geval willen we het aantal B— gladde getallen onder het priemgetal p onderzoeken. Hiervoor

stellen we z = p en av = B. Dit geeft ons u = log(z) = llggg((?).

De kans dat een natuurlijk getal kleiner of gelijk aan p, B—glad is, wordt gegeven door

\Il(pl; B) _ p;;(u) — () ~u (20)
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o Het verkrijgen van B,

Het aantal willekeurige machten i die getest moeten worden voordat o mod p B—glad is, kan gezien
worden als een Bernoullireeks waarbij de kans op succes gelijk is aan u™* (zie vergelijking 20). Het
verwachte aantal willekeurige machten 4 die getest moeten worden zodat o’ glad is, d.w.z. de lengte
van de Bernoullireeks die na het eerste succes wordt beindigd, is gelijk aan:

1

u—u

=u". (21)

Wanneer 2N = 2.105 5 vergelijkingen (relaties) nodig zijn, is het verwachte aantal gladheidstesten
gelijk aan:

B u

2. logB'u . (22)
De benodigde tijd om een geheel getal op gladheid te testen is athankelijk van de gebruikte methode.
In ons programma (zie programma A2) wordt Trial Divison als gladheidstest gebruikt. Trial Divison
is een simpele methode om te testen of een getal B—glad is. We proberen het getal te delen door
elke priemfactor uit de factorbasis. Wanneer een deler gevonden is, wordt het quotiént bewaard. Deze
methode vereist O (7 (B)) delingen. Om de complexiteit van de indexcalculus te bepalen, zullen we
aannemen dat de elementaire stap de deling is. Zo heeft Trial Divison complexiteit O (7 (B)). In de
praktijk is Trial Divison echter te langzaam voor de indexcalculus, waarbij zeer grote getallen gebruikt
worden. Dit gegeven is in deze scriptie niet van belang, omdat we enkel de basis van de indexcalculus
hiermee willen verduidelijken.

Om een lineair stelsel van 2.% vergelijkingen op te stellen, concluderen we dat het vereiste aantal
stappen T'(B) gegeven wordt door:
B B B2
T(B) = 2. v 2 " (23)

logB'u ‘log B - '(logB)Q'u '

Voor de optimalisatie van B zullen we T'(B) optimaliseren.

Zij S(B) =log(T'(B)) = log(2 - ﬁ.u“) = log(2) + 2log(B) — 2.1loglog B + u.log(u).

Aangezien loglog B gedomineerd wordt door log(B) zullen we deze achterwege laten in de differentiatie
van S(B) met betrekking tot B.

d 2 d
2 (duy,, . dlosu du
= B \dw BT Tau ) 4B

— 2 (1 teg(w) 1) d(logp)

B "dB \log B

2 —logp
= Z+(logu+1). | —=—

p st (B.(logB)2>

2 logp ( (logp>>
= ————— . (1+1o

B B.(log B)? ®\log B

2 logp

= —— ——~ . (1+loglogp —loglog B
B B (g BY ( glogp — loglog B)

Om de optimale waarde van B te verkrijgen stellen we deze expressie gelijk aan nul:
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(log B)® = 1 [logp (1 + loglog p — loglog B)]

Deze vergelijking is niet oplosbaar in B. Hierdoor zullen we een interval in termen van p bepalen waarin
B optimaal gekozen kan worden. Veronderstel dat e¢ < B < p, dan geldt 1 < loglog(B) < loglog(p).
Hieruit kunnen we B begrenzen:

logp < logp(l+loglogp —loglog B) < logploglogp

1 1
—logp < %1ogp(1+loglogp—loglog3) <§logploglogp

2
1 9 1
3 logp < (log B) < 3 log ploglogp
1 1
3 logp < log B < ilogploglogp
eVilogp B < ¢V 3 logploglogp (24)

o Rekenvoorbeeld B,

We zullen hieronder nagaan of het theoretische model ook klopt met de praktijk.

Allereerst kijken we of de grafische optimale waarde B, correspondeert met het theoretisch gevonden
interval.

Vervolgens zullen we het gemiddelde aantal pogingen tellen voordat een macht ¢ gevonden wordt, zodat
o' mod p B—glad is. Dit gemiddelde moet u“ benaderen (zie vergelijking 21). Hiervoor zullen we
telkens 100 pogingen wagen en daarvan het gemiddelde nemen.

Zij p =6521494297 en een voortbrenger o = 5.

In dit geval is B optimaal gekozen wanneer B € [28.8303, 378.207]

We zien in de grafiek van T'(B) dat By ~ 300 (zie figuur 6). Dit komt dus overeen met het verkregen
interval [28.8303, 378.207] door gebruik te maken van het interval.

Ook zien we dat het gemiddelde aantal pogingen voordat een B—glad getal verkregen wordt ongeveer
gelijk is aan u".

B | Gemiddeld aantal pogingen | u = llgggg ut P(B—glad)=u" | N = % # stappenT (B)
50 7513.16 5.77665 | 25114.8 | 0.0000398171 12 8.20536.10°
100 1217.39 4.90717 | 2454.88 0.000407352 21 2.31509.10¢
200 393.51 4.2652 486.2 0.00205677 37 1.38557.106
300 161.36 3.962 233.848 0.00427628 52 1.29384.10°
1000 35.91 3.27145 | 48.2999 0.020704 144 2.02443.10°
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Figure 6: Grafiek van T'(B) = 2

10.4.4 Rekenvoorbeeld voor de indexcalculus

In de bijlagen [A2] wordt het oplossen van het volgende DLP met behulp van de indexcalculus gepro-
grammeerd.

Bepaal x waarvoor geldt
19% = 7047424. mod 9696431

Het antwoord zal zijn x = 87 mod 9696430
Om het programma te schrijven hebben we ons gebaseerd op de behandeling van [2].
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11 Intermezzo

11.1 Het Hexadecimale systeem

Voordat we de theorie van Dual EC DRBG induiken, geven we een korte uitleg over het hexadecimale
systeem. Dit systeem wordt namelijk gebruikt bij Dual EC DRBG.

In de praktijk en vooral in cryptografie wordt er met zeer grote rijen bits gewerkt. Een reeks bits
kan echter al gauw onleesbaar en onoverzichtelijk worden. Wegens deze reden hebben wiskundigen
en informatici het hexadecimale systeem ontworpen, wat ervoor zorgt dat een reeks binarie cijfers
compacter geschreven kan worden. Hexadecimaal betekent letterlijk 16—tallig. Het hexadecimale
systeem is een numerotatiesysteem dat in basis 16 werkt. Dit in tegenstelling tot het decimale stelsel
of het binaire stelsel, die in respectievelijk basis 10 en basis 2 functioneren.

Het hexadecimale systeem gebruikt zodoende 16 symbolen: de eerste 10 symbolen zijn de welbekende
cijfers van 0 tot en met 9. De overige 6 symbolen zijn de letters A tot en met F:

10 11 12 13 14 15
A B C D E F

1 2
1 2

Decimaal(-)1¢ 0 3 4 5 6 7 8 9
Hexadecimaal(-)16 | O 3 4 5 6 7 8 9

Om de hexadecimale waarde van een binair getal te verkrijgen wordt allereerst de desbetreffende reeks
binaire getallen in groepjes van 4 bits gegroepeerd, beginnend aan de rechter extremiteit.

Vervolgens worden deze 4 bits omgerekend naar een decimaal getal, welke precies correspondeert met
één hexadecimaal getal. Met een getal van vier bits kunnen namelijk enkel de getallen 0 tot en met 15
worden weegegeven.

De resulterende reeks symbolen is het corresponderende hexadecimale getal.

11.1.1 Rekenvoorbeeld Hexadecimaal systeem

We willen het binaire getal (11000101011000100101110101110010)2 herschrijven in hexadecimale vorm.

Binair 1100 0101 0110 0010 0101 1101 0111 0010
Decimaal 12 5 6 2 5 13 7 2
Hex C 5 6 2 5 D 7 2

Zo verkrijgen we (1100.0101.0110.0010.0101.1101.0111.0010)2 = (C5625D72)14
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11.2 Perfect-willekeuriggetallen (TRNG) en Pseudo-willekeurigegetallen gen-
eratoren (PRNG)

Wanneer we naar de fysieke wereld kijken, treffen we overal willekeurige fluctuaties aan: hoe takken
willekeurig verspreid zijn op de grond, hoe steentjes op elkaar liggen aan het strand, hoe bladeren
op een grauwe herfstdag op de grond verspreid liggen. We kunnen perfect willekeurige getallen (true
random numbers TRNG) genereren door willekeurige fluctuaties, genaamd noise, te meten. Wanneer
deze ruis gemeten wordt -ook wel sampling genoemd- kunnen we getallen verkrijgen. Als voorbeeld:
als we de elektrische stroom van een tv-signaal over een bepaald tijdsbestek meten, dan zullen we een
perfect-willekeurige reeks getallen verkrijgen. Bij elk getal van deze reeks is het volgende getal niet te
voorspellen. Perfect-willekeurige processen worden dan ook wel 'niet-deterministische’ processen ge-
noemd. Het is namelijk onmogelijk de toekomstige uitkomsten te voorspellen. Echter is het lastig per-
fect willekeurige getallen te genereren. In de praktijk worden daarom zelden perfect-willekeurige getal-
lengeneratoren gebruikt. In plaats daarvan worden pseudo-willekeurige getallen generatoren (PRNG)
gebruikt.

De werking van een PRNG is als volgt: allereerst wordt de ’seed’ (sg) gekozen. Dit is een perfect
willekeurig getal en kan verkregen worden door bijvoorbeeld ruis te meten of de huidige tijd in mi-
croseconden uit te drukken.

Vervolgens genereert de PRNG een reeks die geheel afhankelijk is van de oorspronkelijke seed so. Vaak
wordt deze reeks op een recursieve wijze verkregen:

sop = seed
Si+1 = f(Si),i:O,l,...

Een populair voorbeeld is de "Lineaire-congruentiegenerator":

s = seed

Si+1 = as;+b modm, i=0,1,...

Waarbij a, b, m constanten zijn.

PRNG is niet willekeurig, omdat ze berekend kunnen worden en dus ’‘deterministisch’ zijn.

Een veel gebruikt voorbeeld is de rand(.) functie in de programmeertaal ANSI C[Pa, p.35]. Deze heeft
de volgende parameters

so = 12345
siy1 = 1103515245.s; + 12345 mod 23!, i =0, 1,...

De willekeurigheid van de verkregen reeks getallen is slechts afhankelijk van de willekeurigheid van de
oorspronkelijke seed. Dezelfde seed leidt tot dezelfde reeks. Om deze reden speelt sg een erg belangrijke
rol in dit proces. Deze definieert namelijk de hele gevormde reeks.

De pseudo-willekeurige reeks kan zichzelf na een bepaalde tijd herhalen. Dit vindt plaats wanneer
het algoritme een seed bereikt die eerder gebruikt is, waardoor de cyclus zich herhaalt. De lengte,
voordat een pseudo-willekeurige reeks zich herhaalt, wordt de periode genoemd. Als de seed echter
groot genoeg gekozen wordt, dan kan de rij uit miljoenen getallen bestaan voordat deze herhaald wordt.
Een PRNG hoort dus niet te ’onderscheiden’ te zijn van een TRNG. Hiervoor moeten PRNG’s goede
statistische eigenschappen hebben. Er bestaan vele wiskundige testen zoals de Chi-kwadraattoets die
de statistische eigenschappen van de verkregen reeks kunnen verifiéren.
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e Cryptografisch beveiligde pseudotoevalsgeneratoren (CSPRNG)

Dit begrip werd geintroduceerd door Blum en Micali in 198428, Een Cryptografisch Beveiligde Pseu-
dotoevalsgenerator (CSPRNGQG) is een speciaal type PRNG: een CSPRNG is een PRNG die ’onvoor-
spelbaar is’. Dit betekent dat de CSPRNG bijvoorbeeld de next-bit test behoort te doorstaan[®!). Deze
test gaat als volgt: gegeven de eerste k bits (waarbij k een willekeurig maar vaste positie in de reeks
gegenereerde getallen is) van een willekeurige reeks getallen, bestaat er geen polynomiaal algoritme
die de (k + 1)’de bit kan voorspellen. Een andere eigenschap is dat het ook computationeel onuitvo-
erbaar is om de voorgaande bits in positie k (waarbij k& een willekeurige maar vaste positie in de reeks
gegenereerde getallen is) te achterhalen[Pa, p.36].

Een CSPRNG’s is uniek voor cryptografie. Bij nagenoeg alle andere toepassingen waar een PRNG
gebruikt wordt (simulaties, het testen van softwares of chips...) is de eis van "onvoorspelbaarheid" niet
noodzakelijk.
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12 Dual EC_DRBG

12.1 Introductie

Dual EC_ DRBG staat voor Dual Elliptic Curve Deterministic Random Bit Generator.
Dual EC DRBG is een pseudo-willekeurige getallengenerator en is gebaseerd op de theorie van de
Elliptische Kromme Cryptografie (ECC). Meer specifiek: de veiligheid van dit algoritme is gebaseerd
op de moeilijkheidgraad om het ECDLP op te lossen (zie definitie 9.4.1). Zoals we gezien hebben zijn
de door ons reeds behandelde algoritmen (als RSA, DHKE) ook gebaseerd op een aantal "willekeurig"
gekozen getallen. Hier wordt bijvoorbeeld een PRNG voor gebruikt en weliswaar de Dual EC DRBG.
Als men de gebruikte PRNG kan kraken, kan men ook het daarop gebaseerde encryptiealgoritme
kraken. Ondanks publieke kritick was Dual EC_DRBG gedurende enige tijd één van de vier (inmid-
dels drie) CSPRNG’en die gestandaardiseerd zijn in NIST SP 800-90A. De zwakheden en de beruchte
backdoor zullen hierop volgend uitgediept worden. Maar allereerst beginnen we met Dual EC DRBG
en zijn werking.

12.2 De gegeven constanten van Dual EC DRBG

De informatie betreffende Dual EC DRBG is publiekelijk toegankelijk gemaakt door het NIST.
Bedrijven, onder andere, konden encryptiealgoritmen baseren op deze generator. Dual EC_DRBG
maakt gebruikt van een elliptische kromme en twee punten op de kromme P en ). Op pagina 77 van het
officiéle NIST document worden de constanten van de elliptische kromme, waarop Dual EC DRBG
gebaseerd is, gegeven. !4

Appendix A: (Normative) Application-Specific Constants

A.1 Constants for the Dual_EC_DRBG

The Dual_EC_DRBG requires the specifications of an elliptic curve and two points on the
elliptic curve. One of the following NIST approved curves with associated points shall be
used in applications requiring certification under [FIPS 140]. More details about these
curves may be found in [FIPS 186]. If alternative points are desired, they shall be
generated as specified in Appendix A 2.

Each of following curves is given by the equation:
3* =x’- 3x + b (mod p)
Notation:
p - Order of the field F),, given in decimal
n - Order of the Elliptic Curve Group, in decimal .
a—(-3) in the above equation
b - Coefficient above

The x and y coordinates of the base point, i.e., generator G, are the same as for the point P.

Figure 7: De definitie van een elliptische kromme volgens het officiéle NIST document [*.

We merken op dat er nog een aantal constanten vastgesteld moeten worden, zoals het priemgetal
pen de constante b, om de kromme te kunnen gebruiken.
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De constante a wordt reeds gegeven en gelijkgesteld aan —3, zoals hierboven zichtbaar is. Verder
worden in dit document van NIST de overige constanten (in hexadecimaal, zie sectie 11.1) gegeven.
NIST suggereert in hetzelfde document!*), pagina 77, het volgende priemgetal te gebruiken:

A1A1 Curve P-256

p = 11579208921035624876269744694940757353008614\
3415290314195533631308867097853951

Figure 8: Het priemgetal p dat NIST suggereerde te gebruiken voor de kromme P — 256

NIST houdt het niet alleen hier bij. Ook wordt op pagina 77 van [4 de constante b gegeven.

b= 5ac635d8 aa3a93e7 b3ebbd55 769886bc 651d06b0 cc53b0f6 3bce3c3e
27d2604b

Figure 9: De constante b die NIST suggereerde te gebruiken voor de kromme P — 256
En tot slot worden deze puntcotrdinaten van P = (P,, Py) en Q = (Q., Q) gesuggereerd.

Px

6b17d1f2 el2c4247 f8bcebe5 63a440f2 77037d81 2deb33al
£f4a13945 d898c296

Py = 4fe342e2 fela7f9b 8eeTebd4a 7c0f9%9el6 2bce3357 6b31l5ece
cbb64068 37bf51£f5

Ox = c97445f4 5cdef9f0 d3el5ele 585fc297 235b82b5 be8ff3ef
ca67c598 52018192
Oy = b28ef557 ba3ldfcb dd2lacd6 e2a9le3c 304fddcb 87058ada

2cb81515 1lecl0046

Figure 10: De punten P = (P,, P,) en Q = (Q, Q) worden door NIST gegeven (pagina 77 van [4])

12.3 De werking van Dual EC_ DRBG

De werking van Dual EC DRBG kan als een stroomschema weergegeven worden. Zoals elke pseudo-
willekeurige getallengenerator, start het proces met een seed sg. Elke gebruiker van Dual EC_DRBG
kiest deze persoonlijk. Natuurlijk worden niet dezelfde pseudorandomgetallen gegenereerd, aangezien
elk bedrijf normaliter een andere ’seed’ gebruikt om het proces op te starten.

De werking van het Dual EC_DRBG wordt op pagina 60 van [4 weergegeven:
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seedﬂ :
I.nstaur" or \ //‘

reseed only

g | Extract
P(x 5"Q) BE

[Optional]
additional input !
0 P Q Psendorandom

If additional input = Null Bits

Figure 11: Dual_EC_DRBG

Hieronder wordt een vereenvoudigd schema gegeven waar iteratie ¢ wordt behandeld!*2!.

J—— @(G*P)—*’
i1 /

SS—® — L @7 Q) ti— LSByjen16(t;
(sP)

Figure 12: Schema van Dual EC_DRBG

We voeren de volgende iteratie uit 12 3] :

¢ : de elliptische kromme vergelijking ¢ : Z, x Z, — Z,, waarbij p(z, y) =«

P, @ : de beschouwde punten op de kromme.
s; : de huidige interne ’seed’ van iteratie 3.
r; : de overgangswaarde (niet de uitkomst)
t; : de uitkomstwaarde
LSByitien—16(t;) : de uiteindelijke uitkomstwaarde van iteratie 4
waarbij
+ = de groepsoperatie van de elliptische kromme (zie sectie 9.2.2)
ri = @P+P+...P)=p(s;-P)
Siy1 = @(P+P+...P)=p(r;- P)
r; keer
i = eQ+Q+...+Q)=¢(ri-Q)
r; keer
Uitkomst iteratie ¢ = LSBypitien—16(ti)

De veiligheid van Dual EC_DRBG is dus afthankelijk van het feit dat, zelfs wanneer t; = ¢(r; -
Q) bekend is, het 'rekenkundig moeilijk’ is om s;,41 = ¢(r; - P) te achterhalen. D.w.z dat er geen
polynomiaal algoritme bestaat dat s;41 = ¢(r; - P) kan verkrijgen, gegeven t; = o(r; - Q)
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De meest, rechtstreekse manier om s;11 te achterhalen is het gebruik van ¢; om r; te achterhalen.
Hiervoor moet echter het ECDLP opgelost worden, wat rekenkundig moeilijk is. Wanneer P en @
willekeurig gekozen zijn, zonder dat een relatie tussen hen bestaat, dan is dit systeem dus ’veilig’.

Echter, wanneer P en @ zo gekozen zijn dat er een wiskundige relatie tussen hen bestaat zodat
Q=P+ P+...+ P=d- P, dan zou het gemakkelijk zijn, voor een partij die de relatie kent, om ook
—_—————

d keer
de inverse e van D te achterhalen zodat P=Q+ Q + ...+ Q = e-Q . De inverse e bestaat omdat
—_——

e keer
de elliptische kromme gebruik maakt van een priemgetal p. Maar waneer e bekend is, is dit algoritme

volledig te kraken.['2: 13l

NIST geeft zodoende de suggestie om P = (P,, P,), Q = (Qz, Q) (zie Figuur 10) te gebruiken.
Aangezien het gecompliceerd is om de oplossingen P en @ zelf te creéren hebben veel bedrijven (behalve
hen die achterdochtig en sceptisch waren) deze gegevens, samen met de constanten b en p, overgenomen.
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12.4 De achterdeur (backdoor)

De NSA heeft echter nooit vermeld hoe de punten P en @
gegenereerd zijn. Zoals we hierboven gezien hebben dienen de
punten P en @ compleet willekeurig gekozen te worden, zodat er
geen relatie tussen hen bekend is. De ’achterdeur’ zou inhouden
dat er wel degelijk een relatie bekend was tussen deze twee
‘gesuggereerde’ punten P en @ van de elliptische kromme (zie
Figuur 10), en wel bij de ontwerpers zelf van Dual EC DRBG:
de NSA. Deze relatie kan gebruikt worden om de toekomstige
uitkomsten van de generator te voorspellen. Indien de uitkom-
sten van de generatoren voorspeld kunnen worden, kunnen de
uitkomsten van de algoritmen gebaseerd op deze pseudorandom-
bit generator Dual EC_DRBG ook voorspeld worden. Dit is
uiteraard funest voor de integriteit van dergelijke algoritmen. Reeds in 2007 hebben twee Microsoft-
onderzoekers, Niels Ferguson en Dan Shumow, tijdens de Crypto 2007 conferentie uitgelicht dat
Dual EC_ DRBG te kraken zou zijn indien iemand zou beschikken over een relatie tussen deze twee
oplossingen. 12

Hieronder worden een aantal punten belicht uit het document dat als eerste vermoedens uitte over een
eventuel backdoor:

2 &S
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Figure 13: Het N.S.A. logo

+ We do not know how the point Q was chosen, so
we don’t know if the algorithm designer knows d
ore.

« WHAT WE ARE NOT SAYING:
NIST intentionally put a back door in this PRNG

« WHAT WE ARE SAYING:
The prediction resistance of this PRNG (as
presented in NIST SP800-90) is dependent on
solving one instance of the elliptic curve discrete
log problem.
(And we do not know if the algorithm designer
knew this before hand.)

Figure 14: Een aantal passages van de Cryptografie conferentie van 2007 door Shumow en Ferguson!*?]

Vanaf dat moment gingen belletjes rinkelen en was men behoedzaam. Echter, het daadwerkelijke
bestaan van de backdoor was nog niet bewezen: er waren enkel speculaties.
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Tot september 2013 had men nog geen concrete bewijzen voor
het eventuele bestaan van de backdoor. Echter, dat veranderde
toen the Guardian en the New York Times een paper publiceer-
den waarin ze refereerden naar de informatie die door Edward
Snowden -de befaamde klokkenluider- werd gegeven?°!. De doc-
umenten bevestigden dat de vermoedens juist waren en de door
de NSA gecreeérde backdoor bestond. Deze werd gecreeérd als Figure 15: Edward Snowden
onderdeel van een ontsleutelingsprogramma dat NSA destijds

zelf opgezet had.

"Arguing that you don’t care about privacy because you have nothing to hide is no different than
saying you don’t care about free speech because you have nothing to say.”- Edward Snowden

In december 2013 dook een nieuwsartikel van de nieuwsdienst Reuters op waarin gesuggereerd werd
dat in 2004, voordat NIST het Dual EC DRBG standaardiseerde, de NSA aan het beveiligings-
bedrijf RSA Security maar liefst $ 10 miljoen betaald had in een geheime deall’”. Met deze deal was
overeengekomen dat Dual EC DRBG als standaard gebruikt zou worden in de RSA BSAFE cryp-
tografie toolkit. BSafe wordt gebruikt voor het beveiligen van gegevens in allerlei producten. Dit
leidde ertoe dat RSA Security de belangrijkste uitgever werd van het onveilige algoritme. RSA Se-
curity reageerde hierop door stelselmatig te ontkennen dat ze samengespannen hadden met de NSA,
om een algoritme te gaan gebruiken dat reeds al als "zwak" bestempeld was!'8l. Encryptie-expert
Bruce Schneier raadde iedereen aan Dual EC_DRBG niet meer te gebruiken'”). "My recommen-
dation, if you’re in need of a random-number generator, is not to use Dual EC DRBG under any
circumstances", zo laat Bruce Schneier weten.

De backdoor zou namelijk de NSA toestaan om bijvoorbeeld SSL/ TLS encrypties te ontsleutelen,
welke gebruik maakten van Dual EC_DRBG als CSPRNGI!1.

Op de website pagina van de NSA [16] staat het volgende

"COMMITMENT: Integrity. Transparency. Accountability. Respect for Law.
The men and women of NSA/CSS, together and individually, act for one thing and one thing alone...

We act for the good of the Nation."

Nu rest ons de vraag: is deze backdoor dan ook gecreeérd in het belang van de natie?
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13 Conclusie

Na vele weken vol onderzoek, experimenten, openbaringen en verwondering zijn we aangekomen bij de
conclusie.

Het onderzoeken van een artikel over Dual EC _DRBG was de basis van deze scriptie. Om het inlei-
dende artikel dat professor Beukers opperde te begrijpen, moest allereerst een basis opgebouwd worden.
Bij het eigen maken van de wiskundige theorie achter Dual EC DRBG, vlogen vele cryptografische
begrippen voorbij. Zo is bijvoorbeeld Public-keycryptografie de basis van dit complexe algoritme en
deze is hierdoor uitvoerig behandeld. Dual EC DRBG werkt met Elliptische Krommen Cryptografie,
waarvan de veiligheid ook berust op het Discrete Logaritme Probleem.

Eenmaal op dat punt aangekomen, waren mijn begeleider en ik nieuwsgierig naar aanvallen die gepleegd
kunnen worden op het DLP. Dit leidde ertoe dat ik de stof meer uit ben gaan diepen door onder
anderen de Pollard Rho methode en de Indexcalculus methode te behandelen en te experimenteren
door de algoritmen te programmeren en deze te optimaliseren.

Tot slot ben ik de documentatie ingedoken om de wiskundige achtergronden van Dual EC DRBG te
begrijpen, zonder de informatica theoriéen teveel uit te diepen.

Ik heb met veel plezier en motivatie mijn scriptie geschreven en mijn interesse in dit vakgebied is erg
aangewakkerd.

Het woord "programmeren" joeg mij voorheen altijd de stuipen op het lijf en kon mij hierdoor niet
voorstellen ooit hierin thuis te raken. Zo betrapte ik mijzelf op een voldane glimlach toen het correcte
eindresultaat uit mijn indexcalculus rolde. Zo heb ik ook de befaamde voldoening van een geslaagd
programina ervarer.

Ik werd erg enthousiast toen ik mij realiseerde dat ik als 21 jarige wiskundestudent een berucht algo-
ritme kon begrijpen. Een algoritme ontworpen door één van de belangrijkste geheime diensten van de
wereld: de NSA.

Ik heb tijdens het schrijven van deze scriptie inzicht gekregen over hoe getaltheorie praktisch toegepepast
wordt en een hardnekkig front vormt voor de veiligheid van informatie.
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14 Bijlagen

Programma A.1:
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beta = 358745;
al pha = 5;
p = 1269253;
f[x_] := Mdul e[{},

If[Md[x[[1]], 3] == 1, Return[{Md[beta*x[[1]], p], Md[x[[2]] + 1, p - 1],
Md[x[[3]], p - 1]}11;

FE[Md[x[[1]], 3] == 2, Return[{Md[x[[1]]"2, p], Md[2*x[[2]], p - 1],
Md[ 2*x[[3]], p - 11}]1];

If[Md[x[[1]], 3] == 0, Return[{Md[al pha*x[[1]], p], Md[x[[2]], p - 1],
Md[x[[3]] + 1, p - 1]1}]1];

Gelij kei/\aar de[start_, n_] :

Modul e[ {xi, x2i, i},

Xi = start;
x2i = f[start];
For[i =1, i < n, i++
xi = f[xi];
x2i = f[f[x2i]];
ai = xi[[3]];
bi =xi[[2]];

a2i = x2i[[3]];

b2i = x2i[[2]];

[f[xi[[1]] == x2i[[1]], Return[{i, ai, bi, a2, b2i}]];
1;

]
Cel i j keWaar de[ {beta, 1, 0}, 15000]
B := Md[bi - b2i, p - 1];
A := Md[a2i - ai, p - 1];
Delta : = GCO[B, p - 1]
pm nusonereduced := (p - 1)/Delta
nbis : =
Mod[ Power Mod[ (B/ Del ta), -1, pm nusonereduced] *Mod[ (A/Delta), p - 1], (p - 1)/Delta]
nbi s
n := Mdul e[{i},
For[i =0, i < Delta, i++,
| f [ Power Mod[ al pha, nbis + i*pm nusonereduced, p] == beta, Return[nbis +
i *pm nusoner educed] ] ;
]
]
n
Power Mod[ al pha, n, p] == Md[beta, p]

{1467, 570680, 938048, 538280, 648932}

2792

954731

True




Programma A.2: Het oplossen van het volgende Discrete Logaritme probleem, met behulp van de
indexcalculus methode
19 = 7.047.424. mod 9696431

Het resultaat is @ = log,4(7047424) = 87 mod (9696430)
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In[29]:=
p = 9696431;

al pha = PrimtiveRoot[p];
beta = 7047424,
B = Floor[Exp[Sqrt[0.5*Log[p] *Log[ Log[p]]]]1];
aantal prienmgetal l en = Floor[ B/ Log[B]];
factorbasis = Table[Prine[i], {i, 1, aantalpriengetallen}];
prienfactorenlijst[n_] := Mdule[{V},
v = Factorlnteger[n];
Ret urn[ Transpose[Vv][[1]]]
I
isglad[n_] := Module[{priemijst},
priemijst = prienfactorenlijst[n];
Return[ Uni on[prienmijst, factorbasis] == factorbasis]

expohentzodatgl adenaant al pogi ngen[] := Mdul e[{i, tel = 0},
Wi | e[ True, tel ++;
i = Random nteger[{1, p - 1}];

| f[isglad[ Power Mod[ al pha, i, p]]., Return[{i, tel}]];
11;
J = Tabl e[ exponent zodat gl adenaant al pogi ngen[][[1]], {2*aantal pri engetal |l en}];
hoogstemacht[n_, q_] := Mdule[{j = 0, m= n},
Wiile[Mod[m q] == 0, m=mq; j++];
Return[j];
i nde;<vect or[n_] := Tabl e[ hoogstenmacht[n, factorbasis[[j]]],

{j, 1, aantal priengetallen}];
i ndexmatri x = Tabl e[ i ndexvect or [ Power Mod[ al pha, J[[i]], p]]. {i. 1,
2*aantal prienmgetal | en}];
vars = Table[ X[i], {i, 1, aantalpriengetallen}];
vergelij ki ngenl ogs = Reduce[indexmatrix.vars == J, Mdulus -> p - 1];
t oegekendewaar del ogs[i_] := Flatten[Sol ve[vergelijkingenlogs[[i]], {X[i]}]];
logpriengetal [i _] := X[i] /. toegekendewaardel ogs[i];
logpriemijst = Table[logpriengetal [i], {i, 1, aantal priengetallen}];
exponent kzodat gl adnmet x : = Modul e[ {i },

Whi | e[ Tr ue,
i = RandonflInteger, {1, p - 1}1;
I f[isgl ad[ Mod[ bet a* Power Mod[ al pha, i, p], p]], Return[i]]

11;
K = exponent kzodat gl adnet x;
vect orvoorx = indexvect or[ Mod[ bet a* Power Mod[ al pha, K, p], pll;
x = Md[ Dot [vectorvoorx, logpriemijst] - K p - 1
Power Mod[ al pha, x, p] == Md[beta, p]

outs0= 87

oufs1)= True
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