
 
Facebook’s privacy illusie 

Een conceptuele analyse van het privacybegrip vanuit een historisch 

perspectief 

 

Abstract 

De sociale netwerksite Facebook is veel in de media geweest met 

betrekking tot privacy. Meer in het algemeen is er sowieso veel 

aandacht voor online privacyschendingen, en op welke wijze hier 

bescherming tegen geboden kan worden. Ondertussen heerst de 

opvatting dat de perceptie omtrent privacy als sociale norm aan het 

veranderen is: is privacy nog wel een sociale norm? In dit onderzoek 

zal een conceptuele analyse van het privacybegrip met een historisch 

perspectief worden gegeven, toegelicht vanuit een politiek, juridisch 

en sociaal perspectief. De conclusie van. Als oplossing stel ik voor dat 

art. 12 van de Richtlijn Gegevensbescherming vanaf nu wordt 

geïnterpreteerd als een positieve verplichting voor sociale 

netwerksites zoals Facebook: deze dienen actief te communiceren naar 

hun gebruikers wat er met hun gedeelde gegevens gebeurt. 
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Hoofdstuk 1: Inleiding 

Begin december 2012 werd er door Facebook opnieuw veranderingen in de privacy-

opties doorgevoerd, als gevolg waarvan een aantal functies makkelijker toegankelijk zijn, 

maar ook een paar opties zijn verdwenen (Bilton 2012). Dit is de meest recente update in 

een reeks van veranderingen van de privacy-opties op Facebook door de jaren heen die 

een trend naar openbaarheid laten zien. In 2010 verklaarde de CEO en oprichter van 

Facebook Mark Zuckerberg dat er een nieuwe sociale norm is ontwikkeld: het delen van 

informatie. “People have gotten really comfortable not only sharing more information and 

different kinds, but more openly and with more people (…) That social norm is just 

something that has evolved over time” (Zuckerberg 2010). Volgens Zuckerberg heeft er 

dus een bepaalde evolutie plaatsgevonden op het gebied van privacy. Hij stelt dat privacy 

geen sociale norm meer is, maar dat juist het delen van informatie voorop staat (Johnson 

2010, Barnett 2010). 

 Gedurende de jaren heeft Facebook meer afstand gedaan van bescherming van 

gegevens. Toen de site in 2005 toegankelijk werd voor enkel Harvard studenten, stond de 

bescherming van informatie voorop. Dit is terug te zien in het privacybeleid uit 2006: 

“We understand you may not want everyone in the world to have the information you 

share on Facebook; that is why we give you control of your information” (Opsahl 2010). 

Exclusiviteit van informatie was één van de grondgedachten van Facebook, en hiermee 

onderscheidde Facebook zich van vergelijkbare sites zoals Friendster en MySpace 

(O’Brien 2010). Vanaf 2009, een aantal jaar nadat de site toegankelijk werd voor iedereen 

met een geldig email adres, wordt juist openbaarheid actief gepromoot. Zie het beleid 

omstreeks november 2009: “Facebook is designed to make is easy for you to share 

information with anyone you want” (Opsahl 2010). Dit is gepaard gegaan met drastische 

veranderingen in de privacyinstellingen. 

Wat blijkt uit dit korte overzicht van de default privacyopties is dat Facebook 

gaandeweg zijn beleid heeft veranderd; er is een nadruk komen te liggen op het delen van 

informatie met zoveel mogelijk mensen over heel de wereld. De uitspraak van 

Zuckerberg dat privacy geen sociale norm meer is past bij deze trend, en het is duidelijk 

dat een sociale norm zoals Zuckerberg beweert de site goed zal doen aangezien het 

verdienmodel van Facebook steunt op gerichte advertenties aan gebruikers (Dixon 2012).  

Is de bewering van Zuckerberg echter wel correct? De laatste jaren heerst er bezorgdheid 

over privacy; de perceptie van privacy is veranderd. Men positioneert zich onverschillig 

ten opzichte van de bescherming van hun gegevens onder het mom van ‘ik heb toch niets 

te verbergen’. Dit baart zorgen, want in steeds grotere mate worden er door bedrijven en 

de overheid gegevens verzameld, zonder dat de betreffende persoon daar zicht op heeft 

(Prins 2009, Thijssen 16 januari 2013). 
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In het geval van Facebook leiden onduidelijke instellingen en weinig inzicht in de 

gevolgen van de openbaarheid van persoonlijke informatie tot vervelende situaties. Hier 

zijn tal van voorbeelden aan te wijzen, zoals deze status post op Facebook van een 

jongeman uit Colorado naar aanleiding waarvan hij werd opgepakt: “Drivin drunk… 

classic ;) but to whoever’s vehicle I hit I am sorry. :P”. Hij is nu met naam en toenaam, 

inclusief zijn mugshots van de politie, overal op het internet te vinden (Bindley 2013). 

Openbaarheid van dit soort gegevens was een aantal jaren niet eens mogelijk; de komst 

van het internet heeft het openbaar maken en verveelvoudigen van informatie vergroot.  

De verschuiving van de mate van openbaarheid van gegevens die gaande is roept 

vragen op over de waardering hiervan; welke betekenis heeft privacy nog in onze huidige 

samenleving? Er is al veel onderzoek gedaan naar houdingen ten opzichte van privacy. 

Hieruit blijkt dat jongeren die actief zijn op sociale netwerksites zoals Facebook wel 

degelijk waarde hechten aan privacy, in tegenstelling tot een algemene aanname dat dit 

niet zo is, maar dat hun definities van privacy onderling verschillen (Boyd en Marwick 

2011). Meer in het algemeen geldt ook dat mensen die privé-informatie delen op het 

internet uitgaan van een bepaalde illusie van controle; ze gaan er onbewust vanuit dat er 

een bepaalde ‘toestemming’ aan hun zal worden gevraagd voor het gebruiken van de door 

hen gedeelde informatie (Brandimarte e.a 2009).  

Uit bovenstaande onderzoeken blijkt des te meer dat privacy een contextueel en 

persoonsgebonden begrip is. Het is lastig om een universele notie van het privacybegrip 

vast te stellen (Boyd en Marwick 2011, 3). Desondanks is privacy een zeer belangrijk 

begrip in onze samenleving; het vormt een essentiële voorwaarde om als autonoom 

subject gewaardeerd te kunnen worden in een samenleving (Roessler 2010). Mij lijkt het 

interessant om op een meer conceptueel niveau de privacykwestie te benaderen, meer in 

het bijzonder vanuit een historisch perspectief. Aan de hand van welke normen en 

waarden is het privacybegrip oorspronkelijk ontstaan en hoe verhoudt zich dit tot de 

huidige conceptie van privacy, specifiek tot de claim van Zuckerburg dat privacy als 

sociale norm is vervangen door de nieuwe sociale norm van informatie delen? 

Ik zal een historische conceptuele analyse uitvoeren met een ethisch perspectief. 

Een evaluatie van het privacybegrip vanaf zijn ontstaan aan de hand van de morele 

gronden die privacy hebben vormgegeven op verschillende gebieden van de samenleving. 

Aan de hand van de resultaten van deze conceptuele analyse kan ik reflecteren op de 

huidige privacysituatie op Facebook. De overkoepelende onderzoeksvraag voor mijn 

onderzoek luidt als volgt: hoe heeft het privacybegrip zich ontwikkeld in verschillende 

deelgebieden van de samenleving en hoe verhoudt zich dit tot de claim van Zuckerberg 

dat privacy geen sociale norm meer is? 
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In hoofdstuk 2 onderzoek ik de origine van het privacybegrip, en bekijk hoe deze 

originele notie nog waarde heeft in de huidige samenleving. In hoofdstuk drie zal ik 

ingaan op de introductie van privacy in het juridische domein. In het vierde en laatste 

hoofdstuk zal ik de kennis van de voorgaande hoofdstukken toepassen op de 

privacysituatie op Facebook. Hier zal ik concluderen dat er sprake is van een illusie van 

privacy, omdat Facebook in beginsel een privésfeer lijkt te bieden waar een individu 

vriendschappelijke contacten kan onderhouden, maar tegelijkertijd wordt deze privésfeer 

ondermijnd door Facebook zelf. Aan het slot zal ik betogen dat er een positieve 

verplichting tot transparantie moet worden ingelezen in de wet, zodat het ware karakter 

van Facebook duidelijk wordt. 
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Hoofdstuk 2: De origine van privacy – een voorwaarde voor de ideale 

politieke samenleving 

In dit hoofdstuk zal ik beginnen met een uiteenzetting van de origine van het 

privacybegrip; deze ligt in het werk van Aristoteles. Aristoteles legt de privésfeer uit als 

een voorwaarde voor een geslaagde politieke samenleving en voor het bereiken van 

welzijn. In de rest van het hoofdstuk zal ik aandacht besteden aan in hoeverre de 

privésfeer van Aristoteles overeenkomt met de huidige perceptie van privacy, hierbij zal 

ik gebruik maken van het werk van filosofe Hannah Arendt. 

 

2.1: De Aristoteliaanse notie van privacy 

De historische origine van het privacybegrip ligt in het werk Politica van Aristoteles, 

waarin hij een scheiding maakt tussen de publieke en persoonlijke sfeer. Deze dichotomie 

is volgens hem noodzakelijk om eudaimonia te bereiken in het leven; ‘welzijn’ of 

‘geluk’. 

Aristoteles behoort tot de ethische stroming die deugdethiek wordt genoemd. 

Filosofen uit deze ethische school stellen dat de mens een deugdelijk leven moet leiden, 

met deugden als karaktereigenschappen die essentieel zijn om een leven te leiden dat 

genoegdoening geeft. Al het handelen van de mens is gericht op het bereiken van 

eidaimonia (Russell 2012, 3)
 1
. Aristoteles benadert ethiek dan ook niet als een stelsel van 

voorschriften, maar als een beschrijvende wetenschap van menselijk gedrag (Aristoteles 

2012, 20).  Het menselijk handelen dat Aristoteles beschrijft vindt bij uitstek plaats in een 

politieke gemeenschap, de polis.  Dit is de hoogste vorm van menselijke gemeenschap, en 

de enige plek waarbinnen de mens als burger de meest voortreffelijke eigenschappen 

waartoe hij aanleg heeft kan verwezenlijken. In deze publieke sfeer kon de mens 

duurzaamheid creëren, een gemeenschappelijke wereld die generaties kon overleven. De 

polis was voor de Grieken namelijk allereerst een garantie tegen de nietigheid van het 

individuele leven (Arendt 1958, 57).  

Een essentiële voorwaarde voor het toetreden tot deze publieke sfeer is het 

beschikken over vrije tijd (Aristoteles 2012, 21). Hiertoe onderscheid Aristoteles de 

privésfeer van de publieke sfeer. De privésfeer wordt geassocieerd met het gezinsleven, 

huis en met privégrond. Het privéleven voorzag in de noodzakelijke levensbehoeften, en 

zodra een burger beschikte over voldoende privébezit gaf dit ruimte voor vrije tijd waarin 

de burger zich kon ontplooien (Arendt 1958, 64). Op deze wijze had de burger dus de 

ruimte om toe te treden tot de publieke sfeer “verlost van de zorg om het naakte bestaan, 

bevrijd van arbeid en werk, en verheven boven de alle levende wezens ingeboren drang 

                                                             
1 Een kenmerk van de (Aristoteliaanse) deugdethiek is dat er met een teleologisch perspectief naar 

al het menselijk handelen wordt gekeken: het werkt naar een doel toe.  
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tot zelfbehoud, niet langer aan het biologische levensproces (…) gebonden” (Arendt 

1958, 38). Kortom, privébezit bood een burger de mogelijkheid om een vrij mens te zijn, 

verlost van de noodzakelijkheden van het aardse bestaan.  

Aristoteles legt het accent op het buitensluitende of ontzeggende karakter van het 

privéleven. Privatief betekent letterlijk ‘verstoken zijn van’, het gaat om hetgeen dat 

verborgen is voor de openbaarheid. Een leven dat zich slechts in de privatieve sfeer 

bevond, was een leven dat buitengesloten was van de uitoefening van de hoogste en 

meest voortreffelijke menselijke vermogens. Iemand die de toegang tot de publieke sfeer 

werd ontzegd kon geen eudaimonia bereiken en was dan ook geen compleet menselijk 

wezen (Arendt 1958, 40)
2
.  

De privésfeer was voor Aristoteles dus niet zozeer een oproeping tot bescherming 

van subjectiviteit, zoals we privacy nu zien, maar een plek voor het noodzakelijke aardse 

bestaan die voorwaarde was voor het ontwikkelen van de ideale politieke staat. Met deze 

dichotomie geeft Aristoteles echter wel blijk van een essentieel inzicht: publiek en privé 

bestaan enkel in een wederkerige relatie tot elkaar. Dit zien we nog steeds terug in ons 

huidige privacybegrip, al is de invulling van de twee sferen drastisch veranderd met de 

opkomst van de moderne maatschappij. Dit zal ik in de volgende paragraaf verder 

bespreken. 

  

2.2 Privacy als een sfeer van subjectieve intimiteit 

Wat we kunnen concluderen uit het voorgaande is dat de Aristoteliaanse notie van 

privacy niet overeen komt met ons huidige besef van privacy, dat betrekking heeft op de 

bescherming van subjectieve intimiteit. De Duitse filosofe Hannah Arendt heeft aandacht 

besteed aan de ontwikkeling van de privésfeer in de moderne maatschappij, en relateert 

dit aan de privésfeer van Aristoteles.  

 Met de opkomst van de moderne maatschappij
3
 trad een groot deel van de 

activiteiten die betrekking hadden op het huishouden, en die volgens Aristoteles tot de 

privésfeer behoorden, uit de privésfeer in het publieke domein. De moderne maatschappij 

is een vorm van samenleving met een gemeenschappelijke huishouding waardoor dingen 

die voorheen in de privésfeer werden geregeld, onttrokken aan enige openbaarheid, nu 

juist in de publieke sfeer treden. Denk hierbij aan overheidsbemoeienis op verschillende 

gebieden van de samenleving, zoals economische en sociale zaken. Dit wordt nu op 

nationaal niveau geregeld in de openbaarheid in plaats van in de huiselijke sfeer.  

                                                             
2 Deze notie van de privésfeer als noodzakelijke voorwaarde voor zelfontplooiing is ook terug te 

zien in de behoeftepiramide van Maslow (1943). 
3
 Arendt koppelt het ontstaan van de moderne maatschappij niet aan een bepaalde eeuw, maar 

benoemd wel het contrast met de gang van zaken in de middeleeuwen. De moderne maatschappij 

waar zij op duidt is naar mijn inziens de maatschappij zoals deze bestond rond de 17e en 18e eeuw. 
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 De verdwijning van de privésfeer zoals de Grieken deze kenden wordt 

gesubstitueerd door de tegenpool van het maatschappelijke: de sfeer van intimiteit. Dit is 

de subjectieve vorm van menselijk bestaan die wij nu in onze gedachten hebben zodra het 

over privacy en bescherming hiervan gaat. Deze sfeer van intimiteit is volgens Arendt 

voor het eerst geïntroduceerd en verkend door de Franse filosoof Jean-Jacques Rousseau. 

Rousseau merkte hoe het menselijk hart werd vergiftigd door de maatschappij, die steeds 

verder doordrong in het privéleven en “was begonnen bezit te nemen van het diepst eigen 

innerlijk van de mens, een heiligdom waarvoor tot dan toe nooit de noodaak van een 

speciale bescherming was gevoeld” (Arendt 1958, 41). Rousseau erkent hierbij dat deze 

diepste eigenheid geen objectief aan te wijzen plek in de wereld heeft, zoals bij 

Aristoteles het huis, maar dat dit eigen is aan subjectiviteit.  

De sfeer van intimiteit is niet zozeer een compleet andere sfeer dan de privésfeer 

die de Grieken kenden – het blijft een sfeer onttrokken aan openbaarheid – maar de 

waardering ervan binnen de samenleving is veranderd. Waar bij de Grieken het private 

verwees naar een niet volwaardig leven, duidt het in de moderne samenleving juist op 

ontsnapping aan het zicht van conformistische maatschappij. De romantische notie van de 

opstand van het hart zoals deze door Rousseau werd ontdekt en verkend was namelijk in 

de eerste plaats gericht tegen de nivellerende eisen van de maatschappij; tegen het 

conformisme (Arendt 1958, 42). 

Aan iedere maatschappij ligt een bepaald conformisme ten grondslag; “de 

maatschappij eist altijd dat haar leden zich gedragen alsof zij allen behoorden tot één 

reusachtige familie, die slechts één mening en één belang heeft” (Arendt 2012, p. 42). De 

opkomst van de conformistische maatschappij als samenlevingsverband heeft dan ook, 

net als ten aanzien van de privésfeer van Aristoteles, afbreuk gedaan aan de publieke 

sfeer zoals Aristoteles deze voor ogen had.  De publieke sfeer van Aristoteles was 

individualistisch en weinig conformistisch, en de Grieken waren ervan bewust dat dit 

slechts gehandhaafd kon worden wanneer het aantal van de burgers in de publieke polis 

beperkt bleef (Arendt 1958, 45). In de moderne tijd is dit echter niet meer houdbaar. In 

plaats van het nastreven van eigen welzijn volgens de deugdethiek, wordt er meer 

aandacht gegeven aan het nastreven van het algemene belang, dat past in de 

utilitaristische traditie.  

 Het utilitarisme is een ethische stroming die is opgekomen rond het begin van de 

18
e
 eeuw, en in belangrijke mate uitgewerkt door de rechtsfilosoof Jeremy Bentham en 

economist en filosoof John Stuart Mill. Volgens het utilitarisme dient het individueel 

handelen te leiden tot een zo groot mogelijke mate van geluk, hiermee wordt bedoeld dat 

zoveel mogelijke individuen gelukkig moeten zijn. Dit kan ten koste gaan van enkelen, in 
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plaats van het nastreven van individueel geluk, gaan utilitaristen dus uit van de som van 

hetgeen zo veel mogelijk mensen gelukkig maakt: het algemeen belang (Mill 2004).  

 Wat we kunnen concluderen aan de hand van al het voorgaande is dat de 

oorspronkelijke private sfeer, zoals deze door Aristoteles was geïntroduceerd als 

noodzakelijke voorwaarde voor een publiek bestaan, in de openbaarheid is getreden door 

de opkomst van de allesomvattende maatschappij. Ook de publieke sfeer van Aristoteles 

is hierin slechts een onderdeel geworden. Als tegenhanger van de maatschappij is de sfeer 

van intimiteit ontstaan, een plek vrij van de allesziende blik van de maatschappij. Dit is 

de huidige conceptie van privacy; nog steeds een plek onttrokken aan het openbare, maar 

met een compleet andere invulling en waardering dan Aristoteles voor ogen had. 

 Vanaf het eind van de 19
e
 eeuw is het privacybegrip als sfeer van subjectieve 

intimiteit voor het eerst ontwikkeld in het juridische discours. Het gaat hier om de 

bescherming van privacy tegen de maatschappij en andere indringers, en ook hier zien we 

utilitaristische invloeden. In het volgend hoofdstuk zal er aandacht worden besteed aan 

deze meer juridische ontwikkeling van het privacybegrip. 
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Hoofdstuk 3: de ontwikkeling van privacy als een juridisch recht 

De intimiteit die is ontstaan als tegenpool van het maatschappelijke dient beschermd te 

worden tegen ongerechtvaardigde inbreuken van anderen. Dit is een gedachte die heden 

ten dage heel vanzelfsprekend is, iedereen heeft immers het recht op privacy, het recht op 

een persoonlijke levenssfeer. In dit hoofdstuk zal er aandacht worden besteed aan hoe 

deze bescherming van intimiteit is geïntroduceerd in het juridische discours. Hieruit zal 

blijken dat het recht op privacy, al bestaat het al langere tijd in het recht, steeds 

afhankelijk blijft van sociale omstandigheden. Dit vormt een uitdaging voor een 

codificatie van het recht op privacy.  

 

3.1 Privacy als het recht op alleen gelaten te worden  

Het recht op privacy is voor het eerst geïntroduceerd in 1890 door twee vooraanstaande 

advocaten, Samuel D. Warren en Louis Brandeis. Warren en Brandeis beschrijven hoe het 

fundament van het recht – de bescherming van de persoon en eigendom – steeds verder 

wordt uitgebreid om aan veranderende normen en waarden van de maatschappij te 

voldoen. Het recht op leven werd eerst slechts beschermd door bescherming tegen fysieke 

geweldpleging, pas laten bestond een besef van de noodzaak voor de bescherming van 

‘man’s spiritual nature, of his feelings and intellect’ (Warren en Brandeis 1890, 193). Als 

gevolg hiervan ontstond onder andere de juridische onrechtmatigheid van hinder, smaad 

en laster. 

 De volgende stap in het erkennen van het ontastbare in een juridisch recht is 

volgens Warren en Brandeis op het moment van schrijven het recht om alleen gelaten te 

worden. De noodzaak van het erkennen van dit recht op privacy is volgens hen gelegen in 

de toenemende complexiteit van de maatschappij, en in het feit dat de pers de grenzen 

van eigendom en fatsoen ernstig overschrijdt, gefaciliteerd door de opkomst van moderne 

technologieën zoals de machinale drukpers. Wanneer we meer gedetailleerd kijken naar 

het recht op privacy dat Warren en Brandeis voorstellen, zien we dat de primaire functie 

voor hen lag in het in stand houden van de sociale normen en waarden van die tijd. 

Kortom: privacybescherming als sociale controle. Ter handhaving diende de publiciteit 

van nieuws te worden gereguleerd in gevallen ‘which concern the private life, habits, acts 

and relationships of an individual (…) and have no legitimate relation to or bearing upon 

any act done by him in a public or quasi public capacity (Warren en Brandeis 1890, 216).   

 Jurist Randall Bezanson benadrukt in zijn artikel ‘The Right to Privacy Revisited’ 

de noodzaak om het recht op privacy van Warren en Brandeis te plaatsen in de sociale 

context bij een hedendaagse interpretatie hiervan, omdat de huidige sociale 

omstandigheden compleet anders zijn dan toen (Bezanson 1992, 1133). In 1890 diende 

het recht op privacy ter sociale controle van de algemeen geaccepteerd familie- en 
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gemeenschapswaarden (Bezanson 1992, 1154). Handhaving hiervan was mogelijk door 

de nieuwsverspreiding te reguleren. Dit is niet meer houdbaar in de huidige samenleving, 

waar dit soort algemene belangen grotendeels verloren zijn gegaan. Individualisme staat 

voorop en daarmee gaat een verscheidenheid van normen en waarden gepaard (Bezanson 

1992, 1139). Daarnaast heeft een enorme revolutie plaatsgevonden met betrekking tot de 

verspreiding van nieuws en informatie. In 1890 was nieuws gecentreerd in enkele grote 

conglomeraten. Heden ten dage bestaat er een veelvoud van bronnen waar informatie 

gedeeld wordt en openbaar wordt gemaakt (Bezanson 1992, 1145). Met de komst van het 

internet is deze decentralisatie van nieuws uiteraard alleen maar groter geworden. 

 In de huidige samenleving is er dus sprake van dubbele diversiteit. Ten eerste 

bestaat er een veelvoud aan sociale waarden en normen, gestuurd door individualisme. 

Ten tweede bestaan er diverse mogelijkheden tot de verspreiding van informatie. Deze 

ontwikkelingen zorgen voor een uitdaging voor een codificatie van het recht op privacy. 

De veelvoud aan sociale waarden en normen doen de vraag rijzen wat er überhaupt onder 

privacy moet worden verstaan, en de decentralisatie van informatie doet de vraag rijzen 

of en hoe privacy als recht effectief kan worden gehandhaafd. Hieruit blijkt dat, ook al is 

privacy al ruim een eeuw een erkend begrip in het juridische discours, de invulling 

hiervan continu onderhevig is aan veranderende omstandigheden. In de volgende 

paragraaf besteed ik meer gedetailleerd aandacht aan deze invulling van het 

privacybegrip.  

 

3.2 Privacy als contextuele integriteit 

Mediawetenschapster Helen Nissenbaum stelt dat de terminologie waarmee privacy 

wordt beschreven te algemeen is om ruimte te bieden aan specifieke gevallen waarin 

privacy in het geding is (Nissenbaum 2004, 156). Als alternatieve benadering stelt ze de 

theorie van contextuele integriteit voor. Deze theorie neemt de context van een bepaalde 

sociale situatie als uitgangspunt om te kunnen vaststellen of er sprake is van een 

privacyschending. Elke soort sociale situatie wordt namelijk, expliciet of impliciet, 

beheerst door bepaalde sociale normen die een verwachtingspatroon creëren met 

betrekking tot het delen van informatie (Nissenbaum 2004, 137).  

 Als twee centrale soorten normen in een sociale situatie heb je ten eerste normen 

met betrekking tot welke informatie geschikt is om te delen (appropriateness) en ten 

tweede normen met betrekking tot de distributie van de gedeelde informatie (flow). 

Hierbij stelt Nissenbaum dan een schending van één van deze twee soort normen tevens 

een schending van privacy oplevert (Nissenbaum 2004, 138). De invulling van deze 

normen is afhankelijk van de sociale context. Bij interactie tussen vrienden zijn er vrijwel 

geen voorschriften omtrent welke informatie wel of niet geschikt is om te delen, en wordt 
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de distributienorm vormgegeven door wederzijds vertrouwen. Dit is compleet anders bij 

bijvoorbeeld een relatie tussen dokter en patiënt, waar enkel relevante informatie wordt 

gedeeld en de distributie hiervan strikt gereguleerd is.  

 Met behulp van de theorie van Nissenbaum kunnen we met precisie vaststellen 

wat er wordt verwacht van de bescherming van privacy. Het is echter de vraag of deze 

theorie toepasbaar is in het juridische domein. Het positieve recht is niet flexibel, maar 

hakt knopen door. Het geeft aan in welke omstandigheden en onder welke voorwaarden 

een inbreuk op privacy gerechtvaardigd is (Hildebrandt 2011, 18).  Het is belangrijk 

om de utilitaristische invloed op het recht hierbij in gedachte te houden. Rechtsnormen 

zijn altijd zowel constitutief als limitatief: ze roepen bevoegdheden in het leven en perken 

die tegelijk in, met het algemeen belang als uitgangspunt (instrumentaliteit versus 

rechtsbescherming). Deze balans is duidelijk zichtbaar in het recht op privacy zoals dit is 

vastgelegd in het Europees Verdrag voor de Rechten van de Mens. In het eerste lid wordt 

het recht op privacy geformuleerd (rechtsbescherming), en in het tweede lid wordt gesteld 

onder welke omstandigheden een schending van privacy gerechtvaardigd is 

(instrumentaliteit).   

 Door het rigide karakter van het recht enerzijds, en de steeds veranderende 

invulling van het privacybegrip door veranderende sociale en technologische 

omstandigheden anderzijds, is het lastig om het recht op privacy te codificeren op een 

manier dat het gevoelsmatig effectieve bescherming biedt tegen privacyschendingen. In 

de afgelopen jaren hebben er vooral enorme technologische ontwikkelingen 

plaatsgevonden, die de samenleving onherkenbaar hebben getransformeerd. De opkomst 

van het internet heeft het mogelijk gemaakt dat informatie over heel de wereld in enkele 

seconden gedeeld wordt. Dit zijn praktijken waar het recht niet voor uitgerust was. Een 

notie hierbij is dat het recht tijd nodig heeft om aan te passen aan de vraag van de 

maatschappij. Het verwijt aan het juridische domein dat het recht altijd achterloopt op 

deze ontwikkelingen hoeft niet terecht te zijn, enige reflectie op bestaande 

rechtsinstrumenten kan meer opleveren dan revolutiebouw in het recht (Gijrath e.a. 1996, 

8).  

Op het moment ben ik van mening dat het tijd is voor aanpassing of zelfs 

modernisering van de wet, niet alleen op het gebied van privacy, maar ook bijvoorbeeld 

op het gebied van intellectueel eigendom. Moderne communicatie technologieën en het 

internet spelen op het moment een dusdanig essentiële rol in de samenleving, dat het recht 

zich hieraan moet aanpassen. In het volgende hoofdstuk zal ik terugkeren naar de status 

van privacy op Facebook, en kijken hoe het recht hier een oplossing kan bieden.  
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Hoofdstuk 4: De betekenis van privacy op Facebook 

In het vorige hoofdstuk heb ik vastgesteld dat er sprake is van een bepaalde discrepantie 

tussen hetgeen op het moment wordt verwacht van het recht op privacy, en de 

daadwerkelijke bescherming hiervan. De theorie van contextuele integriteit komt 

tegemoet aan hetgeen men nu verwacht van privacybescherming, omdat deze theorie zich 

aanpast aan veranderende sociale en technologische omstandigheden. Het positieve recht 

is echter meer resoluut, en niet zo flexibel als deze theorie, waardoor het deze aanpassing 

nog niet heeft kunnen maken. 

 In dit hoofdstuk ga ik ten eerste terugkoppelen naar het tweede hoofdstuk van dit 

onderzoek, en bekijken hoe we Facebook kunnen plaatsen in de publiek-privé dichotomie 

van Aristoteles. Hierbij zal ik tot de conclusie komen dat er sprake is van een illusie van 

privacy, die de dichotomie feitelijk laat verdwijnen. Om deze illusie te op te heffen kom 

ik aan het eind van het hoofdstuk met een mogelijke juridische oplossing in het geval van 

Facebook. 

 

4.1 De privacy paradox op Facebook 

In het kader van dit onderzoek is het belangrijk om vast te stellen waar Facebook precies 

staat in de publiek-privé dichotomie van Aristoteles. Zoals ik heb behandeld is de 

privésfeer heden ten dage een sfeer van subjectieve intimiteit. Wat precies tot deze sfeer 

behoort is afhankelijk van persoonsgebonden sociale omstandigheden, waardoor het 

moeilijk blijft om een universele notie van privacy te ontwikkelen. Overeenkomstig is het 

ook lastig om een adequate juridische bescherming te bieden tegen inbreuken op deze 

privésfeer. 

 Uit onderzoeken waaraan reeds is gerefereerd in dit onderzoek blijkt dat er onder 

Facebook gebruikers een bepaald vertrouwen bestaat ten aanzien van de informatie die ze 

delen; er wordt uitgegaan van een impliciete overeenkomst met vrienden dat er 

zorgvuldig met de informatie om zal worden gegaan (Boyd en Hargittai 2010, 

Brandimarte e.a. 2009). Zo bezien stel ik dat Facebook voor de gebruikers over het 

algemeen een verlenging van de privésfeer in de virtuele wereld vormt. Het is een 

informele plek met als primair doel om relaties te onderhouden, iedereen houdt elkaar 

continu op de hoogte van elkaars leven door informatie te delen
4
. Hierbij zijn online 

identiteiten op Facebook over het algemeen een verlengde van offline identiteiten, je 

vriendennetwerk op Facebook is vaak een voortzetting van je offline sociale leven. Er is 

                                                             
4
 NB: uiteraard wordt Facebook inmiddels ook gebruikt voor actieve promotie van evenementen, 

bedrijven, bekende personen etc. Dit is een meer openbaar karakter van Facebook. Ik stel echter 

dat Facebook primair een plek is om informeel contact te onderhouden met vrienden, waar 

(betrekkelijk) vertrouwelijke informatie wordt gedeeld. 
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in mindere mate sprake van anonimiteit op het internet, zoals dit in de eerdere stadia van 

het internet gepromoot werd (Kennedy 2006).  

 De uitspraak van Mark Zuckerberg dat het delen van informatie de nieuwe 

sociale norm is, waaruit we kunnen afleiden dat hij stelt dat privacy van ondergeschikt 

belang is, is dan ook naar mijn mening niet correct. Er is sprake van een illusie van 

controle over informatie die gebruikers delen, er heerst impliciet vertrouwen 

(Brandimarte e.a. 2009). Deze controle van de gebruiker over zijn informatie is een 

illusie, omdat deze controle continu wordt ondermijnd door Facebook. Door deze 

ondermijning is er geen sprake van een privésfeer op Facebook, maar een illusie van een 

privésfeer. Gebruikers hebben geen zicht op wie toegang heeft tot de door hen gedeelde 

informatie, en hebben hier ook geen controle over.  

Ten eerste zien we dat Facebook niet het private, maar juist het publieke actief 

promoot. Zoals in de inleiding van dit onderzoek is beschreven, is dit een trend die 

Facebook de laatste jaren actief heeft ingezet. In de eerste jaren stond juist exclusiviteit en 

bescherming van informatie voorop (O’Brien 2010). Inmiddels wordt echter het 

tegenovergestelde niet alleen gepromoot, maar ook afgedwongen door veel veranderingen 

door te voeren in de privacyinstellingen. In de eerste plaats worden steeds meer soorten 

content als standaardinstelling openbaar gezet. Dit betekent dat de informatie zichtbaar 

wordt voor het gehele internet. Ten tweede – en nog belangrijker – ben je als gebruiker 

gebonden aan de mogelijkheden die Facebook je biedt op het gebied van privacy. In de 

meest recente grote veranderingen in de instellingen, in december 2012, is bijvoorbeeld 

de functie om het onmogelijk te maken dat iemand jouw profiel vind op Facebook door 

middel van ‘Facebook Search’ verdwenen (Bilton 2012). Zo bezien ben je dus als 

gebruiker onderworpen aan hetgeen Facebook als ‘privacy’ beschouwd. 

 Ten tweede zijn zelfs de gegevens die onder de privacyopties van Facebook 

vallen, niet compleet privé. Al stel je in dat bepaalde informatie slechts zichtbaar is voor 

jezelf, alsnog wordt deze informatie opgeslagen op een data server van Facebook. Deze 

informatie is dus in handen van Facebook. Precies dit fenomeen wordt de privacy 

paradox van Facebook genoemd (Barnes 2006). Zelfs al ‘bescherm’ je de gegevens die je 

deelt van de openbaarheid – en let wel, deze bescherming is al beperkt omdat je je als 

gebruiker moet schikken naar hetgeen Facebook onder privacyopties aanbiedt te 

beschermen –  is deze informatie alsnog toegankelijk voor Facebook zelf, en eventuele 

(kwaadwillende) derden. Ter bescherming van dit soort opgeslagen data bestaan vrijwel 

geen waarborgen in de wet. De overheid heeft bijvoorbeeld een machtiging nodig om een 

huis te kunnen doorzoeken, maar kunnen e-mails uit een mailaccount simpelweg 

opvragen bij de provider aangezien de provider de rechtmatige eigenaar is (Thijssen 

2013).  
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 Met het oog op deze privacy paradox stel ik dat, ook al wordt door gebruikers op 

Facebook een zekere mate van privacy veronderstelt, deze privésfeer een illusie is. 

Terugkoppelend naar Aristoteles, is de dichotomie tussen publiek en privé op Facebook 

daardoor feitelijk verdwenen. Dit is gevaarlijk, gebruikers hebben onvoldoende besef van 

het publieke karakter van Facebook doordat ze geen zicht hierop hebben. Als gevolg 

hiervan wordt er ondertussen wel enorm veel data over individuen verzameld; er ontstaan 

verschillende digitale representaties van één individu die vorm krijgen op basis van 

selectieve gegevens (Prins 2009, 37).  

Zowel Prins als Hildebrandt maken zich zorgen om deze ontwikkelingen, die 

aansluiten op meer algemene problematiek omtrent privacy op het internet. Prins spreekt 

hieromtrent van ‘onzichtbare zichtbaarheid’: informatie wordt zichtbaar voor – 

bijvoorbeeld – de overheid, op een voor de gebruikers onzichtbare manier (Prins 2009, 

37). Het verzamelen van deze data leidt tot discriminatie, stelt Hildebrandt. Het snel en 

precies in kaart brengen van relevante verschillen vormt de kern van de virtuele wereld. 

In beginsel is er niets mis met deze mogelijkheid, maar wel indien gebruikers hier geen 

inzicht in hebben en zich daardoor niet in rechte kunnen verweren tegen onrechte 

discriminatie (Hildebrandt 2011, 21).  

 

4.2 Transparantie van openbaarheid als oplossing 

In de vorige paragraaf is behandeld dat er op Facebook sprake is van een illusie van een 

privésfeer, die ertoe leidt dat er feitelijk geen dichotomie tussen het publieke en private 

meer bestaat op Facebook. Het grootste gevaar bij deze illusie is dat gebruikers 

informatie delen en hierbij denken dat deze informatie slechts voor enkelen toegankelijk 

is, terwijl dit niet zo is. 

Op grond van art. 12 van de Richtlijn Gegevenbescherming heeft eenieder recht 

op inzage in de gegevens die over hem worden verzameld. Het is dus mogelijk om de 

gegevens die Facebook over je verzameld op te vragen. In de preambule van ditzelfde 

verdrag staat echter ook dat geen van de rechten in de richtlijn afbreuk mogen doen aan 

het bedrijfsgeheim of intellectuele eigendomsrechten over de software (Hildebrandt 

2010). Het is niet zo dat – in dit geval – Facebook intellectuele eigendomsrechter heeft 

over de persoonsgegevens, maar wellicht kunnen ze wel aanspraak maken op 

bescherming van de manier waarop de gegevens zijn opgeslagen. Dit mag er evenwel niet 

toe leiden dat de betrokkene alle informatie kan worden geweigerd (art. 41 preambule 

Richtlijn Gegevensbescherming).  

Ik stel voor dat dit recht op toegang tot de verzamelde persoonsgegevens, voor 

sites zoals Facebook, wordt geïnterpreteerd als een positieve verplichting voor de 

eigenaar van de gegevens. Indien Facebook de positieve verplichting heeft om aan 
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gebruikers te communiceren welke informatie over hen verzameld wordt, en wie toegang 

heef tot welke delen hiervan, zal dit leiden tot een herwaardering van de publiek- privé 

dichotomie op Facebook. In plaats van enkel kritiek te uiten op de ondoorzichtige 

privacyopties, dient ook deze informatie makkelijk toegankelijk te zijn voor de gebruiker. 

Met een positieve verplichting bedoel ik hier dat Facebook actief moet zijn in deze 

communicatie, en hiertoe ook inzichtelijke interfaces moet ontwikkelen. Zodra de 

gebruiker ‘onder water’ kan kijken op een effectieve en transparante manier, zal dit leiden 

tot een herwaardering van de publiek-privé dichotomie op Facebook. Gebruikers zullen 

inzien dat de gegevens niet zo privé zijn als ze denken, en hierdoor hopelijk voorzichtiger 

omgaan met het delen van gegevens op sites zoals Facebook. 

Hildebrandt ziet ook deze oplossing, en stelt vervolgens dat dit soort 

zichtbaarheid ten eerste geconfronteerd zal worden met problematiek omtrent 

intellectueel eigendom van de software. Ten tweede stelt ze dat het inzichtelijk maken 

van dit soort gegevens op het moment technisch onmogelijk is (Hildebrandt 2010). Haar 

focus ligt op de meer algemene privacy problematiek die wordt veroorzaakt door het 

mijnen van data online. Als alternatief heeft Hildebrandt een meer abstracte oplossing: 

het inbouwen van juridische waarborgen in de software als default (Hildebrandt 2011, 

23). Ik vind dit een zeer interessante oplossing, maar zie in dat een realisatie hiervan heel 

ingewikkeld zal zijn. In het geval van sociale netwerksites zoals Facebook, blijf ik 

bovendien van mening dat transparantie wel een effectieve oplossing biedt. Facebook 

dient zelf een manier te vinden zodat hun intellectuele eigendomsrechten en 

bedrijfsgeheim niet in het geding komen, en mij lijkt dit technisch haalbaar aangezien het 

alleen een interne communicatie is van de site naar de individuele gebruiker.   
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Hoofdstuk 5: Conclusie 

Naar aanleiding van de huidige aandacht en problematiek omtrent privacy op het internet, 

en meer specifiek op Facebook heb ik een historische conceptuele analyse gedaan naar 

het privacybegrip met als overkoepelende vraag: “hoe heeft het privacybegrip zich 

ontwikkeld in verschillende deelgebieden van de samenleving en hoe verhoudt zich dit tot 

de claim van Zuckerberg dat privacy geen sociale norm meer is?” 

 Ten aanzien van het eerste deel van de vraag, op welke wijze het privacybegrip 

zich heeft ontwikkeld, kan ik concluderen de origine van privacy zoals deze door 

Aristoteles is geïntroduceerd van weinig betekenis is in onze huidige samenleving. Dit is 

zo omdat de privésfeer van Aristoteles diende ter ondersteuning van de politieke publieke 

sfeer, de polis. Deze sociale omstandigheden zijn niet te vergelijken met de huidige 

maatschappij. Aan de hand van Arendt heb ik de sfeer van intimiteit als huidige conceptie 

van privacy kunnen vaststellen. Nadat zowel de privé- als de publieke sfeer van 

Aristoteles compleet waren getransformeerd door en opgegaan in de moderne 

maatschappij, is de sfeer van intimiteit ontstaan als rebellie tegen deze maatschappij. 

 Deze sfeer van intimiteit als het te beschermen goed door het recht op privacy is 

rond het eind van de 19
e
 eeuw voor het eerst geïntroduceerd in het juridische discours als 

het recht om alleen gelaten te worden. Wanneer we de canonieke tekst van Warren en 

Brandeis in detail bekijken, blijkt echter dat de functie die zij toeschrijven aan privacy 

niet overeenkomt met de huidige functie van privacy. Hieruit blijkt opnieuw dat privacy 

afhankelijk is van veranderende sociale omstandigheden. Het is daarom ook lastig voor 

de wet om ‘up-to-date’ te blijven. De technologische ontwikkelingen van de afgelopen 

jaren vormen een uitdaging voor het recht, ook op het gebied van privacy. 

 Met een terugkoppeling naar deze ontwikkeling van privacy in het politieke en 

juridische discours heb ik nogmaals bekeken hoe de privacy situatie op Facebook ervoor 

staat. Hier heb ik geconstateerd dat gebruikers een illusie van controle over gegevens 

hebben (Brandimarte e.a. 2009). Gebruikers hebben geen zicht op de openbaarheid van 

sommige gedeelde informatie, en zien Facebook als een voortzetting van de offline 

privésfeer. Doordat Facebook deze privacy echter continu ondermijnd door het aanbieden 

van ondoorzichtige privacyinstellingen, en vervolgens bovendien alsnog alle gegevens 

die iemand deelt worden opgeslagen op data servers (privacy paradox), is deze privésfeer 

een illusie. Hierdoor is de pubiek-privé dichotomie van Aristoteles op Facebook feitelijk 

verdwenen. Dit is gevaarlijk in een steeds verder ontwikkelende virtuele wereld die 

digitale representaties van individuen creëert door gegevens te verzamelen en de 

analyseren (Hildebrandt 2011, Prins 2009). 
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Als oplossing voor de situatie stel ik voor dat art. 12 van de Richtlijn 

Persoonsgegevens wordt geïnterpreteerd als een positieve verplichting voor sociale 

netwerk sites zoals Facebook. Ze dienen gebruikers inzicht geven in wat er met hun 

gegevens gebeurt niet zoals nu enkel op aanvraag van gebruikers, maar op een actieve en 

ondoorzichtige wijze. Ik zie in dat dit slechts een tussenoplossing is voor het meer 

algemene probleem waarmee privacy in de virtuele wereld te kampen heeft, maar ik denk 

dat voor sociale netwerksites zoals Facebook het wel een goeie tussenoplossing is. 

Omtrent de meer algemene problematiek van privacy online ben ik het eens met 

Hildebrandt, die stelt dat we moeten gaan onderzoeken op welke wijze er juridische 

waarborgen kunnen worden geïmplementeerd als default in software. Dit is een zeer 

interessant object voor vervolgonderzoek. Ook zou het interessant zijn om de 

mogelijkheden die Facebook heeft om inzichtelijk te maken wat er met gedeelde 

informatie gebeurt te onderzoeken, bijvoorbeeld door de implementatie van een heldere 

interface. 
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